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Proteccion de Datos
certifica "accesos
irregulares” a Lexnet

El Ministerio defiende
que las investigaciones
sefialan que no perjudicéd
a expedientes judiciales

L. F. MADRID.

La Agencia Espafiola de Protec-
cién de Datos (AEPD) constata
que un total de 140 usuarios de
Lexnet, la aplicacion procesal digi-
tal de Justicia, accedieron de forma
irregular a 150 buzones que no les
pertenecian y visualizaron 1.023
mensajes de forma no autorizada,
aunque no descargaron conteni-
dos. Fueron 74 los que si lo hicie-
ron de 431 mensajes consistentes
en notificaciones ya practicadas y
limitadas a los 60 dias anteriores.
Sin embargo, la brecha de seguri-
dad no afect6 a expedientes judi-
ciales.

La AEPD concluye asi que el
Ministerio ha infringido el articu-
lo 9.1 de la Ley Organica de Pro-
teccion de Datos (LOPD), tipifi-
cada como grave. El precepto obli-
ga al responsable del fichero a
adoptar las medidas de indole téc-
nica y organizativas necesarias
que garanticen la seguridad de los
datos de caracter personal.

Sin embargo, el Ministerio de
Justicia destaca que las investiga-
ciones de Proteccion de Datos con-
cluyen que el fallo no afect6 a fiche-
ros jurisdiccionales ni a expedien-
tes completos y que los documen-
tos de las Fuerzas y Cuerpos de
Seguridad del Estado y de la Fis-
calia no estuvieron expuestos en
momento alguno. El Ministerio
asegura que, puesto que en Lexnet
no existen expedientes comple-
tos, el niimero de documentos que
se vieron afectados fue muy limi-
tado y se estima que el niimero de
buzones que pudo verse perjudi-
cado apenas fue el 0,1 por ciento.
La AEPD reconoce que el Minis-

terio de Justicia ha colaborado con
total transparencia, lealtad y res-
peto institucional en las investi-
gaciones y desde el primer momen-
to reconoci6 el fallo que, debido a
un error de programacion y con-
trol en una actualizacion de Lexnet
por parte de la empresa que desa-
rrolla el sistema, permitia a los
usuarios acreditados con certifi-
cado digital y tras una serie de
acciones, acceder al buzén de un
tercero.

Infraccion automatica

Dado que el error informatico que
se produjo afectd a determinados
ficheros no jurisdiccionales, se ha
declarado una infraccién automa-
tica en aplicacion de la Ley Orga-

La AEPD destaca
la colaboracién
“transparente, leal
y respetuosa” del
Departamento

nica de Proteccion de Datos. Cons-
tata asimismo, los esfuerzos rea-
lizados por el Ministerio de Jus-
ticia para mitigar el incidente de
seguridad y evitar situaciones simi-
lares en el futuro. El Ministerio ha
disefiado 69 medidas correctivas
y preventivas, de las que 55 ya se
han implementado y el resto se
encuentra en fase de desarrolloy
pruebas. Todo ello hace que hoy
Lexnet sea mucho més seguro que
antes del incidente.

Con anterioridad a este expe-
diente, han archivado las investi-
gaciones sin infraccién alguna,
tanto el Consejo General del Poder
Judicial, como el Ministerio de
Energia, Turismo y Agenda Digi-
tal, supervisor de servicios no cua-
lificados de entrega electrdnica
certificada como es Lexnet.
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