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Como aportar pruebas
electroénicas en juicio

IRENE RUIZ DE VALBUENA
MADRID

as nuevas tecnologias
han cambiado drasti-
camente las formas de
interacciéon y comunica-
cién entre las personas.
Un hecho que se trasla-
da a todos los ambitos
de la sociedad y, por su-
puesto, también al judicial. Desde hace
unos anos es habitual que las partes de
un proceso judicial aporten como prueba
correos electrénicos, conversaciones de
WhatsApp o mensajes en redes sociales.
Un ejemplo reciente de ello se ha dado
en el juicio que se esta celebrando entre
Johnny Depp y Amber Heard, en el que se
han mostrado numerosos e impactantes

mensajes de correo electrénico y de mévil
enviados por Depp a sus amigos refirién-
dose a su pareja.

Aligual que cualquier otra prueba, su
admisibilidad dependera de que cumpla
con los requisitos establecidos por ley,
como son la pertinencia, la utilidad y la
legalidad.

Sin embargo, el particular problema
que plantean es que, en muchos casos,
como explica Laura Fra, vicedecana del
Colegio de Abogados de Ledn y socia del
area de derecho digital de RBH Global,
lo que se esta aportando es una prueba
documental. “Un PDF que es una transcrip-
cién de una conversacién de WhatsApp o
un correo electrénico que ha podido ser
o no manipulado, y ahi es donde esta el
conflicto, y la causa de suimpugnacion y
posible inadmisién”, advierte Fra.
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Y es que, como apunta Felipe Herrera,
abogado especializado en tecnologia y
socio del despacho Términos y Condicio-
nes, “no es lo mismo una mera captura de
pantalla de unos mensajes de WhatsApp,
que esa misma conversacion protocolizada
por un notario o aportada junto con un
informe pericial que certifique la ausencia
de manipulacion”.

Mas que un pantallazo o un PDF
En cualquier caso, para que un correo
electrénico tenga valor de prueba digital
sera necesario presentarlo en soporte di-
gital (CD, DVD, USB) con su transcripcion
en papel. En ese archivo, comenta Fra,
aparecera el cédigo fuente con toda la
informacién del envio, como la direcciéon
IP desde la que se mando, las personas
—Continta en P2
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Johnny Depp y Amber Heard se enfrentan en un nuevo juicio. ere
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destinatarias, la hora en la que se produjo,
sise hizo con firma digital o, incluso, el po-
sicionamiento geografico del lugar en que
se encontraba el ordenador, entre otros
datos. “De esta forma el correo electrénico
sera considerado documento privado y se
valorara junto con el resto de las pruebas
aportadas”, destaca la abogada. Esta con-
sideracién significa que, a pesar de que
los correos electrénicos estén en soporte
digital, “también pueden ser impugnados
por la parte contraria si rechaza su auten-
ticidad”, anade Fra.

Sobre este extremo se ha pronunciado
el Tribunal Supremo en una sentencia de
octubre de 2020, en la que reconocia que
“el soporte papel ha sido superado por las
nuevas tecnologias” y que el documento
electrénico adquiere por si mismo la po-
sibilidad de ser considerado documento
privado, oficial o publico, segtin los ele-
mentos técnicos que se incorporen para
su uso y materializacién. “Su autenticidad
es tan firme que supera la realidad que
puede visualizarse en el documento es-
crito”, concluia el alto tribunal.

Acceso licito a la prueba

Por su parte, Maitane Valdecantos, socia
de Audens, afirma que para presentar
una prueba de este tipo y que no se re-
chace, resulta necesario llevar a cabo “el
denominado test de admisibilidad”. Este
examen, como explica la abogada, implica
que se cumplan una serie de condiciones.
En primer lugar, el acceso a la prueba debe
ser licito, es decir, que se hayan respetado
todos los derechos fundamentales como
laintimidad o el secreto de las comunica-
ciones para obtenerla.

En este sentido, senala Herrera que
“no hay problema con las conversaciones
enlas que formemos parte o con el mate-
rial que sea de dominio ptblico, como el
publicado en redes sociales, pero si son
mas delicadas las grabaciones de conver-
saciones en las que no se interviene”. Ello

no significa que en estos casos el acceso
a la prueba sea siempre ilicito, ya que,
como precisa el abogado, cada caso debe
analizarse individualmente, aunque, eso
si, “en ocasiones es conveniente que las
conversaciones electrénicas sean aporta-
das por el testigo o la tercera persona que
formé parte de ellas”, matiza.

Es mas, como advierte Fra, sila presen-
tacion de una prueba electrénica supone
una intromisién en la intimidad de un ter-
cero, “no solo nos impugnaran la prueba,
sino que nos arriesgamos a tener que en-
frentarnos a una responsabilidad penal”.

Integridad y autenticidad

En segundo lugar, debe valorarse la inte-
gridad de la prueba, lo que significa que
se haya seguido una correcta cadena de
custodia que garantice que no ha sido
modificada ni alterada. Y, por ultimo, su
autenticidad, que no haya sufrido mani-
pulacién. En cuanto a este ultimo pun-
to, dada la facilidad para modificar los
mensajes de WhatsApp, redes sociales y
correos electrénicos, Valdecantos insiste
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en la posibilidad de garantizar su auten-
ticidad, acompanandolas de un informe
pericial o a través del clonado de datos.
El clonado de datos es un proceso que
consiste en la realizacién de una copia bit
abit o “copia espejo” de la informacioén ori-
ginal, de manera que se obtiene una copia
inalterada en soporte fisico del contenido
del dispositivo electrénico para que quede
bajo la custodia del juzgado.

En cualquier caso, Valdecantos aclara
que una prueba electrénica podra ser ad-
mitida, aunque carezca de informe pericial,
si se aportan otros medios probatorios
para avalarla y acreditarla, como el inte-
rrogatorio de parte, la testifical o por su
coherencia con otras pruebas. Y, “en Ultima
instancia, sera el juez el que valorara la
prueba en atencion a las reglas de la sana
critica, con un sistema de libre valoraciéon
motivada”, agrega la abogada.

Ante estas dificultades, Fra concluye
que el profesional de la abogacia “tendra
que valorar la necesidad o no de aportar
una prueba digital teniendo en cuenta la
relevancia para el caso de lo que quiere
probar y si puede hacerlo de otra forma.

De hecho, el Tribunal Supremo, en una
sentencia de 2015, especificé respecto a
unos pantallazos aportados por el acusado
que mostraban mensajes intercambia-
dos con la victima en la red social Tuenti,
que precisamente quien debe verificar
su autenticidad es la parte que pretende
aprovechar la idoneidad probatoria de
esas conversaciones realizadas por medios
electronicos. A lo que anadia que, en tal
caso, resultaba indispensable la practica
de una prueba pericial que identificara el
verdadero origen de esa comunicacion, la
identidad de los interlocutores y, en fin,
la integridad de su contenido.
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