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1. REGIMEN JURIDICO DE LAS TIC

. REGIMEN JURIDICO DE LAS TIC
FIRMA ELECTRONICA
=
’ Ley 59/2003, 19 de diciembre
(’j; Articulo 3 Firma electrénica y documentos firmados electronicamente

» Establece 3 tipos de firma electrénica:
Firma electrénica simple [ @ apart. 1 | @ apart. 2 | @ apart.3]

Firma electrénica avanzada [ @ apart. 1 | @ apart. 2 | @apart.3]

Firma electrdénica reconocida apart. 1 apart. 2 apart.3
[ @®ap | @ ap | @ apart.3] CIRMA

ELECTRONICA ACA

}) Apartado 4: Mismos efectos que firma manuscrita.

}) Apartado 8: Los datos firmados electrénicamente seran admisibles como prueba en un juicio.




e 2
1 .'!

||| ;'\E:- 1

RedAbogacia

L4 ABOGACIA ESPANOLA
INFRAESTRUCTURA
TECNOLOGICA CGAE, SLU

1. REGIMEN JURIDICO DE LAS TIC

Cg Articulo 6 Concepto de certificado electronico y de firmante

» Establece el concepto de certificado electrdnico y firmante.

@ Articulo 8 Extincidn de la vigencia de los certificados electronicos

» Regula las causas por las cuales un certificado digital pierde validez.

» Situaciones posibles de un certificado digital Valido
Caducado
Revocado
Suspendido
@ Articulo 11 Concepto y contenido de los certificados reconocidos

» Los certificados emitidos por ACA son certificados reconocidos que

presentan como minimo:

- La condicién de abogado.
- Numero de colegiado.

- Colegio de residencia.
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1. REGIMEN JURIDICO DE LAS TIC

(Zg Articulo 18 Obligaciones de los prestadores de servicios de certificacion que expidan certificados
electrénicos

» ACA cumple con todas las obligaciones de este articulo.

Cg Articulo 19 Declaracion de practicas de certificacion

» El prestador de servicios de certificacion tiene la obligacién de contar con una declaracién de

practicas de certificacion.

» ACA dispone de una declaracion de practicas disponible para su consulta en su pagina web.

@ Articulo 24 Dispositivos de creacion de firma electrdnica

» Establece el concepto y los requisitos de un dispositivo seguro de creacion de firma digital.
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1. REGIMEN JURIDICO DE LAS TIC

SERVICIOS DE LA SOCIEDAD DE LA INFORMACION

Ley 34/2002, 11 de julio, modificada por la Ley 32/2003 y Ley 59/2003

@ Articulo2y 3 Prestadores de servicios establecidos en Espafia o en otro Estado miembro

» Establece el ambito de aplicacién de la LSSICE (Ley de Servicios de la Sociedad de la Informacion y Comercio
Electrénico), que se circunscribe a:

-Actividades econdmicas.
-Realizadas por medios electrdnicos.

-Cuando exista una vinculacion geogréfica a Espafia.

g Articulo 8 Restricciones a la prestacion de servicios

@ Articulo 10 Informacién general

» Establece la informacion general sobre las obligaciones de los prestadores de servicios.
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1. REGIMEN JURIDICO DE LAS TIC

é Articulo 20 - 22

» Expone la informacién exigida sobre las comunicaciones comerciales, ofertas promocionales y concursos, la
obligacién de contar con la autorizacién previa del destinatario de la comunicacién comercial, y los derechos de los

destinatarios de los servicios.

(fi Articulo 23 -29

» Regulan la contratacion por via electrénica:

- Validez y eficacia de los contratos celebrados por via electrénica (art. 23).
- Prueba de los contratos celebrados por via electrénica (art. 24).

- Intervencién de terceros de confianza (art. 25).

- Ley aplicable (art. 26).

- Obligaciones previas al inicio del procedimiento de contratacién (art. 27).
- Informacioén posterior a la celebracion del contrato (art. 28).

- Lugar de celebracién del contrato (art. 29).
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PROTECCION DE DATOS PERSONALES

Ley Organica 15/1999, 13 de diciembre

@ Articulo 4 Calidad de los datos

» Establece el principio de calidad de los datos e impide su tratamiento desleal.

6 Articulo5 - 6 Derecho de informacién de la recogida de datos | Consentimiento del afectado

» Imponen el deber de informacion al afectado, previamente a la recogida de datos.

@ Articulo 15 - 17

» Consagran derechos que el interesado puede ejercitar frente al responsable del

fichero. Son derechos de acceso, rectificacion, cancelacion y oposicion.
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1. REGIMEN JURIDICO DE LAS TIC

PROPIEDAD INTELECTUAL

Real Decreto Legislativo 1/1996, 12 de abril, modificado por la Ley 5/1998

{? Articulo 96 Objeto de la proteccién

» Define el concepto de programa de ordenador e indica qué elementos accesorios quedan

igualmente cubiertos por la proteccion.

@ Articulo 98 Duracion de la proteccion

» Establece la duracion de la proteccidén, en funcion de la naturaleza fisica o juridica de la

personalidad del autor.

Cfg Articulo 99 - 100 Contenido de los derechos de explotacion | Limites a los derechos de explotacion

}} Establece el contenido de los derechos de explotacion y sus limites.

10
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1. REGIMEN JURIDICO DE LAS TIC

TELECOMUNICACIONES

Ley 32/2003, 3 de noviembre, modificada por la Ley 4/2004, 29 de diciembre

{? Articulo 33 Secreto de las comunicaciones

» Se refiere al secreto de las comunicaciones y a las adecuadas medidas que deben tomar las

operadoras de comunicaciones.

Cf; Articulo 35 Interceptacion de las comunicaciones electronicas por los servicios técnicos

}} Contempla la interceptacion de las comunicaciones a nivel técnico, con pleno respeto al derecho

al secreto de las comunicaciones.

@ Articulo 38 Derechos de los consumidores y usuarios finales

» Establece el elenco de derechos de los usuarios y de los consumidores finales de los servicios de

telecomunicaciones.

11
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2 FIRMA ELECTRONICA EN RELACIONES JURIDICO-PUBLICAS

INTRODUCCION

La firma electronica/digital es la asociacion entre 2

claves, que sirven para desencriptar un conjunto de datos.

< ) " CLAVE PRIVADA
* CLAVE PUBLICA

= Factores socioldgicos.

El desarrollo de la sociedad de la informacion en Espafia es

E— = Factores econdmicos.

moderado. Son varios los factores de influencia.

» Factores tecnoldgicos.

12




ml-i_"fﬂ. g

REd A b 0 ga C ia CONSEID GENERAL DF

L4 ABOGACIA ESPANOLA
INFRAESTRUCTURA
TECNOLOGICA CGAE, SLU

s e

2. FIRMA ELECTRONICA EN RELACIONES JURIDICO-PUBLICAS

EFICACIA Y NECESIDAD DE LA FIRMA ELECTRONICA

La directiva 1999/93/CE sobre firma electronica soélo permitia a las personas fisicas ser titulares de
certificados electronicos en el ambito de la gestion de los tributos.

o Comercio electroénico.

> NUEVAS
NECESIDADES

o Nuevas formulas de contratacion.

o Nuevos tratamientos informaticos. .

0 Supermercados virtuales.
LEY 59/2003

O Establece la necesidad de las Administraciones Publicas de crear servicios telematicos basados en la firma

electronica.

Q La nueva ley reconoce la posibilidad de que las personas juridicas sean titulares de este tipo de certificados.

13
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2. FIRMA ELECTRONICA EN RELACIONES JURIDICO-PUBLICAS

PROBLEMAS PROCESALES DE LA FIRMA ELECTRONICA

I:> El soporte de una prueba influye en su valor probatorio. Paraddjicamente el soporte electrénico
queda desfavorecido frente al tradicional.

o DOCUMENTO PUBLICO

I:> La LEC hace una clasificacion del documento electrénico como un

L . - ) o DOCUMENTO PRIVADO
documento aparte del documento publico o privado, distinguiendo:

o DOCUMENTO ELECTRONICO

|:> SUPERIORIDAD DE LA = Dificultad técnica de falsificacion.
PRUEBA ELECTRONICA

= Posibilidad de trazabilidad.

» Facilidad para acreditar la autoria.

* Precision para determinar dia, hora y segundo.

I:> ACA estd inmersa en el proyecto de digitalizacion del ejercicio profesional de la abogacia.

14
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3. INTEROPERABILIDAD

INTEROPERABILIDAD

= Renovacion econémica, social y medioambiental.
COLABORACION MAS ESTRECHA
ADMINISTRACION " Contribucion a la mejora de la competitividad. ENTRE ADMINISTRACIONES DE

z DISTINTOS ESTADOS
ELECTRONICA = Innovacién y avance.

- INTEROPERABILIDAD &
PAIS A PAIS B
e, i, e, ¥ 3

i — Il —— |l «— 1l
S .. S S

ADMINISTRACION B ADMINISTRACION A ADMINISTRACION A ADMINISTRACION B
P | als X
e NN
A X/ N/ N
EMPRESAS CIUDADANOS CIUDADANOS EMPRESAS

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos

15
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MARCO EUROPEO DE INTEROPERABILIDAD

I:> Para mejorar la competitividad de las economias europeas es necesario lograr:

I:> Planteamiento:

= Un sector publico europeo modernizado.

= Administraciones modernas y eficaces.

» Infraestructuras TIC y procedimientos eficaces de administracion electronica.

* Primera version de directrices, politicas, normas.
* Programas de investigaciéon y desarrollo.

= Consultas de asesoramiento sobre iniciativas nacionales de administracion electronica.

16
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3. INTEROPERABILIDAD

MARCO ESPANOL DE INTEROPERABILIDAD

I:> Implantacion de nuevos sistemas de notificaciones y presentacion de escritos.

I:> Union Europea ha puesto en marcha el Proyecto STORK de identidad segura orientado a
implementar el reconocimiento de la identidad electréonica, para permitir a empresas,
ciudadanos y empleados utilizar sus identidades nacionales en cualquier pais miembro.

L) Modernizacién del Ministerio de Justicia: Plan de Modernizacién Tecnoldgica de la Administracion
de Justicia y Registro Civiles.

= Facilitar la accesibilidad a una justicia rapida.
= Soluciones tecnoldgicas a los procesos.

= Dotar de mecanismos para la toma de decisiones.

» Definir medios, estandares y normativas para la interoperabilidad a nivel nacional.

17
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1. SEGURIDAD INFORMATICA

- SEGURIDAD INFORMATICA

IMPORTANCIA DE LA INFORMACION

v. CONFIDENCIALIDAD

I:> La seguridad informatica busca:

PROBLEMAS VINCULADOS A LA SEGURIDAD

v AUTENTICACION

v. INTEGRIDAD

v~ NO REPUDIO

TECNOLOGIA
|:> La seguridad puede

Sabotaje informatico
Espionaje informatico

verse afectada por:
PROCESOS

Copias de seguridad desfasadas
Intrusion de programas maliciosos

PERSONAS

No aplicacion de politicas de seguridad
No activacion de filtros antispam
No activacidén y no actualizacion de antivirus

19
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1. SEGURIDAD INFORMATICA

PROBLEMAS DE SEGURIDAD

E®» UsO INDEBIDO DE LA TECNOLOGIA

SABOTAIJE Accion delictiva sobre un sistema de tratamiento de informacion. El uso ilicito

» Destruccién de la informacion o datos.
« Inutilizacion.

» Modificacion.

» Obstaculizacién.

ESPIONAIJE

0 i Acciones orientadas a:
INFORMATCO

» Apoderamiento indebido de la informacién.
» Uso indebido de la informacién.

» Acceso no autorizado a un sistema.
 Revelacion y difusion indebida de datos.

» Suplantacién de la identidad.

20
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1. SEGURIDAD INFORMATICA

E) FALTA DE PLANIFICACION DE LA SEGURIDAD

|:> Planificacion de la seguridad: todas aquellas acciones orientadas a realizar planes que mejoren la
seguridad de informacion.

|:> Problemas derivados: = Copias de seguridad desfasadas.
= Antivirus no actualizados.

= Intrusion de programas maliciosos.

® PROGRAMAS Programas que realizan funciones no legitimas dentro de un sistema informatico

MALICIOSOS (gusanos, caballo de troya, bombas légicas...):

* Se crean virus con el mismo nombre y en el mismo lugar que
el .EXE que van a infectar.

« El virus se afiade al archivo a infectar y se activa al ejecutar el
archivo original.

21
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[E) PERSONAL DESINFORMADO EN MATERIA DE SEGURIDAD

|:> No existencia o acceso a personal técnico especializado en seguridad.

|:> Personal sin formacion en el uso de la seguridad en las nuevas tecnologias.

1. SEGURIDAD INFORMATICA

NO ACTIVACION DE ANTIVIRUS.
NO ACTUALIZACION DE ANTIVIRUS.
NO ACTIVACION DE FILTROS ANTISPAM.

NO APLICACION DE POLITICAS DE SEGURIDAD.

22
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SOLVENTAR PROBLEMAS DE SEGURIDAD

g

CLASIFICACION DE HERRAMIENTAS

Clasificaremos las herramientas destinadas a solventar problemas, en funcién de la clasificacion de

problemas de seguridad:

SOLUCIONES VINCULADAS A LA SEGURIDAD

> Estandares, encriptacion y proteccidn
TECNOLOGIA Caracteristicas de seguridad en los productos
Productos y herramientas de seguridad

Planificacion de la seguridad

Prevencion
PROCESOS Deteccién

Reaccién y recuperacion

Personal dedicado
Entrenamiento
Cultura de Seguridad Informatica
Relacion con clientes y proveedores

PERSONAS

23
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2. SOLVENTAR PROBLEMAS DE SEGURIDAD

SOLUCION A LOS PROBLEMAS DE SEGURIDAD

E®» SOLUCION A LOS PROBLEMAS DE TECNOLOGIA

O CIFRADO Transformacion de la informacién original en ininteligible. Es necesario que el

receptor descifre el mensaje.

G ENCRIPTACION La firma electrdnica usa la encriptacion mediante 2 claves: publica y privada, e

impide la suplantacion del firmante.

o PRODUCTOS / Evitan accesos ilicitos a los sistemas, mediante:
HERRAMIENTAS DE
SEGURIDAD

- la solicitud de la identidad.

- la comprobacion de los datos introducidos.

24
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2. SOLVENTAR PROBLEMAS DE SEGURIDAD

E)> SOLUCION A LOS PROBLEMAS DE PROCESOS

|:> La falta de planificacion en materia de seguridad puede provocar dafios y desperfectos en archivos del

sistema.

|:> Mecanismos de prevencion y deteccion: = Filtros antispam: detectan correo no solicitado.
= Antivirus: detectan y eliminan programas maliciosos.
» Cortafuegos: evita conexiones no deseadas al

ordenador.

[E) SOLUCION A LOS PROBLEMAS DE PERSONAL DESINFORMADO

|:> Personal poco cualificado o desinformado en asuntos de seguridad.

|:> Posibles soluciones: » Personal dedicado a la seguridad informatica.

= Cultura, formacién y entrenamiento en materia de seguridad informatica.

25
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3. SEGURIDAD EN EL CORREO ELECTRONICO

) SEGURIDAD EN EL CORREO ELECTRONICO

PAPEL DEL CERTIFICADO DIGITAL EN EL CORREO ELECTRONICO

|:> Enviar un correo electrénico se puede hacer de manera segura mediante el empleo de certificados

digitales, que le permiten firmar y cifrar el mensaje.

- La firma electrénica de un correo le asegura: la identidad del remitente y la integridad del

mensaje.

- El cifrado le aporta: confidencialidad.

|:> Adicionalmente, si emplea: | « yn certificado reconocido. . FIRMA ELECTRONICA
= Un dispositivo seguro. RECONOCIDA

26
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COMO FIRMAR DIGITALMENTE UN CORREO

Abra un -
correo nuevo

S

|Mensajes| + |Opciones| +

Configuracion
de seguridad

gregar firma digital
a este mensaje

Redacte el
mensaje y envielo

& | Aceptar | &

| Mensaje |

1ifertar

Opiones Formata de texto

Siry titiile — Mersape (HTML)

b conm cone -0 - [ || (3

% 0

= s B P

4 permiso ~
¥ Importancia aita

= v

—' 3 Copiaf =
Enviar | Pegar IN & 8 “_ay libreta de Comprobar || Adjuntar Adjuntar  Tarjetade Calendario Fima | Seguimiento Revisién
- Copiar formato il = direcciones  nombres archivo elementa presentacian ~ - - 1 Bajaimportan, rtografica =
Enviar Portopapeles r- Texto basica | Nembres. Indluir Opciones =) | asion
\ :
‘ Opciones de mensaje TEll=]
Configuracion de mensaje Sequridad

Asunto: |

X Importanda: | Normal

Cardcter: | Normal

Opciones de votaddn y seguimienta

[ solicitar confirmacién de ef
[7] selicitar confirmacién de I

Opciones de entraga
@ [Tl Enviar las respuestas a:
[~ No entregar antes del:
[Tl caduca despugs del:
Formato de datos adjuntos:
Codificacién:

i

[] Usar botones de voto: I .

[ Cifrar el contenide del mensaje v los datos adjuntos
I@ S N —
Enviar este mensaje firmado con texto no dfrado
[ solicitar confirmacion S/MIME para este mensaje

Configuracidn de seguridad
Configuracion de seguridad:

[Automatica>

'] [Cambiarconﬁwadén.“ ]

Etiqueta de sequridad

Médulo de directivas: [ Zingunos

7] | configurar... |

Clasificacion: |

Marca de privaddad;

[T |G

27
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3. SEGURIDAD EN EL CORREO ELECTRONICO

COMO FIRMAR DIGITALMENTE UN DOCUMENTO

Abra el Agregar una Razén para firmar
(i greg - p -
f documento ¥ (75 # | Preparar | & | oy digitar | ¥ | Firmar | & | ogte documento | ¥ | Firmar
1[ - A Aar )7 Documento3 - Microsoft Word uso no comercial
| ta
j Hueve Prepara el documento para su distribucién = @limaa o
(i Propiedades s — l — (S} Fechay
~ : =l Muestra y edita las propiedades del documento como el Encabezado Pie de  Wumero de Cuadro Elementos WordArt Letra 2 -
=7 Abrir titulo, el autor y las palabras clave, a | - pagina~ pagina~ || detexto~ rapidos~ i capitsl - 794 Objeta
- Inspeccionar documento _ || Encabezaday pie de pigina__|| Texto
I I Guardar % Comprueba la informacidn privada o los metadatos
ocultos del documento,
= T Cifrar documento
ﬂ Guardar coma L= Aumenta la seguridad del documento mediante el
cifrado.
L@] Imprimir b Restringir permiso
Concede acceso a los usuarios y restringe su capacidad  *
para editar, copiar e imprimir,
2| .%' r Ereparar P | | ™~ Agregar una firma digital
9 Garantiza la integridad del documento con una firma 3
= digital invisible,
= 1 &
Enviar 3
3 Marcar como final
= Informa a los lectores de que el documento es definitivo
ey Publicar ¥ v lo convierte en un documento de sélo lectura.
[E" Ejecutar el Comprobador de compatibilidad
. Comprueba las caracteristicas no compatibles con
Business Contact Manager » versiones anteriores de Word,
]
Cerrar
121 Opdiones de Ward || 3 Salir de Word
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3. SEGURIDAD EN EL CORREO ELECTRONICO

CIFRADO DE CORREO ELECTRONICO

1
Escriba el Configuracion Cifrar el contenido del Envie el
| 5 q
. correo * |MensaJes| * |OpC|ones| * de seguridad mensaje y los datos adjuntos * | Aceptar | + correo
Sin titulo - Mensaje-(HTML
| Mensaje ertar  Opciones Formato de texto
| &% Cortar T e 203 @ Q E { i Qf v 4 permiso =
Lj 53 Copiar —_— ~ ‘ Iﬁ[ N '_@] j B ! Impartancia atta
Enviar | Pegar s N & =b2 Libreta de Comprobar | Adjuntsr Adjuntar Tagetade Colendario Firma | Seguimiento 11 i
- JF Copiar formato - || direcciones nombres archivo elemento presentacion = < - 4 Bajaimportanda || o
_Enviar Partapapalas Fid| Tepto bisico RC] | Hombres Incluir i) _Opdanes o] | 2
=
Opciones de mensaje [

Seguridad

Opciones de votadin y seguimiento

@ [ Usar botones de voto:

Configuradcn de mensaje

@ Importanda: | Normal -

Corscter: | Normal -

Cambiar la configuradén de seguridad para este mensaje.

![ Configuracién de sequridad... | | 3

=

|7} solicitar confirmacidn de entrega para est| Propiedades de seguridad
abin i e | 4
[] Agregar firma digital a este mensaje

| Enviar este mensaje firmada con texto no dfrado

Opdiones de entrega

[ | Enviar las respuestas a: |

[7] No entregar antes del: [Ningunc [ |solicitar confirmacion S/MIME para este mensaje
|| Caduca después del: !Blnguﬂﬂ Configuracién de seguridad
e e e son
i = [<Automstico> ~| | cambiar configuracén... |
Codificadin: Seleccién autg
Etiqueta de idad
I Contactos... | i & SEaur

- Mool de dirsetves [<himgunos
[ Cafegorias vl [ Ninguna -

i Configurar...

Marca de privacidar:
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1 SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

CLASIFICACION DE SERVICIOS

|:> SERVICIOS COLEGIALES

Q Servicios de relacidén con el colegio de abogados /
@s de utilidad p@ K

|:> SERVICIOS CON LAS ADMINISTRACIONES PUBLICAS

O Estatales

Q Autondmicas

O Locales
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Permite realizar la tramitacion certificada de documentos a través de correo electrénico con otros

usuarios con certificado digital ACA.

FUNCIONALIDADES >

BUROMAIL

Nuevo mensaje
Libreta destinatarios
Carpetas
Preferencias
Configuracion alertas
Manual de usuario

Desconectar

NUEVO MENSAIJE CREAR UN
DE BUROMAIL NUEVO MENSAJE

ELEGIR
DESTINATARIOS

ENVIAR O
GUARDAR DATOS
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CREAR UN
NUEVO MENSAIJE

Acceda a su zona privada de
RedAbogacia

L ] Buromail‘ L )] ‘ Nuevo mensaje |

ELEGIR
DESTINATARIOS

Rellene los campos del
formulario

ENVIAR O
GUARDAR DATOS

’W‘ Ademas, Guardar como
puede: borrador

Destinatarios
Carpetas
R
Usuario 1 oectinaterio [ ]«
2 Destinatarios cc [ |
Manual 3 Destinatarios BCC [ |
S 4 seunto [ ]
Descon.ctar

5 Texto

6 Fichars Adriont ‘ﬂ

[ [ Examinar.. |

7 idioms [Castallane »| 0@ B =

8 confirmacisn da Lactura I=

O cifrzcs E

S [

e
1 |

il |1 15

CONSEID GENERAL DE
LA ABOGACIL ESPAROLA

1. SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

Jueves, 20 de Noviembre de 2008

Versién 1.3.4
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CAMPUS VIRTUAL

Ofrece una plataforma e-learning que ofrece contenidos formativos para posteriormente examinarse y

obtener el certificado de aprovechamiento.

= Cursos

Obtencién del Titulo

FUNCIONALIDADES >

Documentos

Manual de usuario

INSCRIPCION REVISION DE
ONLINE CONTENIDOS
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INSCRIPCION
ONLINE

La inscripcién online se podra realizar
cuando RedAbogacia oferte nuevos cursos

A
i

CONSEID GENERAL DE

LA ABOGACIL ESPAROLA

Acceda a su zona privada de

RedAbogacia

% | Campus Virtual‘ L ] | Cursos

@ Tlustre Colegio de Abogados de La Rigja - Windows Internet Explorer

(E=1 [EH 55

‘ | https://demo.redabogacia.org/praseg/printPortalPrivado.dotalerta=

"|

)

RedAbogacia

Mend principal

Desconexian (@

Se encuentra usted en: Portal Privado->Campus Virtual->Cursos

Listado de cursos

DEMO

Obtencion del Titulo |

Documentos

Manual de Usuario

REVISION DE
CONTENIDOS

[l | & Internet | Modo protegido: activade #100% -
La autenticacién con certificado El indice navegable permite avanzar
garantiza la identidad del alumno sobre el contenido al propio ritmo

El alumno puede imprimir y guardar el
contenido, asi como consultar una serie de
manuales de uso y documentacién de apoyo
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ks

[} B
s

Descargar certificado de
aprovechamiento

OBTENCION DEL FIRMA DECLARACION ENCUESTA TEST OBTENCION
TiTULO DE ASISTENCIA EVALUATIVO TiTULO
4 wer, 1.13 By
FIRMA DECLARACION Pulsar sobre el curso pendiente Consejo General de la Abogacia Espafola kit
DE ASISTENCIA de firmar y se mostrard g4 [ Aceptar ] a = gacia Espafiola
declaracion de asistencia Jueves, 29 de Mayo de 2008

Portal Privade- > Campus ¥irtual->Dbtencién del Titulo DEMO

Se dispone a realizar el examen de Examen Mddulo Basico. Este consta de 15 preguntas y serd necesario responder

(CeEn correctamente al menos 1 preguntas.

s .- Los periféricos de entrada sirven para

ENCUESTA " Due se produzea una comunicacisn bidinecsional extre el ardenador y &l usuario
CompIEtar la er‘,CUGSta L Ace pta r " Que el ordenador nos comunique informacian.
de valoracion " Que nesotres intreduzeamos informacién en el ordanader.
i H sistema armanca con nomalidad.
8 B sistema arranca habilitande dnicamente a funciznalidad mas basica.
" B sistema se protege frene 3 virus.
TEST Responda el test g [ aceptar En caso de SUSPENSO, Ver preguntas fallidas ‘ ‘ Realizar nuevo examen
EVALUATIVO evaluativo usted puede:
OBTENCION
TITULO
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IURIS ET LEGIS

Ofrece al abogado un acceso gratuito, rapido y sencillo a bases de datos de codigo y jurisprudencia,
propiedad de editoriales juridicas.

* Contenidos acceso libre Codigos-La Ley
» Revista Legislacién

FUNCIONALIDADES — > . .
= Diario de Noticias

Visualizador CICERO

ACCESO LIBRE & httpsi//demo.redabogacia.org/praseg/pri i \eter=p172mGVKQZjhRpzGISWHYTOK7NQhVKhymtpreC 3VYIGTLIpRI-1805567 ~

CODIGOS-LA LEY

Contenidos

Sistema integrado de consulta en cada una SRR
Leyes Politicas.
de las ramas del Derecho. 7 ——
, L
1. Pulse el area que desea consultar. [ET———
ces y normativa T =
2. Seleccione la tematica. e —
0 abundante EF'I:”;;"I‘“:N o S aree Mrcaniios
3. El sistema le mostrara la informacion. ( B oy Sepuridos Vi s
i e 3 que permite tener siempre al dia los
= ‘Relaiones Laborsles y Sindical

37




Nazd

il edi

1 l?l'it" _
RedAhogaua oumamiL
L ABOGACHL ESPAROLA

INFRAESTRUCTURA
TECNOLOGICA CGAE, SLU

1. SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

REDABOGACIA LIBROS

Proporciona una libreria online, donde podra comprar libros especializados en titulos juridicos, sociales,

cientificos, informaticos...

| ¥

" Buscador %) RedAbogacla [N : e
= Mi compra — o
@INFOR_HACJGNCOR_PDRATT\IA ey
u Inicio SERVIGIOS -
FUNCIONALIDADES > . - '
= Mi cuenta IAI
* Mis novedades I oS I - ]
* Mis pedidos e ,
. Ayuda e 8 e Tk Nuevos Servicios .
A’LA
ﬂ Curse LOPD
Ahora, para L
comprar libros,
no necesitaras
salir de tu
, . . o despacho
Acceda al servicio desde la pagina fﬁ""

T

cado digital ACA
para despachos

principal de RedAbogacia
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BUSCADOR

4 TIPOS DE BUSQUEDA:

1 - Busqueda rapida
2 - Buscador avanzado

3 - Busqueda por ramas

4 - BUsqueda por categorias

¥ micompra inicio

‘;
) RedAbogaua;@

trant ko bloadh

mi cuenta

3 R e s ) s I R

CONSEID) GEMERAL DE
18 ABOGACIA FSPARDLA

1. SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

PEDIDOS ¥ ATENCION AL CLIENTE
TLF 96 3392051/FAX 96 369 41 51

mis novedades mis pedidos ayuda

4 GETTTTEED

Derecho Civil y Mercantil
Derecho Administrative

Derecho Penal

Migrcoles, 12 de diciermbre de 2005

1 2 buscador avanzado

Libros destacados de Juridico

Concurso de
Acreedores en el

= Los acreedores y
el concurso La

sector de la r bilidad
construccién de pe Buscador avanzado
Derecho del Trabajo Enfigus Sanjusn a1enay | geliene los campos que bre elflos libro/s que 2
Mufioz - Tirant lo Loncug AUTOR|[ ]
Derecho Procesal Alanch 03ep
Precio: 69,90 £l WO I
Derecho Financiero y sHERe mreci] | EPTVORIAL [ |
Tributario enviar al i RESERA [ |
Derecho Constitucional leer-mdis
ceermas carrits
D vermes ] bt Smw ¥ ]|
L

¥ micompra 242,006 pagar

MI COMPRA

Permite agregar titulos y pagar con tarjeta
de crédito o contra reembolso:

| Mi compra | L |Ver mas Iibros| L

L ] | Enviar a carrito | L ] | Pagar |

Seleccione el libro
que desea comprar

RedAbogaua

Libros...

tiroat lo bloach f::':‘

PEDIDOS Y ATEN(

inicio mi cuenta mis novedades mis pedidos ayuda TLF 96 3392051 /K

R T BT W s s,

Cesta de la compra

Miércoles, 21 de febre

buscad

REFERENCIA DESCRIPCION UNIDADES EUROS -

4788447031573 H

Regimenes Economico-matrimoniales Parejas de

echo y Sucesiones
Pagar

Tarifas de envio £Qué es "compra rapida™? 39

'Rzﬂlcular 242,00

Total 242,00




{tmey
/

([}
[t

RedAbogacia

L4 ABOGACIA ESPANOLA
INFRAESTRUCTURA
TECNOLOGICA CGAE, SLU

B e RS -

1. SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

e- MENSAIJES

Ofrece la posibilidad de realizar envios masivos de e-mail, fax, sms y sms certificados desde el ordenador.

= Enviar e-mail

= Enviar fax
FUNCIONALIDADES > .

= Enviar sms

= Enviar sms certificado (Buro-sms)

FUNCIONALIDADEs -Elementos enviados: consultar mensajes enviados.

COMPLEMENTARIAS -Libreta de direcciones: gestionar destinatarios.

-Grupos de Envio: visualizar todos los contactos pertenecientes a los grupos de envios.

-Plantillas de Envio: tipos de comunicados definidos por el administrador de envios de la institucion.
-Configuracion: opcion que configura los archivos adjuntos: ruta, tamano maximo, tiempo de vida...
-Informes: muestra el listado de mensajes enviados de cada colegio.

-Manual de usuario
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& | https;ffdemo. redabogadia.orgipraseqfprintPortalPrivadn, da?alerta=

Se encuentra usted en: Portal Privado - Demo->e-mensajes - Demo

Warsidn 4.01

Elementos enviados

Libreta de direcciones

Grupos de Envio

Plantillas de Envio

Manual de usuario

Para

Grupo

Asunto
Tipo de Comunicado
Lgﬂjigna plantilla... ¥

W Texto Enriquecido

| B I U Fuente - oa(zpy -

Envio correo LIBRETA DESTINATARIOS
e | ; o i
+ @ O & w Buscador [ |

( pruebal

"% prueba0oi

Nuevo Grupo

‘Y personal-Redabogacia

Creacion de un nuevo mensaje: redacte el texto del nuevo mensaje y adjunte archivos.

Eleccion de los destinatarios: escribiendo la direccion de email directamente o consultando la libreta personal

de destinatarios.

Enviar: seleccionar vista previa y/o enviar directamente.
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OFICINA POSTAL

Proporciona acceso a los servicios de Correos y Telégrafos a través de Internet, permitiendo enviar:

telegramas, correos y burofaxes.

= Correo digital

= Identificacion de certificados

FUNCIONALIDADES —> = Telegramas

= Filatelia

= Burofax

= Modificacion de datos

CORREO DIGITAL

Permite el envio de cartas y postales a través de Internet. Pasos:

1. Configure la carta directamente desde Word o Pdf.
2. Seleccione los destinatarios, tipo de envio y tipo de impresidn.

3. Pague con tarjeta de crédito.

identificacion de
Cerlificados
Telegrama
Filatelia

Burofax
Modificacion
Dato:

[
Usuario

| htps:fumnw redabogacia.org prasegprintPortalPrivado dovalerta=

Consejo General de la Abogada Espaiiola

dliente | Cédigos postales | Oficin

a5 | Localizador de envios | Calculador de tarifas

Correo Digital

Envie cartas y postales por correo postal sin
moverse del ordenador, en tres sencilos pasos

s Word o PDF para
le ofrecemos para

ara
marketing directo
entes y amigos
2 miltiples destinatarios:
clubs

Envie una
=> | postal ahora =

Envie una
carta ahora
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OFICINA DE CATASTRO

Proporciona una conexidon con Catastro para realizar consultas y certificaciones de bienes inmuebles. Las

funcionalidades dependeran del tipo de usuario.

= Certificado de todos los bienes del titular.

USUARIOS TITULARES » Certificado de un bien inmueble.
CON CERTIFICACION —>
ELECTRONICA

Gestion de certificaciones obtenidas por los titulares.
» Acceso a consultas y certificados electrdonicos realizados por terceros.

* Acceso al registro de la Agencia Estatal de la Administracion Tributaria.

USUARIOS CON ACCESO LIBRE

Se encuentra usted en: Portal Privado - Demo \l/
#ﬁ% H Oficina Virtual del Catastro = Seq
I - ©nicio = Consulta Titular Catastral G99203861 - ASOC FARA EL DESARROL]
Consulta del Titular Catastral = Comprobacién de certificados catastrales electrénicos.
Consulta ¥ Certificacidn de Bienes Inmuebles del titular .
Consulta ¥ Certificacion de Bien Inmueble. Cartografia L Consulta de datos Catastrales no proteg IdOS.

Visualizar certificaciones solicitadas sobre Bienes del Titular

=% Modificar el estado de las certificaciones solicitadas por el Titular
3 Cansulta masiva

== - Enviar consulta masiva al Catastro

- Descargar resultados de consulta masiva al Catastro

- Informacion Servicio de consulta masiva

T - |'J-3i~.ver'
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FIRMA ELECTRONICA

Ley 59/2003, 19 de diciembre

Articulo 3. Firma electrénica, y documentos firmados electrénicamente.

1. La firma electrénica es el conjunto de datos en forma electrénica, consignados junto a otros o asociados con ellos, que pueden ser

utilizados como medio de identificacion del firmante.

2. La firma electrénica avanzada es la firma electrénica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos
firmados, que esta vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede

mantener bajo su exclusivo control.

3. Se considera firma electrénica reconocida la firma electrénica avanzada basada en un certificado reconocido y generada mediante un

dispositivo seguro de creacién de firma.

4. La firma electrénica reconocida tendra respecto de los datos consignados en forma electrénica el mismo valor que la firma manuscrita

en relacién con los consignados en papel.

5. Se considera documento electrénico el redactado en soporte electrénico que incorpore datos que estén firmados electrénicamente.
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6. El documento electronico sera soporte de:

a) Documentos publicos, por estar firmados electronicamente por funcionarios que tengan legalmente atribuida la facultad de dar fe

publica, judicial, notarial o administrativa, siempre que actuen en el ambito de sus competencias con los requisitos exigidos por la ley en cada caso.

b) Documentos expedidos y firmados electrénicamente por funcionarios o empleados publicos en el ejercicio de sus funciones publicas,
conforme a su legislacion especifica.

c) Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendran el valor y la eficacia juridica que corresponda a su respectiva naturaleza,
de conformidad con la legislacion que les resulte aplicable.

8. El soporte en que se hallen los datos firmados electronicamente sera admisible como prueba documental en juicio. Si se impugnare la
autenticidad de la firma electrénica reconocida, con la que se hayan firmado los datos incorporados al documento electronico, se procedera a
comprobar que por el prestador de servicios de certificacion, que expide los certificados electronicos, se cumplen todos los requisitos establecidos
en la ley en cuanto a la garantia de los servicios que presta en la comprobacion de la eficacia de la firma electréonica, y en especial, las obligaciones
de garantizar la confidencialidad del proceso asi como la autenticidad, conservacion e integridad de la informacion generada y la identidad de los
firmantes. Si se impugna la autenticidad de la firma electrénica avanzada, con la que se hayan firmado los datos incorporados al documento
electrénico, se estara a lo establecido en el apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil.

9. No se negaran efectos juridicos a una firma electronica que no reuna los requisitos de firma electrénica reconocida en relacion a los
datos a los que esté asociada por el mero hecho de presentarse en forma electrénica.

10. A los efectos de lo dispuesto en este articulo, cuando una firma electrénica se utilice conforme a las condiciones acordadas por las
partes para relacionarse entre si, se tendra en cuenta lo estipulado entre ellas.
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Articulo 6. Concepto de certificado electronico y de firmante.

1. Un certificado electrénico es un documento firmado electrénicamente por un prestador de servicios de certificacion que vincula unos
datos de verificacion de firma a un firmante y confirma su identidad.

2. El firmante es la persona que posee un dispositivo de creacion de firma y que actua en nombre propio o en nombre de una persona
fisica o juridica a la que representa.

Articulo 8. Extinciéon de la vigencia de los certificados electréonicos.
1. Son causas de extincion de la vigencia de un certificado electrénico:
a) Expiracion del periodo de validez que figura en el certificado.

b) Revocacion formulada por el firmante, la persona fisica o juridica representada por éste, un tercero autorizado o la persona fisica
solicitante de un certificado electrénico de persona juridica.

¢) Violacion o puesta en peligro del secreto de los datos de creacion de firma del firmante o del prestador de servicios de certificacion o
utilizacién indebida de dichos datos por un tercero.

d) Resolucién judicial o administrativa que lo ordene.

e) Fallecimiento o extincion de la personalidad juridica del firmante, fallecimiento, o extincion de la personalidad juridica del representado,
incapacidad sobrevenida, total o parcial, del firmante o de su representado, terminacion de la representacion; disolucion de la persona juridica
representada o alteracion de las condiciones de custodia o uso de los datos de creacion de firma que estén reflejadas en los certificados expedidos a
una persona juridica.
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f) Cese en la actividad del prestador de servicios de certificacién salvo que, previo consentimiento expreso del firmante, la gestién de los

certificados electrdnicos expedidos por aquél sean transferidos a otro prestador de servicios de certificacion.

g) Alteracién de los datos aportados para la obtencién del certificado o modificacion de las circunstancias verificadas para la expedicién del

certificado, como las relativas al cargo o a las facultades de representacion, de manera que éste ya no fuera conforme a la realidad.

h) Cualquier otra causa licita prevista en la declaracién de préacticas de certificacion.

2. El periodo de validez de los certificados electrénicos seré adecuado a las caracteristicas y tecnologia empleada para generar los datos de

creacion de firma. En el caso de los certificados reconocidos este periodo no podra ser superior a cuatro afos.

3. La extincién de la vigencia de un certificado electrdnico surtira efectos frente a terceros, en los supuestos de expiracion de su periodo de

validez, desde que se produzca esta circunstancia y, en los demas casos, desde que la indicacidn de dicha extinciéon se incluya en el servicio de

consulta sobre la vigencia de los certificados del prestador de servicios de certificacion.

Articulo 9. Suspension de la vigencia de los certificados electronicos.

1. Los prestadores de servicios de certificacion suspenderan la vigencia de los certificados electrdnicos expedidos si concurre alguna de las

siguientes causas:

a) Solicitud del firmante, la persona fisica o juridica representada por éste, un tercero autorizado o la persona fisica solicitante de un

certificado electrénico de persona juridica.

b) Resolucién judicial o administrativa que lo ordene.
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c) La existencia de dudas fundadas acerca de la concurrencia de las causas de extincion de la vigencia de los certificados contempladas en

los parrafos c) y g) del articulo 8.1.

d) Cualquier otra causa licita prevista en la declaracién de practicas de certificacion.

2. La suspension de la vigencia de un certificado electrénico surtird efectos desde que se incluya en el servicio de consulta sobre la

vigencia de los certificados del prestador de servicios de certificacion.

Articulo 11. Concepto y contenido de los certificados reconocidos.

1. Son certificados reconocidos los certificados electrénicos expedidos por un prestador de servicios de certificacion que cumpla los

requisitos establecidos en esta ley en cuanto a la comprobacion de la identidad y demds circunstancias de los solicitantes y a la fiabilidad y las

garantias de los servicios de certificacion que presten. [...]

Articulo 11. Concepto y contenido de los certificados reconocidos. [...]

2. Los certificados reconocidos incluirdn, al menos, los siguientes datos:

a) La indicacién de que se expiden como tales.

b) El cédigo identificativo tnico del certificado.

¢) La identificacién del prestador de servicios de certificacion que expide el certificado y su domicilio.

d) La firma electrénica avanzada del prestador de servicios de certificacion que expide el certificado.
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e) La identificacién del firmante, en el supuesto de personas fisicas, por su nombre y apellidos y su numero de documento nacional de
identidad o a través de un seuddénimo que conste como tal de manera inequivoca y, en el supuesto de personas juridicas, por su denominaciéon o

razoén social y su cddigo de identificacion fiscal.
f) Los datos de verificacién de firma que correspondan a los datos de creacién de firma que se encuentren bajo el control del firmante.
g) El comienzo y el fin del periodo de validez del certificado.
h) Los limites de uso del certificado, si se establecen.
i) Los limites del valor de las transacciones para las que puede utilizarse el certificado, si se establecen.

3. Los certificados reconocidos podran asimismo contener cualquier otra circunstancia o atributo especifico del firmante en caso de que sea

significativo en funcién del fin propio del certificado y siempre que aquél lo solicite.

4. Si los certificados reconocidos admiten una relacién de representacién incluirdn una indicacién del documento publico que acredite de
forma fehaciente las facultades del firmante para actuar en nombre de la persona o entidad a la que represente y, en caso de ser obligatoria la

inscripcioén, de los datos registrales, de conformidad con el apartado 2 del articulo 13.

Articulo 15. Documento nacional de identidad electrénico.

1. El documento nacional de identidad electrénico es el documento nacional de identidad que acredita electrénicamente la identidad

personal de su titular y permite la firma electrénica de documentos.

2. Todas las personas fisicas o juridicas, publicas o privadas, reconoceran la eficacia del documento nacional de identidad electrdnico para
acreditar la identidad y los demas datos personales del titular que consten en el mismo, y para acreditar la identidad del firmante y la integridad de

los documentos firmados con los dispositivos de firma electrénica en él incluidos. 50
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Articulo 16. Requisitos y caracteristicas del documento nacional de identidad electrénico.

1. Los drganos competentes del Ministerio del Interior para la expedicion del documento nacional de identidad electrénico cumpliran las
obligaciones que la presente Ley impone a los prestadores de servicios de certificacion que expidan certificados reconocidos con excepcion de la

relativa a la constitucién de la garantia a la que se refiere el apartado 2 del articulo 20.

2. La Administracion General del Estado empleara, en la medida de lo posible, sistemas que garanticen la compatibilidad de los
instrumentos de firma electrénica incluidos en el documento nacional de identidad electrénico con los distintos dispositivos y productos de firma

electrénica generalmente aceptados.

Articulo 18. Obligaciones de los prestadores de servicios de certificacion que expidan certificados electrénicos.

Los prestadores de servicios de certificacion que expidan certificados electrénicos deberan cumplir las siguientes obligaciones:

a) No almacenar ni copiar los datos de creacién de firma de la persona a la que hayan prestado sus servicios.

b) Proporcionar al solicitante antes de la expedicién del certificado la siguiente informacidn minima, que deberd transmitirse de forma

gratuita, por escrito o por via electrdnica.

10 Las obligaciones del firmante, la forma en que han de custodiarse los datos de creacién de firma, el procedimiento que haya de seguirse
para comunicar la pérdida o posible utilizacién indebida de dichos datos y determinados dispositivos de creacién y de verificacion de firma

electrénica que sean compatibles con los datos de firma y con el certificado expedido.

20 [os mecanismos para garantizar la fiabilidad de la firma electrdnica de un documento a lo largo del tiempo.

30 El método utilizado por el prestador para comprobar la identidad del firmante u otros datos que figuren en el certificado.
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40 [as condiciones precisas de utilizacion del certificado, sus posibles limites de uso y la forma en que el prestador garantiza su

responsabilidad patrimonial.

50 [as certificaciones que haya obtenido, en su caso, el prestador de servicios de certificacion y los procedimientos aplicables para la

resolucién extrajudicial de los conflictos que pudieran surgir por el ejercicio de su actividad.

69 Las demas informaciones contenidas en la declaracién de précticas de certificacion.

79 La informacidn citada anteriormente que sea relevante para terceros afectados por los certificados deberd estar disponible a instancia de

éstos.

¢) Mantener un directorio actualizado de certificados en el que se indicaran los certificados expedidos y si estan vigentes o si su vigencia ha

sido suspendida o extinguida. La integridad del directorio se protegera mediante la utilizacién de los mecanismos de seguridad adecuados.

d) Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los certificados rdpido y seguro.

Articulo 19. Declaracion de practicas de certificacion.

1. Todos los prestadores de servicios de certificacion formulardn una declaracién de préacticas de certificacion en la que detallaran, en el

marco de esta ley y de sus disposiciones de desarrollo, las obligaciones que se comprometen a cumplir en relacién con la gestién de los datos de

creacion y verificacion de firma y de los certificados electrénicos, las condiciones aplicables a la solicitud, expedicién, uso, suspensién y extincién de

la vigencia de los certificados las medidas de seguridad técnicas y organizativas, los perfiles y los mecanismos de informacién sobre la vigencia de

los certificados y, en su caso la existencia de procedimientos de coordinacién con los Registros publicos correspondientes que permitan el

intercambio de informacién de manera inmediata sobre la vigencia de los poderes indicados en los certificados y que deban figurar preceptivamente

inscritos en dichos registros.
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2. La declaracién de practicas de certificacion de cada prestador estara disponible al publico de manera facilmente accesible, al menos por

via electrénica y de forma gratuita.

3. La declaracién de practicas de certificacién tendrd la consideracién de documento de seguridad a los efectos previstos en la legislacién

en materia de proteccion de datos de cardcter personal y deberad contener todos los requisitos exigidos para dicho documento en la mencionada

legislacién.

Articulo 20. Obligaciones de los prestadores de servicios de certificacion que expidan certificados reconocidos.

1. Ademds de las obligaciones establecidas en este capitulo, los prestadores de servicios de certificacion que expidan certificados

reconocidos deberan cumplir las siguientes obligaciones

a) Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

b) Garantizar que pueda determinarse con precision la fecha y la hora en las que se expidié un certificado o se extinguid o suspendié su

vigencia.

c) Emplear personal con la cualificacién, conocimientos y experiencia necesarios para la prestacion de los servicios de certificacion

ofrecidos y los procedimientos de seguridad y de gestion adecuados en el ambito de la firma electrénica.

d) Utilizar sistemas y productos fiables que estén protegidos contra toda alteracién y que garanticen la seguridad técnica y, en su caso,

criptogréfica de los procesos de certificacion a los que sirven de soporte.

e) Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador de servicios de certificacion genere datos de

creacion de firma, garantizar su confidencialidad durante el proceso de generacién y su entrega por un procedimiento seguro al firmante.
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f) Conservar registrada por cualquier medio seguro toda la informacion y documentacion relativa a un certificado reconocido y las
declaraciones de practicas de certificacion vigentes en cada momento, al menos durante 15 afios contados desde el momento de su expedicion, de

manera que puedan verificarse las firmas efectuadas con el mismo.

g) Utilizar sistemas fiables para almacenar certificados reconocidos que permitan comprobar su autenticidad e impedir que personas no
autorizadas alteren los datos, restrinjan su accesibilidad en los supuestos o a las personas que el firmante haya indicado y permitan detectar

cualquier cambio que afecte a estas condiciones de seguridad.

2. Los prestadores de servicios de certificacion que expidan certificados reconocidos deberan constituir un seguro de responsabilidad civil
por importe de al menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad por los dafios y perjuicios que pueda ocasionar el uso de

los certificados que expidan.

La citada garantia podra ser sustituida total o parcialmente por una garantia mediante aval bancario o seguro de caucion, de manera que

la suma de las cantidades aseguradas sea al menos de 3.000.000 de euros.

Las cuantias y los medios de aseguramiento y garantia establecidos en los dos parrafos anteriores podran ser modificados mediante real
decreto.

Articulo 24. Dispositivos de creacion de firma electrénica.

1. Los datos de creacién de firma son los datos Unicos, como cddigos o claves criptogréficas privadas, que el firmante utiliza para crear la
firma electrénica.

2. Un dispositivo de creacién de firma es un programa o sistema informatico que sirve para aplicar los datos de creacién de firma.

3. Un dispositivo seguro de creacién de firma es un dispositivo de creacién de firma que ofrece, al menos, las siguientes garantias:
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b) Que existe una seguridad razonable de que los datos utilizados para la generacion de firma no pueden ser derivados de los de

verificacion de firma o de la propia firma y de que la firma esta protegida contra la falsificacion con la tecnologia existente en cada momento.

¢) Que los datos de creacién de firma pueden ser protegidos de forma fiable por el firmante contra su utilizacién por terceros.

d) Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni impide que éste se muestre al firmante antes del

proceso de firma.

Disposicion adicional primera. Fe publica y uso de firma electronica.

1. Lo dispuesto en esta ley no sustituye ni modifica las normas que regulan las funciones que corresponden a los funcionarios que tengan

legalmente la facultad de dar fe en documentos en lo que se refiere al ambito de sus competencias siempre que actuen con los requisitos exigidos

en la ley.

2. En el ambito de la documentacion electrénica, correspondera a las entidades prestadoras de servicios de certificacion acreditar la

existencia de los servicios prestados en el ejercicio de su actividad de certificacion electronica, a solicitud del usuario, o de una autoridad judicial o

administrativa.
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Ley 34/2002, 11 de julio

Articulo 2. Prestadores de servicios establecidos en Espaiia.

1. Esta Ley sera de aplicacion a los prestadores de servicios de la sociedad de la informacion establecidos en Espafia y a los servicios

prestados por ellos.

Se entendera que un prestador de servicios esta establecido en Espafa cuando su residencia o domicilio social se encuentren en territorio

espafiol, siempre que éstos coincidan con el lugar en que esté efectivamente centralizada la gestion administrativa y la direccion de sus negocios.

En otro caso, se atendera al lugar en que se realice dicha gestion o direccion.

2. Asimismo, esta Ley sera de aplicacion a los servicios de la sociedad de la informacion que los prestadores residentes o domiciliados en

otro Estado ofrezcan a través de un establecimiento permanente situado en Espafia.

Se considerara que un prestador opera mediante un establecimiento permanente situado en territorio espafiol cuando disponga en el

mismo, de forma continuada o habitual, de instalaciones o lugares de trabajo, en los que realice toda o parte de su actividad.

3. A los efectos previstos en este articulo, se presumird que el prestador de servicios esta establecido en Espafia cuando el prestador o

alguna de sus sucursales se haya inscrito en el Registro Mercantil o en otro registro publico espafiol en el que fuera necesaria la inscripcion para la

adquisicion de personalidad juridica.
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La utilizacion de medios tecnoldgicos situados en Espafa, para la prestacion o el acceso al servicio, no servira como criterio para

determinar, por si solo, el establecimiento en Espafia del prestador.

4. Los prestadores de servicios de la sociedad de la informacion establecidos en Espafia estardn sujetos a las demas disposiciones del
ordenamiento juridico espafiol que les sean de aplicacion, en funcion de la actividad que desarrollen, con independencia de la utilizacién de medios

electrénicos para su realizacion.

Articulo 3. Prestadores de servicios establecidos en otro Estado miembro de la Union Europea o del Espacio Econémico

Europeo.

1. Sin perjuicio de lo dispuesto en los articulos 7.1 y 8, esta Ley se aplicara a los prestadores de servicios de la sociedad de la informacion
establecidos en otro Estado miembro de la Unién Europea o del Espacio Econémico Europeo cuando el destinatario de los servicios radique en

Espafia y los servicios afecten a las materias siguientes:

a) Derechos de propiedad intelectual o industrial.

b) Emisién de publicidad por instituciones de inversion colectiva.

¢) Actividad de seguro directo realizada en régimen de derecho de establecimiento o en régimen de libre prestacion de servicios.

d) Obligaciones nacidas de los contratos celebrados por personas fisicas que tengan la condicion de consumidores.

e) Régimen de eleccion por las partes contratantes de la legislacion aplicable a su contrato.

f) Licitud de las comunicaciones comerciales por correo electrénico u otro medio de comunicacion electrénica equivalente no solicitadas.
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2. En todo caso, la constitucién, transmision, modificacién y extincion de derechos reales sobre bienes inmuebles sitos en Espafia se

Sujetara a los requisitos formales de validez y eficacia establecidos en el ordenamiento juridico espafiol.

3. Los prestadores de servicios a los que se refiere el apartado 1 quedaran igualmente sometidos a las normas del ordenamiento juridico

espafiol que regulen las materias sefialadas en dicho apartado.

4. No serd aplicable lo dispuesto en los apartados anteriores a los supuestos en que, de conformidad con las normas reguladoras de las

materias enumeradas en el apartado 1, no fuera de aplicacion la ley del pais en que resida o esté establecido el destinatario del servicio.

Articulo 6. No sujecion a autorizacion previa.

La prestacion de servicios de la sociedad de informacion no estara sujeta a autorizacion previa. Esta norma no afectara a los regimenes de

autorizacion previstos en el ordenamiento juridico que no tengan por objeto especifico y exclusivo la prestacion por via electronica de los

correspondientes servicios.

Articulo 7. Principio de libre prestacion de servicios.

1. La prestacién de servicios de la sociedad de la informacién que procedan de un prestador establecido en algun Estado miembro de la

Unién Europea o del Espacio Econdmico Europeo se realizard en régimen de libre prestacion de servicios, sin que pueda establecerse ningun tipo de

restricciones a los mismos por razones derivadas del ambito normativo coordinado, excepto en los supuestos previstos en los articulos 3 y 8.

2. La aplicacién del principio de libre prestacién de servicios de la sociedad de la informacién a prestadores establecidos en Estados no

miembros del Espacio Econémico Europeo se atendrd a los acuerdos internacionales que resulten de aplicacién.
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Articulo 8. Restricciones a la prestacion de servicios. [...]
a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y la defensa nacional,

b) La proteccion de la salud publica o de las personas fisicas que tengan la condicién de consumidores o usuarios, incluso cuando actuen

como inversores,

c) El respeto a la dignidad de la persona y al principio de no discriminacion por motivos de raza, sexo, religion, opinién, nacionalidad,
discapacidad o cualquier otra circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia. [...]

Articulo 9. Constancia registral del nombre de dominio.

1. Los prestadores de servicios de la sociedad de la informacién establecidos en Espafia deberdn comunicar al Registro Mercantil en el que
se encuentren inscritos, o a aquel otro registro publico en el que lo estuvieran para la adquisicién de personalidad juridica o a los solos efectos de
publicidad, al menos, un nombre de dominio o direccién de Internet que, en su caso, utilicen para su identificacion en Internet, asi como todo acto

de sustitucién o cancelacion de los mismos, salvo que dicha informacién conste ya en el correspondiente Registro.
2. Los nombres de dominio y su sustitucion o cancelacion se haran constar en cada registro, de conformidad con sus normas reguladoras.

Las anotaciones practicadas en los Registros Mercantiles se comunicaran inmediatamente al Registro Mercantil Central para su inclusién
entre los datos que son objeto de publicidad informativa por dicho Registro.

3. La obligacién de comunicacion a que se refiere el apartado 1 deberd cumplirse en el plazo de un mes desde la obtencién, sustitucién o
cancelacion del correspondiente nombre de dominio o direccién de Internet.
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Articulo 10. Informacion general.

1. Sin perjuicio de los requisitos que, en materia de informacidn se establecen en la normativa vigente, el prestador de servicios de la
sociedad de la informacion estard obligado a disponer de los medios que permitan, tanto a los destinatarios del servicio como a los dérganos
competentes, acceder por medios electrdnicos, de forma permanente, facil, directa y gratuita, a la siguiente informacion:

a) Su nombre o denominacidn social; su residencia o domicilio o, en su defecto, la direccion de uno de sus establecimientos permanentes

en Espafia; su direccion de correo electrénico y cualquier otro dato que permita establecer con él una comunicacion directa y efectiva.
b) Los datos de su inscripcién en el Registro a que se refiere el articulo 9.

c) En el caso de que su actividad estuviese sujeta a un régimen de autorizacién administrativa previa, los datos relativos a dicha
autorizacion y los identificativos del érgano competente encargado de su supervision.

d) Si ejerce una profesion regulada debera indicar:
10 [ os datos del colegio profesional al que, en su caso, pertenezca y numero de colegiado.
20 Fl titulo académico oficial o profesional con el que cuente.

30 El Estado de la Unién Europea o del Espacio Econédmico Europeo en el que se expidid dicho titulo y, en su caso, la correspondiente
homologacién o reconocimiento.

40 Las normas profesionales aplicables al ejercicio de su profesién y los medios a través de los cuales se puedan conocer, incluidos los
electrénicos.
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e) El numero de identificacion fiscal que le corresponda.

f) Informacion clara y exacta sobre el precio del producto o servicio, indicando si incluye o no los impuestos aplicables y, en su caso, sobre

los gastos de envio.
g) Los codigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos electronicamente.

2. La obligacion de facilitar esta informacion se dard por cumplida si el prestador la incluye en su pagina o sitio de Internet en las

condiciones sefaladas en el apartado 1.

3. Cuando se haya atribuido un rango de numeracion telefénica a servicios de tarificacion adicional en el que se permita el acceso a
servicios de la sociedad de la informacion y se requiera su utilizacion por parte del prestador de servicios, esta utilizacion y la descarga de

programas informdaticos que efectuen funciones de marcacion, deberan realizarse con el consentimiento previo, informado y expreso del usuario.
A tal efecto, el prestador del servicio deberd proporcionar al menos la siguiente informacion:
a) Las caracteristicas del servicio que se va a proporcionar.
b) Las funciones que efectuaran los programas informaticos que se descarguen, incluyendo el numero telefénico que se marcara.

c) El procedimiento para dar fin a la conexion de tarificacion adicional, incluyendo una explicacion del momento concreto en que se

producira dicho fin, y
d) El procedimiento necesario para restablecer el nimero de conexion previo a la conexién de tarificacion adicional.

La informacion anterior debera estar disponible de manera claramente visible e identificable.
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Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido en la normativa de telecomunicaciones, en especial, en relacién

con los requisitos aplicables para el acceso por parte de los usuarios a los rangos de numeracion telefénica, en su caso, atribuidos a los servicios de

tarificacion adicional.

Articulo 20. Informacion exigida sobre las comunicaciones comerciales, ofertas promocionales y concursos.

1. Las comunicaciones comerciales realizadas por via electrénica deberan ser claramente identificables como tales y deberan indicar la

persona fisica o juridica en nombre de la cual se realizan.

En el caso en el que tengan lugar a través de correo electrénico u otro medio de comunicaciéon electrénica equivalente incluiran al

comienzo del mensaje la palabra «publicidad».

2. En los supuestos de ofertas promocionales, como las que incluyan descuentos, premios y regalos, y de concursos o juegos

promocionales, previa la correspondiente autorizacion, se debera asegurar, ademds del cumplimiento de los requisitos establecidos en el apartado

anterior y en las normas de ordenacion del comercio, que queden claramente identificados como tales y que las condiciones de acceso y, en su

caso, de participacion se exprese en de forma clara e inequivoca.

Articulo 21. Prohibicion de comunicaciones comerciales realizadas a través de correo electronico o medios de comunicacion

electronica equivalentes.

1. Queda prohibido el envio de comunicaciones publicitarias o promocionales por correo electrénico u otro medio de comunicacion

electrénica equivalente que previamente no hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las mismas.
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2. Lo dispuesto en el apartado anterior no serd de aplicacion cuando exista una relacion contractual previa, siempre que el prestador
hubiera obtenido de forma licita los datos de contacto del destinatario y los empleara para el envio de comunicaciones comerciales referentes a

productos o servicios de su propia empresa que sean similares a los que inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al tratamiento de sus datos con fines promocionales
mediante un procedimiento sencillo y gratuito, tanto en el momento de recogida de los datos como en cada una de las comunicaciones comerciales

que le dirija.

Articulo 22. Derechos de los destinatarios de servicios.

1. El destinatario podré revocar en cualquier momento el consentimiento prestado a la recepcidn de comunicaciones comerciales con la

simple notificacién de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos para que los destinatarios de servicios

puedan revocar el consentimiento que hubieran prestado.

Asimismo, deberan facilitar informacion accesible por medios electrénicos sobre dichos procedimientos.

2. Cuando los prestadores de servicios empleen dispositivos de almacenamiento y recuperacion de datos en equipos terminales,
informaran a los destinatarios de manera clara y completa sobre su utilizacién y finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de

los datos mediante un procedimiento sencillo y gratuito.

Lo anterior no impedira el posible almacenamiento o acceso a datos con el fin de efectuar o facilitar técnicamente la transmision de una
comunicacién por una red de comunicaciones electrénicas o, en la medida que resulte estrictamente necesario, para la prestacion de un servicio de

la sociedad de la informacién expresamente solicitado por el destinatario.
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2. Lo dispuesto en el apartado anterior no serd de aplicacion cuando exista una relacion contractual previa, siempre que el prestador

hubiera obtenido de forma licita los datos de contacto del destinatario y los empleara para el envio de comunicaciones comerciales referentes a

productos o servicios de su propia empresa que sean similares a los que inicialmente fueron objeto de contratacidn con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al tratamiento de sus datos con fines promocionales

mediante un procedimiento sencillo y gratuito, tanto en el momento de recogida de los datos como en cada una de las comunicaciones comerciales

que le dirija.

Articulo 24. Prueba de los contratos celebrados por via electrénica.

1. La prueba de la celebracién de un contrato por via electrénica y la de las obligaciones que tienen su origen en él, se sujetara a las reglas

generales del ordenamiento juridico y, en su caso, a lo establecido en la legislacién sobre firma electrdnica.

2. En todo caso, el soporte electrénico en que conste un contrato celebrado por via electrénica serd admisible en juicio como prueba

documental.

Articulo 27. Obligaciones previas al inicio del procedimiento de contratacion.

1. Ademas del cumplimiento de los requisitos en materia de informacion que se establecen en la normativa vigente, el prestador de

servicios de la sociedad de la informacidon que realice actividades de contratacion electrénica tendra la obligacién de informar al destinatario de

manera clara, comprensible e inequivoca y antes de iniciar el procedimiento de contratacion, sobre los siguientes extremos:

a) Los distintos tramites que deben seguirse para celebrar el contrato.

b) Si el prestador va a archivar el documento electronico en que se formalice el contrato y si éste va a ser accesible.
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¢) Los medios técnicos que pone a su disposicién para identificar y corregir errores en la introduccion de los datos, y
d) La lengua o lenguas en que podra formalizarse el contrato.

2. El prestador no tendra la obligacién de facilitar la informacion sefialada en el apartado anterior cuando:

a) Ambos contratantes asi lo acuerden y ninguno de ellos tenga la consideracién de consumidor, o

b) El contrato se haya celebrado exclusivamente mediante intercambio de correo electrénico u otro tipo de comunicacion electronica

equivalente, cuando estos medios no sean empleados con el exclusivo propdsito de eludir el cumplimiento de tal obligacion.

3. Sin perjuicio de lo dispuesto en la legislacion especifica, las ofertas o propuestas de contratacidn realizadas por via electrénica seran

vélidas durante el periodo que fije el oferente o, en su defecto, durante todo el tiempo que permanezcan accesibles a los destinatarios del servicio.

4. Con caracter previo al inicio del procedimiento de contratacién, el prestador de servicios deberd poner a disposicion del destinatario las
condiciones generales a que, en su caso, deba sujetarse el contrato, de manera que éstas puedan ser almacenadas y reproducidas por el
destinatario.

Articulo 28. Informacion posterior a la celebracion del contrato.
1. El oferente esta obligado a confirmar la recepcion de la aceptacion al que la hizo por alguno de los siguientes medios:

a) El envio de un acuse de recibo por correo electronico u otro medio de comunicacion electronica equivalente, a la direccion que el

aceptante haya sefialado, en el plazo de las veinticuatro horas siguientes a la recepcion de la aceptacion, o
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b) La confirmacién, por un medio equivalente al utilizado en el procedimiento de contratacion, de la aceptacién recibida, tan pronto como

el aceptante haya completado dicho procedimiento, siempre que la confirmacidn pueda ser archivada por su destinatario.

En los casos en que la obligacion de confirmacién corresponda a un destinatario de servicios, el prestador facilitara el cumplimiento de
dicha obligacién, poniendo a disposicién del destinatario alguno de los medios indicados en este apartado. Esta obligacion sera exigible tanto si la

confirmacidn debiera dirigirse al propio prestador o a otro destinatario.
2. Se entendera que se ha recibido la aceptacion y su confirmacién cuando las partes a que se dirijan puedan tener constancia de ello.

En el caso de que la recepcion de la aceptacidon se confirme mediante acuse de recibo, se presumiré que su destinatario puede tener la
referida constancia desde que aquél haya sido almacenado en el servidor en que esté dada de alta su cuenta de correo electrénico, o en el

dispositivo utilizado para la recepcidon de comunicaciones.
3. No sera necesario confirmar la recepcion de la aceptacién de una oferta cuando:
a) Ambos contratantes asi lo acuerden y ninguno de ellos tenga la consideracién de consumidor, o

b) El contrato se haya celebrado exclusivamente mediante intercambio de correo electrénico u otro tipo de comunicacién electrénica

equivalente, cuando estos medios no sean empleados con el exclusivo propdsito de eludir el cumplimiento de tal obligacion.

ANEXO - Definiciones.
A los efectos de esta Ley, se entendera por:

a) «Servicios de la sociedad de la informacion» o «servicios»: todo servicio prestado normalmente a titulo oneroso, a distancia, por via

electrénica y a peticion individual del destinatario. 66
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El concepto de servicio de la sociedad de la informacién comprende también los servicios no remunerados por sus destinatarios, en la

medida en que constituyan una actividad econédmica para el prestador de servicios.
Son servicios de la sociedad de la informacidn, entre otros y siempre que representen una actividad econdmica, los siguientes:
19 La contratacidn de bienes o servicios por via electrénica.
20 [a organizacién y gestién de subastas por medios electrénicos o de mercados y centros comerciales virtuales.
30 La gestién de compras en la red por grupos de personas.
40 E| envio de comunicaciones comerciales.
50 El suministro de informacidén por via telemética.

6° El video bajo demanda, como servicio en que el usuario puede seleccionar a través de la red, tanto el programa deseado como el

momento de su suministro y recepcion, y, en general, la distribuciéon de contenidos previa peticién individual.

No tendran la consideracion de servicios de la sociedad de la informacién los que no retnan las caracteristicas sefaladas en el primer

parrafo de este apartado y, en particular, los siguientes:
19 Los servicios prestados por medio de telefonia vocal, fax o telex.

20 El intercambio de informaciéon por medio de correo electrénico u otro medio de comunicacién electrdnica equivalente para fines ajenos a

la actividad econémica de quienes lo utilizan.
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39 Los servicios de radiodifusion televisiva (incluidos los servicios de cuasivideo a la carta), contemplados en el articulo 3.a) de la Ley
25/1994, de 12 de julio, por la que se incorpora al ordenamiento juridico espafol la Directiva 89/552/CEE, del Consejo, de 3 de octubre, sobre la
coordinacion de determinadas disposiciones legales, reglamentarias y administrativas de los Estados miembros relativas al ejercicio de actividades

de radiodifusion televisiva, o cualquier otra que la sustituya.

40 [ 0s servicios de radiodifusion sonora, y

50 F| teletexto televisivo y otros servicios equivalentes como las guias electronicas de programas ofrecidas a través de las plataformas

televisivas.

b) «Servicio de intermediacion»: servicio de la sociedad de la informacion por el que se facilita la prestacion o utilizacion de otros servicios

de la sociedad de la informacion o el acceso a la informacion.

Son servicios de intermediacion la provision de servicios de acceso a Internet, la transmision de datos por redes de telecomunicaciones, la
realizacion de copia temporal de las paginas de Internet solicitadas por los usuarios, el alojamiento en los propios servidores de datos, aplicaciones
0 servicios suministrados por otros y la provision de instrumentos de busqueda, acceso y recopilacion de datos o de enlaces a otros sitios de

Internet.

c) «Prestador de servicios» o «prestador»: persona fisica o juridica que proporciona un servicio de la sociedad de la informacion.

d) «Destinatario del servicio» o «destinatario»: persona fisica o juridica que utiliza, sea o no por motivos profesionales, un servicio de la

sociedad de la informacion.

e) «Consumidor»: persona fisica o juridica en los términos establecidos en el articulo 1 de la Ley 26/1984, de 19 de julio, General para la

Defensa de los Consumidores y Usuarios.

f) «Comunicacion comercial»: toda forma de comunicacion dirigida a la promocion, directa o indirecta, de la imagen o de los bienes o

servicios de una empresa, organizacion o persona que realice una actividad comercial, industrial, artesanal o profesional.
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A efectos de esta Ley, no tendran la consideracion de comunicacién comercial los datos que permitan acceder directamente a la actividad
de una persona, empresa u organizacion, tales como el nombre de dominio o la direccion de correo electrénico, ni las comunicaciones relativas a los

bienes, los servicios o la imagen que se ofrezca cuando sean elaboradas por un tercero y sin contraprestacion econémica.

g) «Profesion regulada»: toda actividad profesional que requiera para su ejercicio la obtencién de un titulo, en virtud de disposiciones

legales o reglamentarias.

h) «Contrato celebrado por via electrénica» o «contrato electrénico»: todo contrato en el que la oferta y la aceptacion se transmiten por

medio de equipos electrdnicos de tratamiento y almacenamiento de datos, conectados a una red de telecomunicaciones.

«Ambito normativo coordinado»: todos los requisitos aplicables a los prestadores de servicios de la sociedad de la informacién, ya vengan
exigidos por la presente Ley u otras normas que regulen el ejercicio de actividades econémicas por via electrénica, o por las leyes generales que les

sean de aplicacion, y que se refieran a los siguientes aspectos:

19 Comienzo de la actividad, como las titulaciones profesionales o cualificaciones requeridas, la publicidad registral, las autorizaciones

administrativas o colegiales precisas, los regimenes de notificacién a cualquier érgano u organismo publico o privado, y

20 Posterior ejercicio de dicha actividad, como los requisitos referentes a la actuacion del prestador de servicios, a la calidad, seguridad y

contenido del servicio, o los que afectan a la publicidad y a la contratacion por via electronica y a la responsabilidad del prestador de servicios.

No quedan incluidas en este ambito las condiciones relativas a las mercancias y bienes tangibles, a su entrega ni a los servicios no

prestados por medios electrénicos.

j) «Organo competente»: todo 6rgano jurisdiccional o administrativo, ya sea de la Administraciéon General del Estado, de las
Administraciones Autondmicas, de las Entidades locales o de sus respectivos organismos o entes publicos dependientes, que actue en el ejercicio de

competencias legalmente atribuidas.
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Ley Organica 15/1999, 13 de diciembre

Articulo 3. Definiciones.

A los efectos de la presente Ley Organica se entendera por

a) Datos de caracter personal: Cualquier informacion concerniente a personas fisicas identificadas o identificables.

b) Fichero: Todo conjunto organizado de datos de cardcter personal, cualquiera que fuere la forma o modalidad de su creacidn,

almacenamiento, organizacién y acceso.

c) Tratamiento de datos: Operaciones y procedimientos técnicos de cardcter automatizado o no, que permitan la recogida, grabacion,

conservacioén, elaboracién, modificacion, bloqueo y cancelacién, asi como las cesiones de datos que resulten de comunicaciones, consultas,

interconexiones y transferencias.

d) Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que decida

sobre la finalidad, contenido y uso del tratamiento.

e) Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el apartado c) del presente

articulo.
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f) Procedimiento de disociacién: Todo tratamiento de datos personales de modo que la informacidén que se obtenga no pueda asociarse a

persona identificada o identificable.

g) Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o

conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento.

h) Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado

consienta el tratamiento de datos personales que le conciernen.

i) Cesién o comunicacién de datos: Toda revelacion de datos realizada a una persona distinta del interesado.

J) Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no impedida por una norma

limitativa, o sin mas exigencia que, en su caso, el abono de una contraprestacion. Tienen la consideracion de fuentes de acceso publico,

exclusivamente, el censo promocional, los repertorios telefénicos en los términos previstos por su normativa especifica y las listas de personas

pertenecientes a grupos de profesionales que contengan Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccidon e

indicacién de su pertenencia al grupo. Asimismo, tienen el cardcter de fuentes de acceso publico, los Diarios y Boletines oficiales y los medios de

comunicacion.

Articulo 2. Ambito de aplicacion.

1. La presente Ley Organica sera de aplicacion a los datos de cardcter personal registrados en soporte fisico que los haga susceptibles de

tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y privado.

Se regira por la presente Ley Orgénica todo tratamiento de datos de caracter personal:
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a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de un establecimiento del responsable del

tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacion la legislacion espafiola en aplicacion de

normas de Derecho Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unidn Europea y utilice en el tratamiento de datos medios

situados en territorio espafiol, salvo que tales medios se utilicen Unicamente con fines de transito.

2. El régimen de proteccion de los datos de cardcter personal que se establece en la presente Ley Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

c) A los ficheros establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada. No obstante, en estos
supuestos el responsable del fichero comunicara previamente la existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia de

Proteccion de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por esta Ley Organica los siguientes

tratamientos de datos personales:

a) Los ficheros regulados por la legislacion de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacion estatal o autonémica sobre la funcion

estadistica publica.
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c) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales de calificacién a que se refiere la

legislacién del Régimen del personal de las Fuerzas Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad, de

conformidad con la legislacion sobre la materia.

Articulo 4. Calidad de los datos.

1. Los datos de caracter personal sélo se podradn recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean

adecuados, pertinentes y no excesivos en relaciéon con el ambito y las finalidades determinadas, explicitas y legitimas del Parlamento Europeo y del

Consejo para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles con aquellas para las que los

datos hubieran sido recogidos. No se considerarad incompatible el tratamiento posterior de éstos con fines histdricos, estadisticos o cientificos.

3. Los datos de cardcter personal seran exactos y puestos al dia de forma que respondan con veracidad a la situacion actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o incompletos, serdn cancelados y sustituidos

de oficio por los correspondientes datos rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual

hubieran sido recabados o registrados.
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No seran conservados en forma que permita la identificacién del interesado durante un periodo superior al necesario para los fines en base

a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcién, atendidos los valores histdricos, estadisticos o cientificos

de acuerdo con la legislaciéon especifica, se decida el mantenimiento integro de determinados datos.

6. Los datos de cardcter personal serdn almacenados de forma que permitan el ejercicio del derecho de acceso, salvo que sean legalmente

cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho de informacion en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de los destinatarios

de la informacién.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

¢) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su representante.
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Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice en el tratamiento de datos medios
situados en territorio espafol, debera designar, salvo que tales medios se utilicen con fines de transito, un representante en Espafia, sin perjuicio

de las acciones que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma claramente legible, las

advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refieren las letras b), c) y d) del apartado 1 si el contenido de ella se deduce claramente de la

naturaleza de los datos personales que se solicitan o de las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser informado de forma expresa, precisa e
inequivoca, por el responsable del fichero o su representante, dentro de los tres meses siguientes al momento del registro de los datos, salvo que
ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de lo previsto en las letras a),

d) y e) del apartado 1 del presente articulo.

5. No serd de aplicacién lo dispuesto en el apartado anterior cuando expresamente una Ley lo prevea, cuando el tratamiento tenga fines
histéricos, estadisticos o cientificos, o cuando la informacién al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la
Agencia de Proteccién de Datos o del organismo autonémico equivalente, en consideracion al nimero de interesados, a la antigliedad de los datos y

a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan de fuentes accesibles al publico y se destinen a
la actividad de publicidad o prospeccidon comercial, en cuyo caso, en cada comunicacion que se dirija al interesado se le informara del origen de los

datos y de la identidad del responsable del tratamiento asi como de los derechos que le asisten.
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ANEXOS

1. El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra

cosa.

2. No serd preciso el consentimiento cuando los datos de cardcter personal se recojan para el ejercicio de las funciones propias de las

Administraciones Publicas en el ambito de sus competencias; cuando se refieran a las partes de un contrato o precontrato de una relacion negocial,

laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger

un interés vital del interesado en los términos del articulo 7 apartado 6 de la presente Ley, o cuando los datos figuren en fuentes accesibles al

publico y su tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del tercero a quien

se comuniquen los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista causa justificada para ello y no se le atribuyan efectos

retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos de caracter personal, y siempre

que una Ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una concreta

situacion personal. En tal supuesto, el responsable del fichero excluira del tratamiento los datos relativos al afectado.

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion, nadie podra ser obligado a declarar sobre su ideologia,

religidon o creencias.
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Cuando en relacién con estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertira al

interesado acerca de su derecho a no prestarlo.

2. Sélo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los datos de cardcter personal que
revelen la ideologia, afiliacién sindical, religién y creencias. Se exceptuan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias,
confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad sea politica, filosdfica,
religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que la cesidn de dichos datos precisard siempre el

previo consentimiento del afectado.

3. Los datos de cardcter personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo podran ser recabados, tratados y

cedidos cuando, por razones de interés general, asi lo disponga una Ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de caracter personal que revelen la ideologia,

afiliacion sindical, religion, creencias, origen racial o étnico, o vida sexual.

5. Los datos de cardcter personal relativos a la comisién de infracciones penales o administrativas sélo podran ser incluidos en ficheros de

las Administraciones Publicas competentes en los supuestos previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores podran ser objeto de tratamiento los datos de cardcter personal a que se refieren
los apartados 2 y 3 de este articulo, cuando dicho tratamiento resulte necesario para la prevencion o para el diagndstico médicos, la prestacion de
asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos se realice por un profesional

sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una obligacién equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el pdrrafo anterior cuando el tratamiento sea necesario para
salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su

consentimiento.
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Articulo 8. Datos relativos a la salud.

ANEXOS

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesidn, las instituciones y los centros sanitarios publicos y privados y los

profesionales correspondientes podran proceder al tratamiento de los datos de cardcter personal relativos a la salud de las personas que a ellos

acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica sobre sanidad.

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las medidas de indole técnica y organizativas

necesarias que garanticen la seguridad de los datos de cardcter personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida

cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana

o del medio fisico o natural.

2. No se registrardn datos de caracter personal en ficheros que no reunan las condiciones que se determinen por via reglamentaria con

respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros y las personas que intervengan en el

tratamiento de los datos a que se refiere el articulo 7 de esta Ley.

Articulo 15. Derecho de acceso.

1. El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus datos de cardcter personal sometidos a tratamiento,

el origen de dichos datos asi como las comunicaciones realizadas o que se prevén hacer de los mismos.
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2. La informacién podra obtenerse mediante la mera consulta de los datos por medio de su visualizacién, o la indicacidon de los datos que

son objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o cddigos

que requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podrd ser ejercitado a intervalos no inferiores a doce meses, salvo que el

interesado acredite un interés legitimo al efecto, en cuyo caso podra ejercitarlo antes.

Articulo 16. Derecho de rectificacion y cancelacion.

1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de rectificacion o cancelacion del interesado en el plazo

de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de cardcter personal cuyo tratamiento no se ajuste a lo dispuesto en la presente

Ley y, en particular, cuando tales datos resulten inexactos o incompletos.

3. La cancelacion daré lugar al bloqueo de los datos, conservandose unicamente a disposicion de las Administraciones Publicas, Jueces y

Tribunales, para la atencidn de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado

plazo debera procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del tratamiento deberd notificar la

rectificacion o cancelacion efectuada a quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este ultimo, que debera

también proceder a la cancelacion.

5. Los datos de cardcter personal deberan ser conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las

relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado.
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Articulo 17. Procedimiento de oposicion, acceso, rectificacion o cancelacion.

1. Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de rectificacion y cancelacion serdn establecidos

reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicién, acceso, rectificacion o cancelacion.

Articulo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los interesados ante la Agencia de

Proteccidén de Datos, en la forma que reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicién, acceso, rectificacion o cancelacion,
podrd ponerlo en conocimiento de la Agencia de Proteccion de Datos o, en su caso, del Organismo competente de cada Comunidad Auténoma, que
deberd asegurarse de la procedencia o improcedencia de la denegacion.

3. El plazo maximo en que debe dictarse la resolucion expresa de tutela de derechos sera de seis meses.

4. Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso contencioso-administrativo.
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ANEXOS

Real Decreto Legislativo 1/1996, 12 de abril, modificado por la Ley 5/1998

Articulo 96. Objeto de la proteccion.

1. A los efectos de la presente Ley se entendera por programa de ordenador toda secuencia de instrucciones o indicaciones destinadas a

ser utilizadas, directa o indirectamente, en un sistema informdatico para realizar una funcién o una tarea o para obtener un resultado determinado,

cualquiera que fuere su forma de expresion y fijacion.

A los mismos efectos, la expresién programas de ordenador comprenderd también su documentacion preparatoria. La documentacion

técnica y los manuales de uso de un programa gozaran de la misma proteccion que este Titulo dispensa a los programas de ordenador.

2. El programa de ordenador sera protegido Unicamente si fuese original, en el sentido de ser una creacion intelectual propia de su autor.

3. La proteccién prevista en la presente Ley se aplicara a cualquier forma de expresion de un programa de ordenador. Asimismo, esta

proteccion se extiende a cualesquiera versiones sucesivas del programa asi como a los programas derivados, salvo aquellas creadas con el fin de

ocasionar efectos nocivos a un sistema informatico.

Cuando los programas de ordenador formen parte de una patente o un modelo de utilidad gozaran, sin perjuicio de lo dispuesto en la

presente Ley, de la proteccién que pudiera corresponderles por aplicacion del régimen juridico de la propiedad industrial.

4. No estaran protegidos mediante los derechos de autor con arreglo a la presente Ley las ideas y principios en los que se basan cualquiera

de los elementos de un programa de ordenador incluidos los que sirven de fundamento a sus interfaces.
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Articulo 97. Titularidad de los derechos.

ANEXOS

1. Sera considerado autor del programa de ordenador la persona o grupo de personas naturales que lo hayan creado, o la persona juridica

que sea contemplada como titular de los derechos de autor en los casos expresamente previstos por esta Ley.

2. Cuando se trate de una obra colectiva tendra la consideracion de autor, salvo pacto en contrario, la persona natural o juridica que la

edite y divulgue bajo su nombre.

3. Los derechos de autor sobre un programa de ordenador que sea resultado unitario de la colaboracién entre varios autores seran

propiedad comun y corresponderan a todos éstos en la proporcidon que determinen.

4. Cuando un trabajador asalariado cree un programa de ordenador, en el ejercicio de las funciones que le han sido confiadas o siguiendo

las instrucciones de su empresario, la titularidad de los derechos de explotacion correspondientes al programa de ordenador asi creado, tanto el

programa fuente como el programa objeto, corresponderan, exclusivamente, al empresario, salvo pacto en contrario.

5. La proteccion se concedera a todas las personas naturales y juridicas que cumplan los requisitos establecidos en esta Ley para la

proteccidon de los derechos de autor.

Articulo 98. Duracion de la proteccion.

1. Cuando el autor sea una persona natural la duracion de los derechos de explotacion de un programa de ordenador sera, segun los

distintos supuestos que pueden plantearse, la prevista en el capitulo 1 del Titulo III de este Libro.

2. Cuando el autor sea una persona juridica la duracion de los derechos a que se refiere el parrafo anterior serd de setenta afos,

computados desde el dia 1 de enero del afio siguiente al de la divulgacion licita del programa o al de su creacidn si no se hubiera divulgado.
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Articulo 99. Contenido de los derechos de explotacion.

ANEXOS

Sin perjuicio de lo dispuesto en el articulo 100 de esta Ley los derechos exclusivos de la explotacion de un programa de ordenador por

parte de quien sea su titular con arreglo al articulo 97, incluirdn el derecho de realizar o de autorizar:

a) La reproduccion total o parcial, incluso para uso personal, de un programa de ordenador, por cualquier medio y bajo cualquier forma, ya

fuere permanente o transitoria. Cuando la carga, presentacion, ejecucion, transmision o almacenamiento de un programa necesiten tal

reproduccion debera disponerse de autorizacion para ello, que otorgara el titular del derecho.

b) La traduccién, adaptacion, arreglo o cualquier otra transformacion de un programa de ordenador y la reproduccion de los resultados de

tales actos, sin perjuicio de los derechos de la persona que transforme el programa de ordenador.

c) Cualquier forma de distribucién publica incluido el alquiler del programa de ordenador original o de sus copias.

A tales efectos, cuando se produzca cesion del derecho de uso de un programa de ordenador, se entendera, salvo prueba en contrario, que

dicha cesion tiene caracter no exclusivo e intransferible, presumiéndose, asimismo, que lo es para satisfacer Unicamente las necesidades del

usuario. La primera venta en la Union Europea de una copia de un programa por el titular de los derechos o con su consentimiento, agotara el

derecho de distribucion de dicha copia, salvo el derecho de controlar el subsiguiente alquiler del programa o de una copia del mismo.

Articulo 100. Limites a los derechos de explotacion.

1. No necesitaran autorizacion del titular, salvo disposicion contractual en contrario, la reproduccion o transformacion de un programa de

ordenador incluida la correccion de errores, cuando dichos actos sean necesarios para la utilizacion del mismo por parte del usuario legitimo, con

arreglo a su finalidad propuesta.
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2. La realizacion de una copia de seguridad por parte de quien tiene derecho a utilizar el programa no podra impedirse por contrata en

cuanto resulte necesaria para dicha utilizacion.

3. El usuario legitimo de la copia de un programa estara facultado para observar, estudiar o verificar su funcionamiento, sin autorizacion
previa del titular, con el fin de determinar las ideas y principios implicitos en cualquier elemento del programa, siempre que lo haga durante

cualquiera de las operaciones de carga, visualizacion, ejecucion, transmision o almacenamiento del programa que tiene derecho a hacer.

4. El autor, salvo pacto en contrario, no podra oponerse a que el cesionario titular de derechos de explotacion realice o autorice la

realizacion de versiones sucesivas de su programa ni de programas derivados del mismo.

5. No sera necesaria la autorizacion del titular del derecho cuando la reproduccion del cédigo y la traduccion de su forma en el sentido de
los parrafos a) y b) del articulo 99 de la presente Ley, sea indispensable para obtener la informacion necesaria para la interoperabilidad de un

programa creado de forma independiente con otros programas, siempre que se cumplan los siguientes requisitos:

a) Que tales actos sean realizados por el usuario legitimo o por cualquier otra persona facultada para utilizar una copia del programa, o, en

su nombre, por parte de una persona debidamente autorizada.

b) Que la informacion necesaria para conseguir la interoperabilidad no haya sido puesta previamente y de manera facil y répida, a

disposicion de las personas a que se refiere el parrafo anterior.

c) Que dichos actos se limiten a aquellas partes del programa original que resulten necesarias para conseguir la interoperabilidad.

6. La excepcion contemplada en el apartado 5 de este articulo sera aplicable siempre que la informacion asi obtenida:

a) Se utilice unicamente para conseguir la interoperabilidad del programa creado de forma independiente.
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b) Sélo se comunique a terceros cuando sea necesario para la interoperabilidad del programa creado de forma independiente.

ANEXOS

¢) No se utilice para el desarrollo, produccion o comercializacion de un programa sustancialmente similar en su expresion, o para cualquier

otro acto que infrinja los derechos de autor.

7. Las disposiciones contenidas en los apartados 5 y 6 del presente articulo no podran interpretarse de manera que permitan que su

aplicacion perjudique de forma injustificada los legitimos intereses del titular de los derechos o sea contraria a una explotacion normal del programa

informatico.

85




RedAbogacia

INFRAESTRUCTURA
TECNOLOGICA CGAE, SLU

{r-t /|
[t

CONSEID GENERAL DE
LA ABOGACIL FSPANOLA

e e =

TELECOMUNICACIONES

ANEXOS

Ley 32/2003, 3 de noviembre, modificada por la Ley 4/2004, 29 de diciembre

Articulo 33. Secreto de las comunicaciones.

Los operadores que exploten redes publicas de comunicaciones electrénicas o que presten servicios de comunicaciones electrénicas

disponibles al publico deberan garantizar el secreto de las comunicaciones de conformidad con los articulos 18.3 y 55.2 de la Constitucion,

debiendo adoptar las medidas técnicas necesarias.

Asimismo, los operadores deberan adoptar a su costa las medidas que se establezcan reglamentariamente para la ejecucion de las

interceptaciones dispuestas conforme a lo establecido en el articulo 579 de la Ley de Enjuiciamiento Criminal y en la Ley Orgdnica 2/2002, de 6 de

mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia.

Articulo 35. Interceptacion de las comunicaciones electréonicas por los servicios técnicos.

1. Con pleno respeto al derecho al secreto de las comunicaciones y a la exigencia, conforme a lo establecido en la Ley de Enjuiciamiento

Criminal, de autorizacion judicial para la interceptacion de contenidos, cuando para la realizacion de las tareas de control para la eficaz utilizacion

del dominio publico radioeléctrico sea necesaria la utilizacion de equipos, infraestructuras e instalaciones técnicas de interceptacion de sefiales no

dirigidas al publico en general, sera de aplicacion lo siguiente:

a) La Administracion de las telecomunicaciones debera disefiar y establecer sus sistemas técnicos de interceptacion de sefiales en forma tal

que se reduzca al minimo el riesgo de afectar a los contenidos de las comunicaciones.
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b) Cuando, como consecuencia de las interceptaciones técnicas efectuadas, quede constancia de los contenidos, los soportes en los que

éstos aparezcan no podran ser ni almacenados ni divulgados y seran inmediatamente destruidos.

2. Las mismas reglas se aplicardn para la vigilancia del adecuado empleo de las redes y la correcta prestacién de los servicios de

comunicaciones electronicas.

3. Lo establecido en este articulo se entiende sin perjuicio de las facultades que a la Administracidon atribuye el articulo 43.2.

Articulo 36. Cifrado en las redes y servicios de comunicaciones electrénicas.

1. Cualquier tipo de informacion que se transmita por redes de comunicaciones electrénicas podra ser protegida mediante procedimientos

de cifrado.

2. El cifrado es un instrumento de seguridad de la informacion.

Entre sus condiciones de uso, cuando se utilice para proteger la confidencialidad de la informacion, se podra imponer la obligacion de
facilitar a un oérgano de la Administracion General del Estado o a un organismo publico, los algoritmos o cualquier procedimiento de cifrado

utilizado, asi como la obligacion de facilitar sin coste alguno los aparatos de cifra a efectos de su control de acuerdo con la normativa vigente.

Articulo 38. Derechos de los consumidores y usuarios finales.

1. Los operadores que exploten redes o que presten servicios de comunicaciones electrdnicas y los consumidores que sean personas fisicas
y otros usuarios finales podran someter las controversias que les enfrenten al conocimiento de las juntas arbitrales de consumo, de acuerdo con la

legislacién vigente sobre defensa de los consumidores y usuarios.
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Para el supuesto de que no se sometan a las juntas arbitrales de consumo o que éstas no resulten competentes para la resolucion del
conflicto, el Ministerio de Ciencia y Tecnologia establecera reglamentariamente un procedimiento conforme al cual los usuarios finales podran
someterle dichas controversias. En cualquier caso, los procedimientos que se adopten deberan ser rapidos y gratuitos y estableceran el plazo
maximo en el que deberd notificarse la resolucion expresa, transcurrido el cual se podrd entender desestimada la reclamacion por silencio

administrativo. La resolucion que se dicte podra impugnarse ante la jurisdiccion contencioso administrativa.

2. Las normas basicas de utilizacion de los servicios de comunicaciones electronicas disponibles al publico en general que determinaran los

derechos de los consumidores que sean personas fisicas y otros usuarios finales se aprobaran por real decreto que, entre otros extremos, regulara:

a) La responsabilidad por los dafios que se les produzcan.

b) Los derechos de informacion de los consumidores que sean personas fisicas y usuarios finales, que debera ser veraz, eficaz, suficiente,

transparente y actualizada.
c) Los plazos para la modificacion de las ofertas.
d) Los derechos de desconexion de determinados servicios, previa solicitud del usuario.
e) El derecho a obtener una compensacion por la interrupcion del servicio.

f) El derecho a celebrar contratos por parte de los consumidores que sean personas fisicas y usuarios finales con los operadores que

faciliten la conexion o el acceso a la red de telefonia publica, asi como el contenido minimo de dichos contratos.

g) Los supuestos en que seran exigibles y el contenido minimo de los contratos celebrados entre consumidores que sean personas fisicas u

otros usuarios finales y prestadores de servicios de comunicaciones electronicas que no sean los que facilitan conexion o acceso a la red telefonica

publica.
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h) El derecho a resolver anticipadamente y sin penalizacion el contrato, en los supuestos de propuestas de modificacion de las condiciones

contractuales por motivos validos especificados en aquél y sin perjuicio de otras causas de resolucion unilateral.

i) Los supuestos de aprobacion por parte del Ministerio de Ciencia y Tecnologia de contratos tipo entre consumidores que sean personas
fisicas u otros tipos de usuarios finales y operadores que exploten redes o presten servicios de comunicaciones electronicas con obligaciones de

servicio publico o con poder significativo en los mercados de referencia especificos correspondientes.

j) El derecho a recibir informacion comparable, pertinente y actualizada sobre la calidad de los servicios de comunicaciones electrénicas

disponibles al publico.

k) El derecho a elegir un medio de pago para el abono de los correspondientes servicios entre los comuinmente utilizados en el trafico

comercial.

En el citado reglamento podra ampliarse la aplicacion del régimen de proteccion de consumidores y usuarios finales a otras categorias de

usuarios.

3. En particular, los abonados a los servicios de comunicaciones electrénicas tendran los siguientes derechos

a) A que se hagan andénimos o se cancelen sus datos de trafico cuando ya no sean necesarios a los efectos de la transmision de una
comunicacion. Los datos de trafico necesarios a efectos de la facturacion de los abonados y los pagos de las interconexiones podran ser tratados

Unicamente hasta que haya expirado el plazo para la impugnacion de la factura del servicio o para que el operador pueda exigir su pago.

b) A que sus datos de trafico sean utilizados con fines comerciales o para la prestacion de servicios de valor afiadido unicamente cuando

hubieran prestado su consentimiento informado para ello.

c) A recibir facturas no desglosadas cuando asi lo solicitasen.
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d) A que sdlo se proceda al tratamiento de sus datos de localizacién distintos a los datos de trafico cuando se hayan hecho andénimos o

previo su consentimiento informado y unicamente en la medida y por el tiempo necesarios para la prestacién, en su caso, de servicios de valor

afiadido, con conocimiento inequivoco de los datos que vayan a ser sometidos a tratamiento, la finalidad y duracién del mismo y el servicio de valor

afadido que vaya a ser prestado.

e) A detener el desvio automatico de llamadas efectuado a su terminal por parte de un tercero.

f) A impedir, mediante un procedimiento sencillo y gratuito, la presentacién de la identificacion de su linea en las llamadas que genere o la

presentacion de la identificacion de su linea al usuario que le realice una llamada.

g) A impedir, mediante un procedimiento sencillo y gratuito, la presentacién de la identificacion de la linea de origen en las llamadas

entrantes y a rechazar las llamadas entrantes en que dicha linea no aparezca identificada.

h) A no recibir llamadas automadaticas sin intervencién humana o mensajes de fax, con fines de venta directa sin haber prestado su

consentimiento previo e informado para ello.

4. Los usuarios de los servicios de comunicaciones electrénicas que no tengan la condicién de abonados tendrén asimismo los derechos

reconocidos en los parrafos a), b), d) y en el primer inciso del parrafo f) del apartado anterior.

5. Los usuarios finales no podran ejercer los derechos reconocidos en los parrafos d) y f) del apartado 3 cuando se trate de llamadas

efectuadas a entidades que presten servicios de llamadas de urgencia que se determinen reglamentariamente, en especial a través del numero 112.

Del mismo modo, y por un periodo de tiempo limitado, los usuarios finales no podran ejercer el derecho reconocido en el parrafo f) del

apartado 3 cuando el abonado a la linea de destino haya solicitado la identificacién de las llamadas maliciosas o molestas realizadas a su linea.
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Lo dispuesto en el parrafo a) del apartado 3 se entiende sin perjuicio de lo dispuesto en el articulo 12 de la Ley 34/2002, de 11 de julio, de

Servicios de la Sociedad de la Informacién y de Comercio Electrénico.

6. La elaboracién y comercializacion de las guias de abonados a los servicios de comunicaciones electrdnicas y la prestacion de los servicios

de informacidn sobre ellos se realizara en régimen de libre competencia, garantizandose, en todo caso, a los abonados el derecho a la proteccién de

sus datos personales, incluyendo el de no figurar en dichas guias. A tal efecto, las empresas que asignen numeros de teléfono a los abonados

habran de dar curso a todas las solicitudes razonables de suministro de informacién pertinente para la prestacion de los servicios de informacidn

sobre numeros de abonados y guias accesibles al publico, en un formato aprobado y en unas condiciones equitativas, objetivas, orientadas en

funcidn de los costes y no discriminatorias, estando sometido el suministro de la citada informacién y su posterior utilizacion a la normativa en

materia de proteccién de datos vigente en cada momento.

7. El Ministerio de Ciencia y Tecnologia podra introducir cldusulas de modificacion de los contratos celebrados entre los operadores y los

consumidores que sean personas fisicas y usuarios finales, para evitar el trato abusivo a éstos.

8. Lo establecido en este articulo se entiende sin perjuicio de la aplicacion de la Ley 26/1984, de 19 de julio, General para la Defensa de

los Consumidores y Usuarios.

ANEXO II - Definiciones.

1. Abonado: cualquier persona fisica o juridica que haya celebrado un contrato con un proveedor de servicios de comunicaciones

electrénicas disponibles para el publico para la prestacién de dichos servicios.
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2. Acceso: la puesta a disposicion de otro operador, en condiciones definidas y sobre una base exclusiva o no exclusiva, de recursos o
servicios con fines de prestacidn de servicios de comunicaciones electrénicas. Este término abarca, entre otros aspectos, los siguientes: el acceso a
elementos de redes y recursos asociados que pueden requerir la conexion de equipos por medios fijos y no fijos (en particular, esto incluye el
acceso al bucle local y a recursos y servicios necesarios para facilitar servicios a través del bucle local), el acceso a infraestructuras fisicas, como
edificios, conductos y mastiles, el acceso a sistemas informaticos pertinentes, incluidos los sistemas de apoyo operativos, el acceso a la conversion
del numero de llamada o a sistemas con una funcionalidad equivalente, el acceso a redes fijas y mdviles, en particular con fines de itinerancia, el

acceso a sistemas de acceso condicional para servicios de televisién digital; el acceso a servicios de red privada virtual.

3. Bucle local o bucle de abonado de la red publica telefénica fija: el circuito fisico que conecta el punto de terminacién de la red en las
dependencias del abonado a la red de distribucién principal o instalacién equivalente de la red publica de telefonia fija.

4. Consumidor: cualquier persona fisica o juridica que utilice o solicite un servicio de comunicaciones electrdnicas disponible para el publico
para fines no profesionales.

5. Derechos exclusivos: los derechos concedidos a una empresa por medio de un instrumento legal, reglamentario o administrativo que le

reserve el derecho a prestar un servicio o a emprender una actividad determinada en una zona geografica especifica.

6. Derechos especiales: los derechos concedidos a un nimero limitado de empresas por medio de un instrumento legal, reglamentario o
administrativo que, en una zona geograéfica especifica.

a) Designen o limiten, con arreglo a criterios que no sean objetivos, proporcionales y no discriminatorios, a dos o mas el niumero de tales
empresas autorizadas a prestar un servicio o emprender una actividad determinada, o

b) Confiera a una empresa o empresas, con arreglo a tales criterios, ventajas legales o reglamentarias que dificulten gravemente la
capacidad de otra empresa de prestar el mismo servicio o emprender la misma actividad en la misma zona geogréfica y en unas condiciones
bdsicamente similares.
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7. Direccién: cadena o combinacién de cifras y simbolos que identifica los puntos de terminacién especificos de una conexién y que se

utiliza para encaminamiento.

8. Operador con poder significativo en el mercado: operador que, individual o conjuntamente con otros, disfruta de una posicion
equivalente a una posicién dominante, esto es, una posicion de fuerza econémica que permite que su comportamiento sea, en medida apreciable,

independiente de los competidores, los clientes y, en ultima instancia, los consumidores que sean personas fisicas.

9. Equipo avanzado de television digital: decodificadores para la conexidn a televisores o televisores digitales integrados capaces de recibir

servicios de televisién digital interactiva.

10. Equipo terminal: equipo destinado a ser conectado a una red publica de comunicaciones electrénicas, esto es, a estar conectado

directamente a los puntos de terminacion de aquélla o interfuncionar, a su través, con objeto de enviar, procesar o recibir informacion.

11. Especificacidon técnica: la especificacién que figura en un documento que define las caracteristicas necesarias de un producto, tales
como los niveles de calidad o las propiedades de su uso, la seguridad, las dimensiones, los simbolos, las pruebas y los métodos de prueba, el
empaquetado, el marcado y el etiquetado. Se incluyen dentro de la citada categoria las normas aplicables al producto en lo que se refiere a la

terminologia.

12. Espectro radioeléctrico: las ondas radioeléctricas en las frecuencias comprendidas entre 9 KHz y 3000 GHz las ondas radioeléctricas

son ondas electromagnéticas propagadas por el espacio sin guia artificial.

13. Explotacién de una red de comunicacidn electrénica: la creacidn, el aprovechamiento, el control o la puesta a disposicién de dicha red.

14. Interconexidn: la conexion fisica y légica de las redes publicas de comunicaciones utilizadas por un mismo operador o por otro distinto,
de manera que los usuarios de un operador puedan comunicarse con los usuarios del mismo operador o de otro distinto, o acceder a los servicios
prestados por otro operador. Los servicios podran ser prestados por las partes interesadas o por terceros que tengan acceso a la red. La

interconexién constituye un tipo particular de acceso entre operadores de redes publicas.
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15, Interfaz de programa de aplicacion (API): la interfaz de software entre las aplicaciones externas, puesta a disposicion por los
operadores de radiodifusion o prestadores de servicios, y los recursos del equipo avanzado de television digital para los servicios de radio y

television digital.

16. Interferencia perjudicial: toda interferencia que suponga un riesgo para el funcionamiento de un servicio de radionavegacion o de otros
servicios de seguridad o que degrade u obstruya gravemente o interrumpa de forma repetida un servicio de radiocomunicacion que funcione de

conformidad con la reglamentacion comunitaria o nacional aplicable.
17. Nombre: combinacién de caracteres (numeros, letras o simbolos).
18. Numero: cadena de cifras decimales.

19. Numero geogréfico: el numero identificado en el plan nacional de numeracién que contiene en parte de su estructura un significado

geogrdéfico utilizado para el encaminamiento de las llamadas hacia la ubicacion fisica del punto determinacion de la red.
20. Numeros no geograficos: los numeros identificados en el plan nacional de numeracién que no son numeros geograficos.
Incluiran, entre otros, los numeros de teléfonos maviles, los de llamada gratuita y los de tarificacion adicional.

21. Operador: persona fisica o juridica que explota redes publicas de comunicaciones electrénicas o presta servicios de comunicaciones

electrénicas disponibles al publico y ha notificado a la Comision del Mercado de las Telecomunicaciones el inicio de su actividad.

22. Punto de terminacion de la red: el punto fisico en el que el abonado accede a una red publica de comunicaciones. Cuando se trate de
redes en las que se produzcan operaciones de conmutacion o encaminamiento, el punto de terminacion de la red estard identificado mediante una
direccion de red especifica, la cual podra estar vinculada al nimero o al nombre de un abonado. El punto de terminacion de red es aquel en el que

terminan las obligaciones de los operadores de redes y servicios y al que, en su caso, pueden conectarse los equipos terminales.
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23. Radiocomunicacion: toda telecomunicacion transmitida por medio de ondas radioeléctricas.

24. Recursos asociados: aquellos sistemas, dispositivos u otros recursos asociados con una red de comunicaciones electrénicas o con un
servicio de comunicaciones electrénicas que permitan o apoyen la prestacion de servicios a través de dicha red o servicio; incluyen los sistemas de
acceso condicional y las guias electronicas de programas.

25. Red de comunicaciones electrénicas: los sistemas de transmision y, cuando proceda, los equipos de conmutacion o encaminamiento y
demadas recursos que permitan el transporte de sefiales mediante cables, ondas hertzianas, medios dpticos u otros medios electromagnéticos con
inclusion de las redes de satélites, redes terrestres fijas (de conmutacion de circuitos y de paquetes, incluida Internet) y moviles, sistemas de
tendido eléctrico, en la medida en que se utilicen para la transmision de sefiales, radiodifusion sonora y televisiva y redes de television por cable,
con independencia del tipo de informacion transportada.

26. Red publica de comunicaciones: una red de comunicaciones electronicas que se utiliza, en su totalidad o principalmente, para la
prestacion de servicios de comunicaciones electrdnicas disponibles para el publico.

27. Red telefénica publica: una red de comunicacion electrénica utilizada para la prestacion de servicios telefonicos disponibles al publico.
Sirve de soporte a la transferencia, entre puntos de terminacion de la red, de comunicaciones vocales, asi como de otros tipos de comunicaciones,
como el fax y la transmision de datos.

28. Servicio de comunicaciones electronicas: el prestado por lo general a cambio de una remuneracion que consiste, en su totalidad o
principalmente, en el transporte de sefiales a través de redes de comunicaciones electrdnicas, con inclusion de los servicios de telecomunicaciones y
servicios de transmision en las redes utilizadas para la radiodifusion, pero no de los servicios que suministren contenidos transmitidos mediante
redes y servicios de comunicaciones electronicas o de las actividades que consistan en el ejercicio del control editorial sobre dichos contenidos,
qguedan excluidos, asimismo, los servicios de la sociedad de la informacion definidos en el articulo 1 de la Directiva 98/34/CE que no consistan, en

su totalidad o principalmente, en el transporte de sefiales a través de redes de comunicaciones electronicas.
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29. Servicio de television de formato ancho: el servicio de television constituido, total o parcialmente, por programas producidos y editados
para su presentacion en formato ancho completo. La relacion de dimensiones 16:9 constituye el formato de referencia para los servicios de
television de este tipo.

30. Servicio telefénico disponible al publico: el servicio disponible al publico a través de uno o mdas numeros de un plan nacional o
internacional de numeracion telefénica, para efectuar y recibir llamadas nacionales e internacionales y tener acceso a los servicios de emergencia,
pudiendo incluir adicionalmente, cuando sea pertinente, la prestacion de asistencia mediante operador, los servicios de informacion sobre numeros
de abonados, guias, la oferta de teléfonos publicos de pago, la prestacion de servicios en condiciones especiales, la oferta de facilidades especiales

a los clientes con discapacidad o con necesidades sociales especiales y la prestacion de servicios no geograficos.

31. Sistema de acceso condicional: toda medida técnica o mecanismo técnico que condicione el acceso en forma inteligible a un servicio

protegido de radiodifusion sonora o televisiva al pago de una cuota u otra forma de autorizacion individual previa.

32. Telecomunicaciones: toda transmision, emisién o recepcion de signos, sefiales, escritos, imagenes, sonidos o informaciones de
cualquier naturaleza por hilo, radioelectricidad, medios dpticos u otros sistemas electromagnéticos.

33. Teléfono publico de pago: un teléfono accesible al publico en general y para cuya utilizacién pueden emplearse como medios de pago

monedas, tarjetas de crédito/débito o tarjetas de prepago, incluidas las tarjetas que utilizan cédigos de marcacion.

34. Usuario: una persona fisica o juridica que utiliza o solicita un servicio de comunicaciones electronicas disponible para el publico.

35. Usuario final: el usuario que no explota redes publicas de comunicaciones ni presta servicios de comunicaciones electronicas
disponibles para el publico ni tampoco los revende.

36. Autoridad Nacional de Reglamentacion: el Gobierno, los departamentos ministeriales, drganos superiores y directivos y organismos
publicos, que de conformidad con esta ley ejercen las competencias que en la misma se prevén.
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