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CURSO e-ABOGACIA

Presentacion del curso

El Consejo General de la Abogacia Espafiola (en adelante, CGAE) le da la bienvenida al curso e-
Abogacia.

Como érgano representativo, coordinador y ejecutivo superior de los Ilustres Colegios de Abogados de
Espafia, el CGAE representa a la Abogacia Espafiola y es portavoz del conjunto de los Ilustres Colegios
de Abogados de Espania.

Como parte de sus funciones, CGAE colabora con los colegios de abogados para facilitar el acceso a la
vida profesional de los recién titulados, y organiza, como en este caso, cursos para la formacion

profesional de los abogados y de los colegiados no ejercientes.

El objetivo fundamental del curso e-Abogacia es dar a conocer las ventajas que la practica profesional
electronica aporta a los abogados en términos de tiempo, costes y facilidad de comunicaciéon con sus
clientes, colegas de profesion, colegios de abogados y Administraciones Publicas.

El éxito de la implantacion de este curso pasa por que el alumno pueda familiarizarse y conocer por si
mismo la capacidad, utilidad y mejoras que el nuevo entorno tecnoldgico supone, eliminando desde la
base los posibles temores o desconfianza que surgen siempre a lo desconocido y aparentemente
complejo. Con este fin, se revela como necesario abarcar conceptos progresivamente complejos, por lo

gue el curso se ha estructurado en tres mddulos de dificultad creciente, como veremos mas adelante.

Durante las nueve sesiones de que consta el curso, el abogado conocera los aspectos tecnoldgicos que
rodean a los servicios electrénicos desarrollados por parte de la abogacia institucional y las
Administraciones Publicas para el ejercicio de su profesidén, capaces de agilizar su actividad y reducir los
costes derivados de los tramites habituales.

La formacion a impartir en el curso e-Abogacia incorpora los aspectos recogidos en la normativa

europea que regula la firma electrénica y el comercio electrénico.

(Directivas 99/93/CE y 2000/31/CE, y Leyes 59/2003 y 34/2002 de Firma
Electrénica y de Servicios de la Sociedad de la Informacion, respectivamente)
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Estructura del curso

El curso e-Abogacia se pone en marcha como complemento necesario al proyecto tecnoldgico

emprendido desde el afio 2004 por la abogacia institucional, y que se materializa en el uso de firma

electrénica y desarrollo de servicios en RedAbogacia.

Este curso es una iniciativa del CGAE para formar a colegiados de todo el territorio nacional en nuevas

tecnologias y servicios electrénicos orientados al ejercicio de la abogacia.

El curso e-Abogacia consta de nueve sesiones formativas estructuradas en tres mddulos (basico, medio

y avanzado) que abordan, como veremos a continuacion, los siguientes niveles de conocimiento:
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Tiene como objetivo eliminar la desconfianza del abogado a un entorno
desconocido, familiarizéndole con las nuevas tecnologias de la informacion y
algunos servicios de los ofrecidos por la plataforma tecnoldgica RedAbogacia.

o
Pretende acercar al abogado a la legislacion aplicable al uso profesional de las
nuevas tecnologias y el empleo del certificado digital para las comunicaciones
seguras entre el profesional y sus interlocutores (Administraciones Publicas,
Abogacia Institucional y clientes), con el consiguiente ahorro de tiempo vy
costes.

Ademads se exponen los servicios colegiales de utilidad profesional en el entorno
de la abogacia. El abogado sera capaz de afrontar, al finalizar este mddulo, los

servicios electrénicos que la tecnologia le brinda en su entorno.
e A
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Profundiza en el servicio LexNet, introduce el SIGA como mecanismo de gestion
en el entorno de la abogacia y presenta la plataforma PenalNet, como
mecanismo de comunicacion entre abogados penalistas a nivel europeo.

Por Ultimo, plantea la situacion actual de la administracion electrénica, tanto a
nivel europeo como en el ambito espafiol.

Para la obtencién de la titulaciéon correspondiente al curso e-Abogacia, el alumno debera completar los

test evaluativos correspondientes a cada uno de los médulos
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La asistencia al mdédulo basico es de caracter opcional para los alumnos introducidos en el manejo de
ordenador e Internet. Igualmente, quienes estén familiarizados con los conceptos relativos a la
certificacion digital y los servicios electrénicos sencillos podran prescindir de la asistencia al mddulo

intermedio.

En cualquier caso, si el alumno prefiere no asistir a alguno de los dos primeros médulos, debera superar
los test evaluativos correspondientes a cada modulo con el fin de acreditar que posee efectivamente los

conocimientos objeto de la formacién.

Estos test evaluativos, de tipo test, se deberan realizar obligatoriamente desde la plataforma de e-
learning dispuesta en la zona privada que tiene el colegio en RedAbogacia, a la que los alumnos deben
acceder con su certificado digital de abogado ACA.

Este tipo de test evaluativo, que supone una experiencia pionera en nuestro pais, garantiza la identidad
del examinando, su aprovechamiento y la seguridad en las comunicaciones, ademas de proveerle con su

nuevo carné colegial con certificado digital de la Autoridad de Certificacién de la Abogacia.

A continuacidn reflejamos de forma esquematica la estructura de los modulos y examenes:

MODULO

AVANZADO

Primera Segunda Tercera Test
sesion sesion sesion bésico
¥ ¥ ]
Autoevaluacion ‘ ‘ Autoevaluacion Autoevaluacion
Primera Segunda Tercera Test
sesion sesion sesion medio
7 o T

Autoevaluacién

Autoevaluacion

Autoevaluacion

Primera Segunda
sesion sesion
¥ ¥

Autoevaluacion

‘ Autoevaluacion

Tercera
sesion

Test
avanzado

3 -
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Recomendaciones al Usuario para la realizacion del Curso e-Abogacia

A continuacidn daremos unas recomendaciones al usuario con el objetivo de que éste obtenga el

maximo aprovechamiento del curso.

El servicio Campus virtual permite a los abogados acceder a la plataforma de cursos online, con la

posibilidad de examinarse para posteriormente obtener un certificado de aprovechamiento en el “Curso

e-Abogacia para el uso de servicios con certificado digital” expedido por el CGAE.

RECOMENDACIONES

1.

Para abordar el estudio de cada uno de los modulos (basico, medio y avanzado) haga uso de los
materiales didacticos que se ponen a disposicidon en la plataforma de cursos online. El contenido
de estos se encuentra desarrollado en tres manuales correspondientes a cada uno de los

modulos, cuya estructura se ha explicado en el apartado anterior.

Tras finalizar cada capitulo es aconsejable que realice los correspondientes ejercicios para
afianzar en la practica los conceptos que haya adquirido en la lectura y andlisis de los

contenidos.

El usuario dispone de 3 locuciones con presentaciones graficas que podran servir de
material de apoyo a los contenidos de estos mddulos. El objetivo de estas presentaciones es
mostrar al usuario de manera mas esquematica todos los aspectos ampliamente desarrollados
en las distintas sesiones. Por lo que se recomienda que el usuario tras finalizar cada uno
de los moédulos acceda a la zona virtual correspondiente y visualice la locucion

correspondiente con el fin de refrescar y afianzar los conceptos mas importantes.

Tras finalizar cada sesion es aconsejable que realice la autoevaluacién, que consiste en un
conjunto de preguntas tipo test que abarcan aspectos tedricos de los contenidos expuestos en

cada uno de los médulos.

Ademas el usuario tiene a su disposicién un conjunto amplio de informacién en forma de
manuales (sobre servicios de Buromail, Oficina Postal, LexNet...), articulos relacionados con los

temas expuestos, legislacién vigente de interés, etc.
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PRIMERA SESION

REGULACION DE LAS TIC

SEGUNDA SESION

e Modulo
medio

TERCERA SESION

SERVICIOS ELECTRONICOS
PARA EL EJERCICIO DE LA
ABOGACIA

) RedAbogacia

En el médulo medio podra aprender, entre otras cuestiones, las siguientes:

= Exposicion del régimen juridico de las TIC: firma electrénica, servicios de la sociedad de la
informacion, proteccion de datos personales, propiedad intelectual, y telecomunicaciones.

= La firma electrénica en sus relaciones juridico-publicas.

= Los problemas de seguridad informatica y las herramientas para solventarlos de manera rapida y
eficaz.

= |aseguridad en el correo electronico: cdmo cifrar y firmar digitalmente un correo electrénico.

= | os servicios colegiales de utilidad profesional a través de RedAbogacia: Buromail, Campus virtual,
Iuris et Legis, Libros, e-Mensajes, Oficina Postal y Oficina de catastro.

=  Los servicios disponibles a través de RedAbogacia con las Administraciones Publicas.

Al final del modulo el alumno debera superar un test de evaluacion para la obtencion del titulo propio “Curso
e-Abogacia para el uso de servicios con certificado digital”. El test se realizara online y el alumno se
identificara utilizando su certificado digital ACA.
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Primera Sesion

Regulacion de
las TIC

Al finalizar esta sesion habra adquirido Ilos
siguientes conocimientos...

0O Profundo analisis del marco juridico de las TIC (Tecnologias de la Informacién
y la Comunicacion) en materia de: firma electrdnica, servicios de la sociedad
de la informacion, proteccion de datos personales, propiedad intelectual y
telecomunicaciones.

O Una introduccién a la interoperabilidad entre érganos y Administraciones tanto
a nivel europeo como a nivel espafol.

O La eficacia y la necesidad de la firma electrénica en las relaciones juridico-
publicas, asi como los problema procesales que pueden darse en el uso de la
firma electrénica.
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[ PRIMERA

SESION , -
1. REGIMEN JURIDICO DE LAS TIC

- REGIMEN JURIDICO DE LAS TIC

1.1 Firma electrénica

MARCO JURIDICO

7 Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la
que se establece un marco comunitario para la firma electréonica (publicacion DOCE L 13
19/01/2000)

72 Ley 59/2003, de 19 de diciembre, de firma electrénica (publicacion BOE 20/12/2003)

A continuacién se presenta el contenido basico, mas relevante para el usuario de la firma electrénica, de
la Ley 59/2003.

El Titulo I lleva por rdbrica Disposiciones generales y en él destacan dos preceptos: en el art. 3 se
establece el concepto de firma electrénica y de documento electrénico y en el art. 5 se regula el

régimen de prestacion de los servicios de certificacion.

Articulo 3. Firma electronica, y documentos firmados electrénicamente.

1. La firma electrénica es el conjunto de datos en forma electrénica, consignados junto a otros

0 asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

2. La firma electréonica avanzada es la firma electronica que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener

bajo su exclusivo control.

3. Se considera firma electronica reconocida la firma electrénica avanzada basada en un

certificado reconocido y generada mediante un dispositivo seguro de creacion de firma.
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4. La firma electronica reconocida tendra respecto de los datos consignados en forma

electrénica el mismo valor que la firma manuscrita en relacion con los consignados en papel.

5. Se considera documento electrdnico el redactado en soporte electronico que incorpore datos

que estén firmados electrénicamente.
6. El documento electrénico sera soporte de:

a) Documentos publicos, por estar firmados electrénicamente por funcionarios que tengan
legalmente atribuida la facultad de dar fe publica, judicial, notarial o administrativa, siempre
qgue actuen en el ambito de sus competencias con los requisitos exigidos por la ley en cada

caso.

b) Documentos expedidos y firmados electronicamente por funcionarios o empleados publicos

en el ejercicio de sus funciones publicas, conforme a su legislacion especifica.
¢) Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendran el valor y la eficacia juridica

que corresponda a su respectiva naturaleza, de conformidad con la legislacion que les resulte aplicable.

8. El soporte en que se hallen los datos firmados electrénicamente sera admisible como prueba
documental en juicio. Si se impugnare la autenticidad de la firma electronica reconocida, con la que se
hayan firmado los datos incorporados al documento electronico, se procedera a comprobar que por el
prestador de servicios de certificacion, que expide los certificados electronicos, se cumplen todos los
requisitos establecidos en la ley en cuanto a la garantia de los servicios que presta en la comprobacion
de la eficacia de la firma electronica, y en especial, las obligaciones de garantizar la confidencialidad del
proceso asi como la autenticidad, conservacion e integridad de la informacion generada y la identidad
de los firmantes. Si se impugna la autenticidad de la firma electrénica avanzada, con la que se hayan
firmado los datos incorporados al documento electrdnico, se estara a lo establecido en el apartado 2 del
articulo 326 de la Ley de Enjuiciamiento Civil.

9. No se negaran efectos juridicos a una firma electrénica que no reuna los requisitos de firma
electrénica reconocida en relacion a los datos a los que esté asociada por el mero hecho de presentarse

en forma electronica.

10. A los efectos de lo dispuesto en este articulo, cuando una firma electrénica se utilice
conforme a las condiciones acordadas por las partes para relacionarse entre si, se tendra en cuenta lo

estipulado entre ellas.
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Existen, por tanto, tres tipos de firma electronica:

= Firma electronica simple. Es aquella que responde al concepto establecido en el apartado 1,

pero que no cumple las condiciones de los apartados 2 y 3.

= Firma electrdonica avanzada. Es la que cumple lo establecido en los apartados 1 y 2, pero que

no cumple con los requisitos del apartado 3.

= Firma electrénica reconocida. Es aquella que cumple los requisitos de los apartados 1, 2, y 3.
Para que nos encontremos ante ella es necesario que concurran las dos siguientes

circunstancias:

0 Ha de estar basada en un certificado reconocido. Son reconocidos los certificados
emitidos por un prestador de servicios de certificacion acreditado ante el Ministerio
de Industria, Comercio y Turismo. La Autoridad de Certificacion de la Abogacia

(ACA) se encuentra acreditada, como se puede apreciar en la siguiente pagina del

Ministerio: https://www11.mityc.es/prestadores/datosPrestador.jsp.

= s
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MINISTERIC 2
DE INDUSTRIA, TURISMO
T COMERCIO

PRESTADORES DE SERVICIOS DE CERTIFICACION DE FIRMA ELECTRONICA

AC ABOGACIA

Identificacion

Nombre o Razén Social: Consejo General de la Abogacia Espaficla
CIF: Q28630061 Teléfono: 915232593
Domicilio Social: Paseo de Recoletos, 13, Madrid (Madrid) - 28004
Orden de creacién: Real Decreto 658/2001, por el que se aprueba el Estatuto General de la Abogacia

m

Informacién comercial

Nombre Comercial: AC ABOGACIA
Dominio: www.acabogacia.org Teléfono: 915240550
e-mail: info@acabogacia.org
Domicilio: Paseo de Recoletos, 13, Madrid (Madrnid) - 28004

Servicios

« Servicios de certificacion basados en certificados reconocidos
Nombre

[Certificados Corporatives Reconocidos de Calegiados |
|Cartificadss Corporatives Reconocidos de Personal Administrativa de los Colzgios de Abogadas. ]

Facha de alta en ef servicio de publicacisn previsto en o articulo 30.2 de |a Ley 59/2003, de 19 de diciembre, de firma electrénica: 25/11/2004

Listo € Internet | Modo protegido: activado H100% ~

o El segundo requisito consiste en la utilizacion de un dispositivo seguro de creacion
de firma. Los chips criptograficos empleados en las tarjetas de ACA son dispositivos

seguros de creacion de firma.
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Por tanto, la firma electronica de ACA es firma electronica reconocida, es decir, se trata del tipo

mas seguro de firma electrénica que contempla nuestro ordenamiento.

Como se establece en el apartado cuarto, la firma electrénica reconocida produce los mismos efectos

gque la firma manuscrita.

Al ser la firma electronica de ACA firma electrénica reconocida, aquellos actos de firma que
realicemos con nuestro certificado digital de ACA surtiran los mismos efectos que producirian

en caso de que hubiéramos empleado la firma manuscrita.

Ademas, en el apartado 8 se establece que «el soporte en que se hallen los datos firmados

electrénicamente sera admisible como prueba documental en juicio».

El Titulo II se dedica a los certificados electrénicos (digitales).

Articulo 6. Concepto de certificado electronico y de firmante.

1. Un certificado electrénico es un documento firmado electronicamente por un prestador de
servicios de certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad.

2. El firmante es la persona que posee un dispositivo de creacion de firma y que actua en

nombre propio o en nombre de una persona fisica o juridica a la que representa.

El art. 6 establece el concepto de certificado electrénico y de firmante, de modo que el certificado digital

sirve para identificar al firmante pues vincula a éste los datos de verificacion de firma.

Articulo 8. Extincion de la vigencia de los certificados electronicos.
1. Son causas de extincion de la vigencia de un certificado electrénico:
a) Expiracion del periodo de validez que figura en el certificado.

b) Revocacion formulada por el firmante, la persona fisica o juridica representada por éste, un
tercero autorizado o la persona fisica solicitante de un certificado electrénico de persona juridica.

c) Violacion o puesta en peligro del secreto de los datos de creacion de firma del firmante o del

prestador de servicios de certificacion o utilizacion indebida de dichos datos por un tercero.
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d) Resolucion judicial o administrativa que lo ordene.

e) Fallecimiento o extincion de la personalidad juridica del firmante, fallecimiento, o extincion de
la personalidad juridica del representado, incapacidad sobrevenida, total o parcial, del firmante o de su
representado, terminacion de la representacion; disolucion de la persona juridica representada o
alteracion de las condiciones de custodia o uso de los datos de creacion de firma que estén reflejadas en
los certificados expedidos a una persona juridica.

f) Cese en la actividad del prestador de servicios de certificacion salvo que, previo
consentimiento expreso del firmante, la gestion de los certificados electronicos expedidos por aquél sean

transferidos a otro prestador de servicios de certificacion.

g) Alteracion de los datos aportados para la obtencion del certificado o modificacién de las
circunstancias verificadas para la expedicion del certificado, como las relativas al cargo o a las

facultades de representacion, de manera que éste ya no fuera conforme a la realidad.
h) Cualquier otra causa licita prevista en la declaracion de practicas de certificacion.

2. El periodo de validez de los certificados electronicos sera adecuado a las caracteristicas y
tecnologia empleada para generar los datos de creacion de firma. En el caso de los certificados
reconocidos este periodo no podra ser superior a cuatro afos.

3. La extincion de la vigencia de un certificado electrénico surtira efectos frente a terceros, en
los supuestos de expiracion de su periodo de validez, desde que se produzca esta circunstancia y, en los
demads casos, desde que la indicacion de dicha extincion se incluya en el servicio de consulta sobre la
vigencia de los certificados del prestador de servicios de certificacion.

El art. 8 regula las causas por las cuales un certificado digital pierde validez.

Un puede encontrarse en una de las situaciones:
Valido. El certificado es valido y produce efectos plenos.
Caducado. El periodo de validez del certificado ha expirado.

Revocado. El certificado ha perdido validez definitivamente y por una causa distinta a la

expiracién de su plazo de validez (las que establece el art. 8).

Suspendido. El certificado ha perdido temporalmente su validez y podra recuperarla (volveria a

ser valido) o perderla definitivamente (seria revocado).
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Las causas de suspension se contemplan en el art. 9:

Articulo 9. Suspension de la vigencia de los certificados electronicos.

1. Los prestadores de servicios de certificacion suspenderan la vigencia de los certificados

electronicos expedidos si concurre alguna de las siguientes causas:

a) Solicitud del firmante, la persona fisica o juridica representada por éste, un tercero autorizado

o0 la persona fisica solicitante de un certificado electréonico de persona juridica.
b) Resolucion judicial o administrativa que lo ordene.

c) La existencia de dudas fundadas acerca de la concurrencia de las causas de extincion de la

vigencia de los certificados contempladas en los parrafos c) y g) del articulo 8. 1.
d) Cualquier otra causa licita prevista en la declaracion de practicas de certificacion.

2. La suspension de la vigencia de un certificado electrdnico surtird efectos desde que se incluya en el

servicio de consulta sobre la vigencia de los certificados del prestador de servicios de certificacion.

El concepto de certificado reconocido se desarrolla en el art. 11.1:

Articulo 11. Concepto y contenido de los certificados reconocidos.

1. Son certificados reconocidos los certificados electronicos expedidos por un prestador de
servicios de certificacion que cumpla los requisitos establecidos en esta ley en cuanto a la comprobacion
de la identidad y demas circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios

de certificacion que presten. [...]

Recordemos que la Autoridad de Certificacion de la Abogacia (ACA) es un prestador acreditado de

servicios de certificacion.

Los certificados reconocidos han de presentar un contenido minimo, establecido en el art. 11.2.
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Articulo 11. Concepto y contenido de los certificados reconocidos. [...]
2. Los certificados reconocidos incluiran, al menos, los siguientes datos
a) La indicacion de que se expiden como tales.
b) El cédigo identificativo unico del certificado.

c) La identificacion del prestador de servicios de certificacion que expide el certificado y su

domicilio.

d) La firma electronica avanzada del prestador de servicios de certificacion que expide el
certificado.

e) La identificacion del firmante, en el supuesto de personas fisicas, por su nombre y apellidos y
su numero de documento nacional de identidad o a través de un seudénimo que conste como tal de
manera inequivoca y, en el supuesto de personas juridicas, por su denominacion o razén social y su

codigo de identificacion fiscal.

f) Los datos de verificacion de firma que correspondan a los datos de creacion de firma que se
encuentren bajo el control del firmante.

g) El comienzo y el fin del periodo de validez del certificado.
h) Los limites de uso del certificado, si se establecen.

i) Los limites del valor de las transacciones para las que puede utilizarse el certificado, si se
establecen.

3. Los certificados reconocidos podran asimismo contener cualquier otra circunstancia o atributo
especifico del firmante en caso de que sea significativo en funcién del fin propio del certificado y siempre
que aquél lo solicite.

4. Si los certificados reconocidos admiten una relacion de representacion incluirdn una indicacion
del documento publico que acredite de forma fehaciente las facultades del firmante para actuar en
nombre de la persona o entidad a la que represente y, en caso de ser obligatoria la inscripcion, de los
datos registrales, de conformidad con el apartado 2 del articulo 13.

-
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Los certificados emitidos por ACA presentan este contenido minimo, asi como contenido adicional

relevante para el ejercicio de la abogacia en un entorno digital:
= Condicién de abogado
= Numero de colegiado
= Colegio de residencia

Los arts. 15, 16 y la Disposicion adicional sexta se ocupan del DNI electrénico:

Articulo 15. Documento nacional de identidad electronico.

1. El documento nacional de identidad electrénico es el documento nacional de identidad que
acredita electronicamente la identidad personal de su titular y permite la firma electronica de
documentos.

2. Todas las personas fisicas o juridicas, publicas o privadas, reconoceran la eficacia del
documento nacional de identidad electronico para acreditar la identidad y los demas datos personales
del titular que consten en el mismo, y para acreditar la identidad del firmante y la integridad de los

documentos firmados con los dispositivos de firma electronica en él incluidos.

Por tanto, desde el punto de vista funcional el DNI electréonico resulta equivalente al DNI

tradicional y, ademas, permite realizar actos de firma electrénica.

Los requisitos y caracteristicas del DNI electrénico se establecen en el art. 16:

Articulo 16. Requisitos y caracteristicas del documento nacional de identidad electrénico.

1. Los drganos competentes del Ministerio del Interior para la expedicion del documento
nacional de identidad electronico cumplirdn las obligaciones que la presente Ley impone a los
prestadores de servicios de certificacion que expidan certificados reconocidos con excepcion de la
relativa a la constitucion de la garantia a la que se refiere el apartado 2 del articulo 20.

2. La Administracion General del Estado empleara, en la medida de lo posible, sistemas que
garanticen la compatibilidad de los instrumentos de firma electrdnica incluidos en el documento nacional
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de identidad electrénico con los distintos dispositivos y productos de firma electrénica generalmente
aceptados.

El régimen de prestacion de los servicios de certificacion se regula en el Titulo III.
El art. 17 establece obligaciones en materia de protecciéon de datos de caracter personal.

Por otra parte, el art. 18 establece obligaciones para los prestadores que emitan cualquier tipo de

certificados:

Articulo 18. Obligaciones de los prestadores de servicios de certificacion que expidan

certificados electrénicos.

Los prestadores de servicios de certificacion que expidan certificados electronicos deberan
cumplir las siguientes obligaciones:

a) No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan prestado

Sus servicios.

b) Proporcionar al solicitante antes de la expedicion del certificado la siguiente informacion

minima, que debera transmitirse de forma gratuita, por escrito o por via electronica

19 Las obligaciones del firmante, la forma en que han de custodiarse los datos de creacion de
firma, el procedimiento que haya de seguirse para comunicar la pérdida o posible utilizacion indebida de
dichos datos y determinados dispositivos de creacion y de verificacion de firma electrénica que sean
compatibles con los datos de firma y con el certificado expedido.

29 Los mecanismos para garantizar la fiabilidad de la firma electrénica de un documento a lo
largo del tiempo.

39 El método utilizado por el prestador para comprobar la identidad del firmante u otros datos
que figuren en el certificado.

40 Las condiciones precisas de utilizacion del certificado, sus posibles limites de uso y la forma
en que el prestador garantiza su responsabilidad patrimonial.

50 [as certificaciones que haya obtenido, en su caso, el prestador de servicios de certificacion y
los procedimientos aplicables para la resolucion extrajudicial de los conflictos que pudieran surgir por el

ejercicio de su actividad.
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6° Las demads informaciones contenidas en la declaracion de practicas de certificacion.

79 La informacion citada anteriormente que sea relevante para terceros afectados por los

certificados debera estar disponible a instancia de éstos.

c) Mantener un directorio actualizado de certificados en el que se indicaran los certificados

expedidos y si estan vigentes o si su vigencia ha sido suspendida o extinguida. La integridad del

directorio se protegera mediante la utilizacion de los mecanismos de seguridad adecuados.

d) Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los certificados

rapido y seguro.

ACA cumple con todas estas obligaciones. A modo de ejemplo, el directorio de certificados de ACA se

encuentra accesible desde la pagina principal de ACA: http://www.acabogacia.org.

Para acceder a la informacion de un certificado tendremos que introducir la direccion de

correo electronico asociada al mismo. Este sistema de acceso se ha establecido para evitar accesos

masivos al directorio.

(= ACA - Autoridad de Ceritifcacion de la Abogacia - Windows Internet Explorer

GO - [2l e .

Archivo  Edicien  Ver Favoritos  Hemamientas  Ayuds

W ‘ {8 ACA - Butoridad de Ceritifcacion de la ibogacia | ‘

Autoridad de Certificacion de la Abogacia

'  dela Abogacia espaicla

Home Informacion Corporativa = =05

Bienvenido

Bienvenido al portal de la Autoridad de Certificacidn de la Abogacia (ACA)

Los certificadas digitales emitidos por ACA son certificados reconocidos sequn la Ley 59/2003 y ademds de
identificar al fitular garantizan su condicién de Abogado, lo cual permite ejercer profesionalments a través de
Int on plena validez juridica. La condicion profesional queda garantizada por los llustres Colegios de
Abogados, que en su calidad ridades de Registro, son los respansables de a emision, suspension y
citn de (o5 certficados digitales

Si es usted abagade y desea abtener un certificado digital de ACA, Sélo tiene que concertar una cita persanal
para solicitarlo @ su colegio de abogados de residencia y reistrar sus datos en &l apartado "Selicitud de
cerfificade” que encontrard en el botdn “Gestion de certificados™ de la Zona de Usuarios de esta web

Consulta de certificados

Si desea consultar el estado de un certificado o descargarselo en su PC, introduzca la direccion de
carreo slectrénica de su titular en 1a siguisnte casilla

] (__coNsULTA )

Cf Paseo de Recoletos - 26004 Madrid

Aviso Legal

gestionado con: [EEIEm]

bitp: fuww,cgae et

€ Internet H100% -
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El art. 19 impone al prestador de servicios de certificacion la obligacién de contar con una Declaracién

de Précticas de Certificacion que ha de estar disponible publica y gratuitamente:

Articulo 19. Declaracion de practicas de certificacion.

1. Todos los prestadores de servicios de certificacion formularan una declaracion de practicas de
certificacion en la que detallaran, en el marco de esta ley y de sus disposiciones de desarrollo, las
obligaciones que se comprometen a cumplir en relacion con la gestion de los datos de creacion y
verificacion de firma y de los certificados electrdonicos, las condiciones aplicables a la solicitud,
expedicion, uso, suspension y extincion de la vigencia de los certificados las medidas de seguridad
técnicas y organizativas, los perfiles y los mecanismos de informacion sobre la vigencia de los
certificados y, en su caso la existencia de procedimientos de coordinacion con los Registros publicos
correspondientes que permitan el intercambio de informacion de manera inmediata sobre la vigencia de
los poderes indicados en los certificados y que deban figurar preceptivamente inscritos en dichos
registros.

2. La declaracion de practicas de certificacion de cada prestador estara disponible al publico de
manera facilmente accesible, al menos por via electrénica y de forma gratuita.

3. La declaracion de practicas de certificacion tendra la consideracion de documento de
seguridad a los efectos previstos en la legislacion en materia de proteccion de datos de caracter
personal y debera contener todos los requisitos exigidos para dicho documento en la mencionada
legislacion.

La Declaracién de Practicas de Certificacion de ACA se encuentra disponible en la siguiente direccion:

https://documentacion.redabogacia.org/docushare/dsweb/View/Collection-1316.

El art. 20 establece las obligaciones de los prestadores que emiten certificados reconocidos:

Articulo 20. Obligaciones de los prestadores de servicios de certificacion que expidan

certificados reconocidos.

1. Ademas de las obligaciones establecidas en este capitulo, los prestadores de servicios de
certificacion que expidan certificados reconocidos deberan cumplir las siguientes obligaciones

a) Demostrar la fiabilidad necesaria para prestar servicios de certificacion.
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b) Garantizar que pueda determinarse con precision la fecha y la hora en las que se expidié un
certificado o se extinguié o suspendid su vigencia.

c) Emplear personal con la cualificacion, conocimientos y experiencia necesarios para la
prestacion de los servicios de certificacion ofrecidos y los procedimientos de seguridad y de gestion
adecuados en el ambito de la firma electrdnica.

d) Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de certificacion a los que

sirven de soporte.

e) Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador de
servicios de certificacion genere datos de creacion de firma, garantizar su confidencialidad durante el
proceso de generacion y su entrega por un procedimiento seguro al firmante.

f) Conservar registrada por cualquier medio seguro toda la informacion y documentacion relativa
a un certificado reconocido y las declaraciones de practicas de certificacion vigentes en cada momento,
al menos durante 15 afios contados desde el momento de su expedicién, de manera que puedan

verificarse las firmas efectuadas con el mismo.

g) Utilizar sistemas fiables para almacenar certificados reconocidos que permitan comprobar su
autenticidad e impedir que personas no autorizadas alteren los datos, restrinjan su accesibilidad en los
supuestos o a las personas que el firmante haya indicado y permitan detectar cualquier cambio que
afecte a estas condiciones de seguridad.

2. Los prestadores de servicios de certificacion que expidan certificados reconocidos deberan
constituir un seguro de responsabilidad civil por importe de al menos 3.000.000 de euros para afrontar
el riesgo de la responsabilidad por los dafios y perjuicios que pueda ocasionar el uso de los certificados
que expidan.

La citada garantia podra ser sustituida total o parcialmente por una garantia mediante aval
bancario o seguro de caucion, de manera que la suma de las cantidades aseguradas sea al menos de
3.000.000 de euros.

Las cuantias y los medios de aseguramiento y garantia establecidos en los dos parrafos
anteriores podran ser modificados mediante real decreto.

La Autoridad de Certificacién de la Abogacia cumple todos estos requisitos. No podia ser de otro modo
puesto que ACA emite certificados reconocidos.
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El Titulo IV se dedica a los dispositivos de firma electrénica y sistemas de certificacion de prestadores de

servicios de certificacion y de dispositivos de firma electrdnica.

Recordemos que uno de los dos elementos caracteristicos de la firma electronica reconocida es el

empleo de un dispositivo seguro de creacién de firma.

El art. 24 establece el concepto y requisitos de un dispositivo seguro de creacidon de firma:

Articulo 24. Dispositivos de creacion de firma electrdnica.

1. Los datos de creacion de firma son los datos Unicos, como cddigos o claves criptograficas

privadas, que el firmante utiliza para crear la firma electronica.

2. Un dispositivo de creacion de firma es un programa o sistema informatico que sirve para

aplicar los datos de creacion de firma.

3. Un dispositivo seguro de creacion de firma es un dispositivo de creacion de firma que ofrece,

al menos, las siguientes garantias:

a) Que los datos utilizados para la generacion de firma pueden producirse sélo una vez y

asegura razonablemente su secreto.

b) Que existe una seguridad razonable de que los datos utilizados para la generacion de firma
no pueden ser derivados de los de verificacion de firma o de la propia firma y de que la firma esta

protegida contra la falsificacion con la tecnologia existente en cada momento.

c) Que los datos de creacion de firma pueden ser protegidos de forma fiable por el firmante

contra su utilizacion por terceros.

d) Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni impide

gue éste se muestre al firmante antes del proceso de firma.

Las tarjetas ACA incorporan un chip criptografico que es un dispositivo seguro de creacion de

firma.

Las cuestiones relativas a supervision y control se regulan en el en el Titulo V. Por otra parte, el Titulo

VI se dedica a las infracciones y sanciones.
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Por ultimo, la Disposicidn adicional primera establece que el régimen de la Fe publica no se ve afectado

por la firma electrdnica:

Disposicion adicional primera. Fe publica y uso de firma electronica.

1. Lo dispuesto en esta ley no sustituye ni modifica las normas que regulan las funciones que
corresponden a los funcionarios que tengan legalmente la facultad de dar fe en documentos en lo que se

refiere al ambito de sus competencias siempre que actuen con los requisitos exigidos en la ley.

2. En el ambito de la documentacion electrénica, correspondera a las entidades prestadoras de
servicios de certificacion acreditar la existencia de los servicios prestados en el ejercicio de su actividad
de certificacion electrénica, a solicitud del usuario, o de una autoridad judicial o administrativa.

1.2 Servicios de la Sociedad de la Informacion

MARCO JURIDICO

7 Directiva 2002/58/CE sobre la Privacidad y las Comunicaciones Electrénicas (publicacion DOCE L
201 31/07/2002)

7 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacidn, en particular

el comercio electrénico en el mercado interior (publicacion DOCE L 178 17/07/2000)

7 Directiva 98/27/CE, del Parlamento Europeo y del Consejo, de 19 de mayo, relativa a las
acciones de cesacidon en materia de proteccién de los intereses de los consumidores (publicacion
DOCE L 166 11/06/1998)

72 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico (publicacion BOE 12/07/2002; correccion de errores BOE 06/08/2002). Ha sufrido
dos modificaciones, en virtud de la Disposicién Final Primera de la Ley 32/2003 y de la
Disposicion Adicional Octava de la Ley 59/2003.
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A continuacién presentamos aquel contenido de la Ley 34/2002 que resulta mas relevante para el

usuario de los servicios de la sociedad de la informacion.
El Titulo I comprende las disposiciones generales.

El @mbito de aplicacidén se determina en los arts. 2 y 3.

Articulo 2. Prestadores de servicios establecidos en Espana.

1. Esta Ley sera de aplicacion a los prestadores de servicios de la sociedad de la informacidn
establecidos en Espafia y a los servicios prestados por ellos.

Se entendera que un prestador de servicios esta establecido en Espafia cuando su residencia o
domicilio social se encuentren en territorio espafol, siempre que éstos coincidan con el lugar en que
esté efectivamente centralizada la gestion administrativa y la direccion de sus negocios. En otro caso, se

atendera al lugar en que se realice dicha gestion o direccion.

2. Asimismo, esta Ley sera de aplicacion a los servicios de la sociedad de la informacion que los
prestadores residentes o domiciliados en otro Estado ofrezcan a través de un establecimiento
permanente situado en Espafa.

Se considerara que un prestador opera mediante un establecimiento permanente situado en
territorio espafiol cuando disponga en el mismo, de forma continuada o habitual, de instalaciones o

lugares de trabajo, en los que realice toda o parte de su actividad.

3. A los efectos previstos en este articulo, se presumird que el prestador de servicios esta
establecido en Espafia cuando el prestador o alguna de sus sucursales se haya inscrito en el Registro
Mercantil o en otro registro publico espariol en el que fuera necesaria la inscripcion para la adquisicion
de personalidad juridica.

La utilizacion de medios tecnoldgicos situados en Espafa, para la prestacion o el acceso al
servicio, no servira como criterio para determinar, por si solo, el establecimiento en Espafa del

prestador.

4. Los prestadores de servicios de la sociedad de la informacidn establecidos en Espafia estaran
sujetos a las demas disposiciones del ordenamiento juridico espafiol que les sean de aplicacion, en
funcién de la actividad que desarrollen, con independencia de la utilizacion de medios electrénicos para

su realizacion.
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Articulo 3. Prestadores de servicios establecidos en otro Estado miembro de la Union Europea

o del Espacio Econémico Europeo.

1. Sin perjuicio de lo dispuesto en los articulos 7.1 y 8, esta Ley se aplicara a los prestadores de
servicios de la sociedad de la informacion establecidos en otro Estado miembro de la Union Europea o
del Espacio Econémico Europeo cuando el destinatario de los servicios radique en Espafa y los servicios

afecten a las materias siguientes:
a) Derechos de propiedad intelectual o industrial.
b) Emisién de publicidad por instituciones de inversion colectiva.

c) Actividad de seguro directo realizada en régimen de derecho de establecimiento o en régimen
de libre prestacion de servicios.

d) Obligaciones nacidas de los contratos celebrados por personas fisicas que tengan la condicion

de consumidores.
e) Régimen de eleccién por las partes contratantes de la legislacion aplicable a su contrato.

f) Licitud de las comunicaciones comerciales por correo electronico u otro medio de

comunicacion electrénica equivalente no solicitadas.

2. En todo caso, la constitucion, transmisidon, modificacion y extincion de derechos reales sobre
bienes inmuebles sitos en Esparia se sujetara a los requisitos formales de validez y eficacia establecidos

en el ordenamiento juridico espafiol.

3. Los prestadores de servicios a los que se refiere el apartado 1 quedaran igualmente
sometidos a las normas del ordenamiento juridico espafol que regulen las materias sefialadas en dicho

apartado.

4. No sera aplicable lo dispuesto en los apartados anteriores a los supuestos en que, de
conformidad con las normas reguladoras de las materias enumeradas en el apartado 1, no fuera de

aplicacion la ley del pais en que resida o esté establecido el destinatario del servicio.
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Por tanto, el ambito de aplicacién de la LSSICE (Ley de Servicios de la Sociedad de la Informacion y

Comercio Electrénico) se circunscribe a:
= Actividades economicas
= Realizadas por medios electrénicos
= Cuando exista una vinculacién geografica a Espafia

El Titulo II regula la prestaciéon de servicios de la sociedad de la informaciéon. A este respecto se

establece el principio de libre prestacion de servicios, que se concreta en los arts. 6-8.

En primer lugar, el principio de libre prestacién de servicios se concreta en la ausencia de necesidad de

autorizacion previa (art. 6).

Articulo 6. No sujecion a autorizacion previa.

La prestacion de servicios de la sociedad de informacion no estara sujeta a autorizacion previa.
Esta norma no afectara a los regimenes de autorizacion previstos en el ordenamiento juridico que no
tengan por objeto especifico y exclusivo la prestacion por via electronica de los correspondientes

servicios.

En segundo lugar, el principio de libre prestacion contempla la reciprocidad y la armonizacion

comunitaria:

Articulo 7. Principio de libre prestacion de servicios.

1. La prestacion de servicios de la sociedad de la informacion que procedan de un prestador
establecido en algun Estado miembro de la Unidon Europea o del Espacio Econémico Europeo se realizara
en régimen de libre prestacion de servicios, sin que pueda establecerse ningun tipo de restricciones a
los mismos por razones derivadas del ambito normativo coordinado, excepto en los supuestos previstos

en los articulos 3 y 8.

2. La aplicacién del principio de libre prestacion de servicios de la sociedad de la informacion a
prestadores establecidos en Estados no miembros del Espacio Econédmico Europeo se atendra a los

acuerdos internacionales que resulten de aplicacion.
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El art. 8 establece restricciones a la prestacion de servicios. Tales restricciones se han de realizar con

las debidas garantias y procederan en caso de lesion de alguno de los siguientes principios:

Articulo 8. Restricciones a la prestacion de servicios). [...]

a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y la defensa

nacional,

b) La proteccion de la salud publica o de las personas fisicas que tengan la condicidon de

consumidores o usuarios, incluso cuando actuen como inversores,

c) El respeto a la dignidad de la persona y al principio de no discriminaciéon por motivos de raza,

sexo, religion, opinién, nacionalidad, discapacidad o cualquier otra circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia. [...]

Las obligaciones de los prestadores de servicios de la sociedad de la informacidn se regulan en los arts.
9-12.

De cara al usuario, las obligaciones mas relevantes son la constancia registral del nombre de dominio

(art. 9) y el deber de informacidon general (art. 10).

Articulo 9. Constancia registral del nombre de dominio.

1. Los prestadores de servicios de la sociedad de la informacion establecidos en Espafia deberan
comunicar al Registro Mercantil en el que se encuentren inscritos, o a aquel otro registro publico en el
que lo estuvieran para la adquisicion de personalidad juridica o a los solos efectos de publicidad, al
menos, un nombre de dominio o direccion de Internet que, en su caso, utilicen para su identificacion en
Internet, asi como todo acto de sustitucion o cancelacion de los mismos, salvo que dicha informacion

conste ya en el correspondiente Registro.

2. Los nombres de dominio y su sustitucion o cancelacion se haran constar en cada registro, de

conformidad con sus normas reguladoras.
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Las anotaciones practicadas en los Registros Mercantiles se comunicaran inmediatamente al
Registro Mercantil Central para su inclusion entre los datos que son objeto de publicidad informativa por
dicho Registro.

3. La obligacion de comunicacion a que se refiere el apartado 1 debera cumplirse en el plazo de
un mes desde la obtencion, sustitucion o cancelacion del correspondiente nombre de dominio o direccion

de Internet.

Articulo 10. Informacion general.

1. Sin perjuicio de los requisitos que, en materia de informacion se establecen en la normativa
vigente, el prestador de servicios de la sociedad de la informacion estara obligado a disponer de los
medios que permitan, tanto a los destinatarios del servicio como a los drganos competentes, acceder

por medios electrénicos, de forma permanente, facil, directa y gratuita, a la siguiente informacion:

a) Su nombre o denominacion social; su residencia o domicilio o, en su defecto, la direccion de
uno de sus establecimientos permanentes en Espafa; su direccion de correo electrénico y cualquier otro

dato que permita establecer con él una comunicacion directa y efectiva.
b) Los datos de su inscripcion en el Registro a que se refiere el articulo 9.

c) En el caso de que su actividad estuviese sujeta a un régimen de autorizacion administrativa
previa, los datos relativos a dicha autorizacion y los identificativos del rgano competente encargado de

Su supervision.
d) Si ejerce una profesion regulada debera indicar:
19 [os datos del colegio profesional al que, en su caso, pertenezca y numero de colegiado.
20 El titulo académico oficial o profesional con el que cuente.

30 El Estado de la Union Europea o del Espacio Econémico Europeo en el que se expidio dicho

titulo y, en su caso, la correspondiente homologacion o reconocimiento.

40 [as normas profesionales aplicables al ejercicio de su profesion y los medios a través de los

cuales se puedan conocer, incluidos los electrénicos.

e) El numero de identificacion fiscal que le corresponda.
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f) Informacidn clara y exacta sobre el precio del producto o servicio, indicando si incluye o no los

impuestos aplicables y, en su caso, sobre los gastos de envio.

g) Los codigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos

electrénicamente.

2. La obligacion de facilitar esta informacion se dara por cumplida si el prestador la incluye en su
pagina o sitio de Internet en las condiciones sefialadas en el apartado 1.

3. Cuando se haya atribuido un rango de numeracion telefonica a servicios de tarificacion
adicional en el que se permita el acceso a servicios de la sociedad de la informacion y se requiera su
utilizacién por parte del prestador de servicios, esta utilizacion y la descarga de programas informaticos
que efectuen funciones de marcacion, deberan realizarse con el consentimiento previo, informado y

expreso del usuario.
A tal efecto, el prestador del servicio debera proporcionar al menos la siguiente informacion
a) Las caracteristicas del servicio que se va a proporcionar.

b) Las funciones que efectuaran los programas informaticos que se descarguen, incluyendo el

numero telefénico que se marcara.

c) El procedimiento para dar fin a la conexion de tarificacion adicional, incluyendo una
explicacion del momento concreto en que se producira dicho fin, y

d) El procedimiento necesario para restablecer el nimero de conexion previo a la conexién de

tarificacion adicional.
La informacidn anterior debera estar disponible de manera claramente visible e identificable.

Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido en la normativa de
telecomunicaciones, en especial, en relacién con los requisitos aplicables para el acceso por parte de los
usuarios a los rangos de numeracion telefénica, en su caso, atribuidos a los servicios de tarificacion

adicional.

Adicionalmente, el art. 11 establece el deber de colaboraciéon de los prestadores de servicios de
intermediacién y el art. 12 impone el deber de retencién de datos de trafico relativos a las

comunicaciones electronicas.
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PRIMERA

SESION , ,
1. REGIMEN JURIDICO DE LAS TIC

El deber de retencion de datos ha resultado muy polémico, ya que requiere notables recursos por parte

de los prestadores e incide sobre la proteccion de datos de caracter personal.

El régimen de responsabilidad de los prestadores de servicios de la sociedad de la informacién (arts. 13-
17).

El Titulo III regula el régimen juridico de las comunicaciones comerciales por via electrénica.

Segun establece el art. 20, las comunicaciones comerciales han de ser claramente identificables como

tales:

Articulo 20. Informacion exigida sobre Ilas comunicaciones comerciales, ofertas

promocionales y concursos.

1. Las comunicaciones comerciales realizadas por via electronica deberan ser claramente

identificables como tales y deberan indicar la persona fisica o juridica en nombre de la cual se realizan.

En el caso en el que tengan lugar a través de correo electréonico u otro medio de comunicacion
electrdnica equivalente incluiran al comienzo del mensaje la palabra «publicidad».

2. En los supuestos de ofertas promocionales, como las que incluyan descuentos, premios y
regalos, y de concursos o juegos promocionales, previa la correspondiente autorizacion, se debera
asegurar, ademas del cumplimiento de los requisitos establecidos en el apartado anterior y en las
normas de ordenacion del comercio, que queden claramente identificados como tales y que las

condiciones de acceso y, en su caso, de participacion se exprese en de forma clara e inequivoca.

El art 21 establece la obligacidn de contar con la autorizacién previa del destinatario de la comunicacién

comercial, cuando ésta se realice mediante correo electrénico o medios de comunicacidn equivalentes:

Articulo 21. Prohibicion de comunicaciones comerciales realizadas a través de correo

electronico o medios de comunicacion electronica equivalentes.

1. Queda prohibido el envio de comunicaciones publicitarias o promocionales por correo
electrénico u otro medio de comunicacion electrénica equivalente que previamente no hubieran sido

solicitadas o expresamente autorizadas por los destinatarios de las mismas.

/,)JRedAbogada MODULO MEDIO CURSOS e-ABOGACIA @



2. Lo dispuesto en el apartado anterior no serd de aplicacion cuando exista una relacion
contractual previa, siempre que el prestador hubiera obtenido de forma licita los datos de contacto del
destinatario y los empleara para el envio de comunicaciones comerciales referentes a productos o
servicios de su propia empresa que sean similares a los que inicialmente fueron objeto de contratacion

con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y gratuito, tanto
en el momento de recogida de los datos como en cada una de las comunicaciones comerciales que le
dirija.

Por su parte, el art. 22 otorga al destinatario de las comunicaciones comerciales el derecho de revocar
el consentimiento en cualquier momento, por medio de una simple notificacion. Ademas, establece el

régimen juridico de las cookies:

Articulo 22. Derechos de los destinatarios de servicios.

1. El destinatario podra revocar en cualquier momento el consentimiento prestado a la recepcion

de comunicaciones comerciales con la simple notificacion de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos

para que los destinatarios de servicios puedan revocar el consentimiento que hubieran prestado.

Asimismo, deberan facilitar informacién accesible por medios electrénicos sobre dichos
procedimientos.

2. Cuando los prestadores de servicios empleen dispositivos de almacenamiento y recuperacion
de datos en equipos terminales, informaran a los destinatarios de manera clara y completa sobre su
utilizacion y finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante un
procedimiento sencillo y gratuito.

Lo anterior no impedira el posible almacenamiento o acceso a datos con el fin de efectuar o
facilitar técnicamente la transmision de una comunicacion por una red de comunicaciones electronicas o,
en la medida que resulte estrictamente necesario, para la prestacion de un servicio de la sociedad de la
informacion expresamente solicitado por el destinatario.

\
)/RedAbogada MODULO MEDIO CURSOS e-ABOGACIA @



PRIMERA
SESION , ’
1. REGIMEN JURIDICO DE LAS TIC

El Titulo IV (arts. 23 a 29) regula la contratacion por via electronica:
= Validez y eficacia de los contratos celebrados por via electrénica (art. 23).

= Prueba de los contratos celebrados por via electronica (art. 24). Este articulo reconoce plena

validez al documento electrdnico:

Articulo 24. Prueba de los contratos celebrados por via electronica.

1. La prueba de la celebracién de un contrato por via electronica y la de las obligaciones que
tienen su origen en él, se sujetara a las reglas generales del ordenamiento juridico y, en su caso, a lo

establecido en la legislacién sobre firma electrénica.

2. En todo caso, el soporte electrénico en que conste un contrato celebrado por via electrénica

sera admisible en juicio como prueba documental.

= Intervencion de terceros de confianza (art. 25).
= Ley aplicable (art. 26).

= Obligaciones previas al inicio del procedimiento de contratacion (art. 27):

Articulo 27. Obligaciones previas al inicio del procedimiento de contratacion.

1. Ademas del cumplimiento de los requisitos en materia de informacion que se establecen en la
normativa vigente, el prestador de servicios de la sociedad de la informacion que realice actividades de
contratacion electrénica tendra la obligacion de informar al destinatario de manera clara, comprensible e

inequivoca y antes de iniciar el procedimiento de contratacion, sobre los siguientes extremos:
a) Los distintos tramites que deben seguirse para celebrar el contrato.

b) Si el prestador va a archivar el documento electronico en que se formalice el contrato y si

éste va a ser accesible.

c) Los medios técnicos que pone a su disposicion para identificar y corregir errores en la
introduccion de los datos, y
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d) La lengua o lenguas en que podra formalizarse el contrato.

2. El prestador no tendra la obligacion de facilitar la informacién sefalada en el apartado

anterior cuando:
a) Ambos contratantes asi lo acuerden y ninguno de ellos tenga la consideraciéon de consumidor, o

b) El contrato se haya celebrado exclusivamente mediante intercambio de correo electrdnico u
otro tipo de comunicacion electrénica equivalente, cuando estos medios no sean empleados con el

exclusivo propdsito de eludir el cumplimiento de tal obligacion.

3. Sin perjuicio de lo dispuesto en la legislacion especifica, las ofertas o propuestas de
contratacion realizadas por via electrénica seran validas durante el periodo que fije el oferente o, en su

defecto, durante todo el tiempo que permanezcan accesibles a los destinatarios del servicio.

4. Con caracter previo al inicio del procedimiento de contratacion, el prestador de servicios
debera poner a disposicion del destinatario las condiciones generales a que, en su caso, deba sujetarse

el contrato, de manera que éstas puedan ser almacenadas y reproducidas por el destinatario.

Informacion posterior a la celebracion del contrato (art 28):

Articulo 28. Informacion posterior a la celebracion del contrato.

1. El oferente esta obligado a confirmar la recepcion de la aceptacion al que la hizo por alguno
de los siguientes medios:

a) El envio de un acuse de recibo por correo electrénico u otro medio de comunicacion
electrénica equivalente, a la direccion que el aceptante haya sefialado, en el plazo de las veinticuatro
horas siguientes a la recepcion de la aceptacion, o

b) La confirmacién, por un medio equivalente al utilizado en el procedimiento de contratacion,
de la aceptacion recibida, tan pronto como el aceptante haya completado dicho procedimiento, siempre

que la confirmacion pueda ser archivada por su destinatario.

\
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En los casos en que la obligacion de confirmacion corresponda a un destinatario de servicios, el
prestador facilitara el cumplimiento de dicha obligacion, poniendo a disposicion del destinatario alguno
de los medios indicados en este apartado. Esta obligacion sera exigible tanto si la confirmacion debiera
dirigirse al propio prestador o a otro destinatario.

2. Se entendera que se ha recibido la aceptaciéon y su confirmacién cuando las partes a que se
dirijan puedan tener constancia de ello.

En el caso de que la recepcion de la aceptacion se confirme mediante acuse de recibo, se
presumira que su destinatario puede tener la referida constancia desde que aquél haya sido almacenado
en el servidor en que esté dada de alta su cuenta de correo electrénico, o en el dispositivo utilizado para

la recepcién de comunicaciones.
3. No sera necesario confirmar la recepcién de la aceptacion de una oferta cuando:
a) Ambos contratantes asi lo acuerden y ninguno de ellos tenga la consideracion de consumidor, o

b) El contrato se haya celebrado exclusivamente mediante intercambio de correo electrénico u
otro tipo de comunicacion electrénica equivalente, cuando estos medios no sean empleados con el
exclusivo propdsito de eludir el cumplimiento de tal obligacion.

Lugar de celebraciéon del contrato (art 29).
Por otra parte, el Titulo V se dedica a la solucién judicial y extrajudicial de conflictos.

En la primera categoria se incluye la accién de cesacion regulada en los arts. 30 y 31, mientras que la
solucién extrajudicial de conflictos se contempla en el art. 32.

El Titulo VI, Informaciéon y control, establece las competencias en cuanto supervisién y control,
informacién a usuarios y prestadores de servicios, obligacion de comunicacion de resoluciones y, por

ultimo, deber de colaboracion de los prestadores.
El régimen sancionador se contempla en el Titulo VII, Infracciones y sanciones.

El sistema de asignacion de nombres de dominio bajo el «.es» se regula en la Disposicion adicional

sexta.

\
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De especial interés para el usuario de los servicios de la sociedad de la informaciéon son las definiciones

contenidas en el Anexo:

ANEXO - Definiciones
A los efectos de esta Ley, se entendera por:

a) «Servicios de la sociedad de la informacion» o <«servicios»: todo servicio prestado

normalmente a titulo oneroso, a distancia, por via electronica y a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacion comprende también los servicios no
remunerados por sus destinatarios, en la medida en que constituyan una actividad econémica para el

prestador de servicios.

Son servicios de la sociedad de la informacion, entre otros y siempre que representen una

actividad econémica, los siguientes:
19 La contratacion de bienes o servicios por via electronica.

20 La organizacion y gestion de subastas por medios electronicos o de mercados y centros

comerciales virtuales.
30 La gestion de compras en la red por grupos de personas.
40 E| envio de comunicaciones comerciales.
50 F| suministro de informacion por via telematica.

6° El video bajo demanda, como servicio en que el usuario puede seleccionar a través de la red,
tanto el programa deseado como el momento de su suministro y recepcion, y, en general, la distribucion

de contenidos previa peticion individual.

No tendran la consideracion de servicios de la sociedad de la informacion los que no reunan las

caracteristicas seflaladas en el primer parrafo de este apartado y, en particular, los siguientes
19 Los servicios prestados por medio de telefonia vocal, fax o telex.

20 El intercambio de informacion por medio de correo electrénico u otro medio de comunicacion

electrénica equivalente para fines ajenos a la actividad economica de quienes lo utilizan.

]
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39 Los servicios de radiodifusion televisiva (incluidos los servicios de cuasivideo a la carta),
contemplados en el articulo 3.a) de la Ley 25/1994, de 12 de julio, por la que se incorpora al
ordenamiento juridico espafol la Directiva 89/552/CEE, del Consejo, de 3 de octubre, sobre la
coordinacion de determinadas disposiciones legales, reglamentarias y administrativas de los Estados
miembros relativas al ejercicio de actividades de radiodifusion televisiva, o cualquier otra que la

sustituya.
40 [ os servicios de radiodifusion sonora, y

50 FJ teletexto televisivo y otros servicios equivalentes como las guias electrénicas de programas

ofrecidas a través de las plataformas televisivas.

b) «Servicio de intermediacion»: servicio de la sociedad de la informacion por el que se facilita
la prestacion o utilizacion de otros servicios de la sociedad de la informacion o el acceso a la

informacion.

Son servicios de intermediacion la provision de servicios de acceso a Internet, la transmision de
datos por redes de telecomunicaciones, la realizacion de copia temporal de las paginas de Internet
solicitadas por los usuarios, el alojamiento en los propios servidores de datos, aplicaciones o servicios
suministrados por otros y la provision de instrumentos de busqueda, acceso y recopilacion de datos o de
enlaces a otros sitios de Internet.

c) «Prestador de servicios» o «prestador»: persona fisica o juridica que proporciona un servicio

de la sociedad de la informacion.

d) «Destinatario del servicio» o «destinatario»: persona fisica o juridica que utiliza, sea o no por

motivos profesionales, un servicio de la sociedad de la informacion.

e) «Consumidor»: persona fisica o juridica en los términos establecidos en el articulo 1 de la Ley
26/1984, de 19 de julio, General para la Defensa de los Consumidores y Usuarios.

f) «Comunicacion comercial»: toda forma de comunicacion dirigida a la promocion, directa o
indirecta, de la imagen o de los bienes o servicios de una empresa, organizacion o persona que realice

una actividad comercial, industrial, artesanal o profesional.

A efectos de esta Ley, no tendran la consideracion de comunicacion comercial los datos que
permitan acceder directamente a la actividad de una persona, empresa u organizacién, tales como el

nombre de dominio o la direccion de correo electronico, ni las comunicaciones relativas a los bienes, los
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servicios o la imagen que se ofrezca cuando sean elaboradas por un tercero y sin contraprestacion

econdémica.

g) «Profesidon regulada»: toda actividad profesional que requiera para su ejercicio la obtencién

de un titulo, en virtud de disposiciones legales o reglamentarias.

h) «Contrato celebrado por via electrénica» o «contrato electrdnico»: todo contrato en el que la
oferta y la aceptacion se transmiten por medio de equipos electrénicos de tratamiento y

almacenamiento de datos, conectados a una red de telecomunicaciones.

i) «Ambito normativo coordinado»: todos los requisitos aplicables a los prestadores de servicios
de la sociedad de la informacidn, ya vengan exigidos por la presente Ley u otras normas que regulen el
ejercicio de actividades econdmicas por via electrénica, o por las leyes generales que les sean de

aplicacion, y que se refieran a los siguientes aspectos:

19 Comienzo de la actividad, como las titulaciones profesionales o cualificaciones requeridas, la
publicidad registral, las autorizaciones administrativas o colegiales precisas, los regimenes de

notificacion a cualquier drgano u organismo publico o privado, y

20 Pposterior ejercicio de dicha actividad, como los requisitos referentes a la actuacion del
prestador de servicios, a la calidad, seguridad y contenido del servicio, o los que afectan a la publicidad
y a la contratacion por via electronica y a la responsabilidad del prestador de servicios.

No quedan incluidas en este ambito las condiciones relativas a las mercancias y bienes

tangibles, a su entrega ni a los servicios no prestados por medios electronicos.

j) «Organo competente»: todo Jrgano jurisdiccional o administrativo, ya sea de la
Administracion General del Estado, de las Administraciones Autondmicas, de las Entidades locales o de
sus respectivos organismos o entes publicos dependientes, que actue en el ejercicio de competencias
legalmente atribuidas.
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PRIMERA

SESION , ,
1. REGIMEN JURIDICO DE LAS TIC

1.3 Proteccion de datos personales

MARCO JURIDICO

7 Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrdnicas (publicacion DOCE L 201 31/07/2002)

7 Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos (publicacion DOCE L 281 23/11/1995)

72 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(publicacion BOE 14/12/1999)

7 Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de
Seguridad de los ficheros automatizados que contengan datos de caracter personal (publicacion
BOE 25/06/1999)

Se presenta a continuacion el contenido mas relevante de la LO 15/1999, desde el punto de vista del
titular de los datos de caracter personal.

El Titulo I se dedica a disposiciones generales, resultando de interés las definiciones establecidas en el
art. 3:

Articulo 3. Definiciones.

A los efectos de la presente Ley Organica se entendera por

a) Datos de caracter personal: Cualquier informacion concerniente a personas fisicas

identificadas o identificables.

b) Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso.
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c) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones 'y

transferencias.

d) Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza publica o

privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

e) Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento a
que se refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: Todo tratamiento de datos personales de modo que la

informacién que se obtenga no pueda asociarse a persona identificada o identificable.

g) Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable
del tratamiento.

h) Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, especifica
e informada, mediante la que el interesado consienta el tratamiento de datos personales que le

conciernen.

i) Cesion o comunicacion de datos: Toda revelacion de datos realizada a una persona distinta del

interesado.

Jj) Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser realizada por
cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en su caso, el abono
de una contraprestacion. Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefénicos en los términos previstos por su normativa especifica y las listas
de personas pertenecientes a grupos de profesionales que contengan Unicamente los datos de nombre,
titulo, profesion, actividad, grado académico, direccion e indicacion de su pertenencia al grupo.
Asimismo, tienen el caracter de fuentes de acceso publico, los Diarios y Boletines oficiales y los medios

de comunicacion.

El concepto de dato de caracter personal resulta esencial a efectos de determinar si nos encontramos en

el ambito de la ley.

El ambito de aplicacion se establece en el art. 2:
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Articulo 2. Ambito de aplicacion.

1. La presente Ley Organica serd de aplicacion a los datos de caracter personal registrados en
soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por los sectores publico y privado.

Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafol en el marco de las actividades de
un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de
aplicacion la legislacion espafiola en aplicacion de normas de Derecho Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unidn Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales medios se

utilicen dnicamente con fines de transito.

2. El régimen de proteccion de los datos de caracter personal que se establece en la presente
Ley Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

b) A los ficheros sometidos a la normativa sobre protecciéon de materias clasificadas.

c) A los ficheros establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada. No obstante, en estos supuestos el responsable del fichero comunicara
previamente la existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia de
Proteccién de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por
esta Ley Organica los siguientes tratamientos de datos personales:

a) Los ficheros regulados por la legislacion de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacion

estatal o autonémica sobre la funcion estadistica publica.
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c) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes
personales de calificacion a que se refiere la legislacion del Régimen del personal de las Fuerzas
Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizacion de videocamaras
por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacién sobre la materia.

El Titulo II establece los principios de proteccién de datos.

En virtud del principio de calidad de los datos contenido en el art. 4, se establece un criterio de
proporcionalidad entre la naturaleza de los datos recogidos, su exactitud, los usos a los que se van a
destinar y el periodo de conservacion de los mismos. También impide el tratamiento desleal de los datos

personales al prohibir que se usen para una finalidad incompatible con aquella que motivd su recogida.

Articulo 4. Calidad de los datos.

1. Los datos de caracter personal sdlo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas del Parlamento Europeo y del Consejo para
las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o cientificos.

3. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o
completados, sin perjuicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.
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No seran conservados en forma que permita la identificacion del interesado durante un periodo

superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcién, atendidos los
valores histéricos, estadisticos o cientificos de acuerdo con la legislacion especifica, se decida el

mantenimiento integro de determinados datos.

6. Los datos de caracter personal seran almacenados de forma que permitan el ejercicio del

derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

El art. 5 impone un deber de informacidn al afectado previa a la recogida de datos:

Articulo 5. Derecho de informacion en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser previamente informados

de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de
la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencidon de los datos o de la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Union Europea y
utilice en el tratamiento de datos medios situados en territorio espafol, debera designar, salvo que tales
medios se utilicen con fines de transito, un representante en Espafa, sin perjuicio de las acciones que

pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos,

en forma claramente legible, las advertencias a que se refiere el apartado anterior.
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3. No serd necesaria la informacion a que se refieren las letras b), c) y d) del apartado 1 si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de

las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera
ser informado de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante,
dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de
lo previsto en las letras a), d) y e) del apartado 1 del presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior cuando expresamente una Ley lo
prevea, cuando el tratamiento tenga fines histdricos, estadisticos o cientificos, o cuando la informacion
al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia de
Proteccion de Datos o del organismo autondmico equivalente, en consideracion al numero de

interesados, a la antigiiedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regiréa lo dispuesto en el apartado anterior cuando los datos procedan de
fuentes accesibles al publico y se destinen a la actividad de publicidad o prospeccion comercial, en cuyo
caso, en cada comunicaciéon que se dirija al interesado se le informara del origen de los datos y de la

identidad del responsable del tratamiento asi como de los derechos que le asisten.

De acuerdo con el art. 6, es necesario contar con el consentimiento del afectado:

Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de caracter personal requerird el consentimiento inequivoco del

afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
ejercicio de las funciones propias de las Administraciones Publicas en el ambito de sus competencias;
cuando se refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los
datos tenga por finalidad proteger un interés vital del interesado en los términos del articulo 7 apartado
6 de la presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

:)JRedAbogada MODULO MEDIO CURSOS e-ABOGACIA @



3. El consentimiento a que se refiere el articulo podré ser revocado cuando exista causa

Jjustificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento
de los datos de caracter personal, y siempre que una Ley no disponga lo contrario, éste podra oponerse
a su tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situacion
personal. En tal supuesto, el responsable del fichero excluird del tratamiento los datos relativos al

afectado.

Los arts. 7 y 8 establecen la existencia de datos personales que merecen una proteccion especial.

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion, nadie podra

ser obligado a declarar sobre su ideologia, religion o creencias.

Cuando en relacion con estos datos se proceda a recabar el consentimiento a que se refiere el
apartado siguiente, se advertira al interesado acerca de su derecho a no prestarlo.

2. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de
tratamiento los datos de caracter personal que revelen la ideologia, afiliacion sindical, religion y
creencias. Se exceptuan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias,
confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro,
cuya finalidad sea politica, filosdfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados
0 miembros, sin perjuicio de que la cesion de dichos datos precisara siempre el previo consentimiento
del afectado.

3. Los datos de cardcter personal que hagan referencia al origen racial, a la salud y a la vida
sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una Ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de
caracter personal que revelen la ideologia, afiliacion sindical, religion, creencias, origen racial o étnico, o

vida sexual.

5. Los datos de caracter personal relativos a la comision de infracciones penales o
administrativas sélo podran ser incluidos en ficheros de las Administraciones Publicas competentes en

los supuestos previstos en las respectivas normas reguladoras.
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6. No obstante lo dispuesto en los apartados anteriores podran ser objeto de tratamiento los
datos de cardcter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho
tratamiento resulte necesario para la prevencion o para el diagndstico médicos, la prestacion de
asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra

persona sujeta asimismo a una obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando
el tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el

supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesidon, las instituciones y los
centros sanitarios publicos y privados y los profesionales correspondientes podran proceder al
tratamiento de los datos de caracter personal relativos a la salud de las personas que a ellos acudan o
hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica
sobre sanidad

El art. 9 se ocupa de la seguridad de los datos y se desarrolla en el RD 994/1999 (en breve se

promulgara un nuevo reglamento).

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya

provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reunan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de

tratamiento, locales, equipos, sistemas y programas.
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3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los
ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de
esta Ley.

El art. 10 establece un deber de secreto respecto de los datos de caracter personal.

Los arts. 11 y 12 regulan los casos de transferencias de datos personales y subcontrataciones del

tratamiento, respectivamente.

De especial interés para el afectado resulta el Titulo III, donde se regulan los derechos de las personas.

El art. 13 establece el derecho de impugnacion de valoraciones basadas Unicamente en un tratamiento

de datos personales destinado a evaluar la personalidad o caracteristicas del afectado.

El art. 14 otorga el derecho de consulta al Registro General de Proteccion de Datos.

Los arts. 15 al 17 consagran derechos que el interesado puede ejercitar frente al responsable del

fichero. Se trata de los derechos de acceso, rectificacion, cancelacién y oposicion.

Articulo 15. Derecho de acceso.

1. El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus datos de
caracter personal sometidos a tratamiento, el origen de dichos datos asi como las comunicaciones

realizadas o que se prevén hacer de los mismos.

2. La informacion podré obtenerse mediante la mera consulta de los datos por medio de su
visualizacion, o la indicacion de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o cddigos que

requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no
inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso
podré ejercitarlo antes.
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PRIMERA
SESION , ’
1. REGIMEN JURIDICO DE LAS TIC

Articulo 16. Derecho de rectificacion y cancelacion.

1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de
rectificacion o cancelacion del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de cardcter personal cuyo tratamiento
no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o

incompletos.

3. La cancelacion dara lugar al blogqueo de los datos, conservandose Unicamente a disposicion de
las Administraciones Publicas, Jueces y Tribunales, para la atencion de las posibles responsabilidades
nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera
procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable
del tratamiento debera notificar la rectificacion o cancelacion efectuada a quien se hayan comunicado,
en el caso de que se mantenga el tratamiento por este ultimo, que debera también proceder a la

cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacion o cancelacion.

1. Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de
rectificacion y cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicidn, acceso,

rectificacién o cancelacion.

El art. 18 establece la tutela de los derechos sefialados, en la via administrativa y por la Agencia de
Proteccién de Datos.
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PRIMERA
SESION , ’
1. REGIMEN JURIDICO DE LAS TIC

Articulo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de
reclamacion por los interesados ante la Agencia de Proteccion de Datos, en la forma que
reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de
oposicion, acceso, rectificacion o cancelacion, podrd ponerlo en conocimiento de la Agencia de
Proteccion de Datos o, en su caso, del Organismo competente de cada Comunidad Auténoma, que
debera asegurarse de la procedencia o improcedencia de la denegacion.

3. El plazo maximo en que debe dictarse la resolucion expresa de tutela de derechos sera de

seis meses.

4. Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso contencioso-
administrativo.

El dltimo derecho que se otorga a los interesados es el derecho a indemnizacidn, contemplado en el art.
19.

El Titulo IV contiene disposiciones sectoriales, contemplando tanto los ficheros de titularidad publica,
como los ficheros de titularidad privada.

El Titulo V regula las transferencias internacionales de datos, estableciendo el criterio de autorizacion

administrativa previa y contemplando numerosas excepciones a este criterio.

El régimen sancionador se establece en el Titulo VII.
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PRIMERA

SESION , ,
1. REGIMEN JURIDICO DE LAS TIC

1.4 Propiedad intelectual

MARCO JURIDICO

A Directiva 91/250/CE del Consejo de 14 de mayo de 1991, sobre la proteccién juridica de
programas de ordenador

7 Directiva 92/100/CE del Consejo de 19 de noviembre de 1992, sobre derechos de alquiler y
préstamo y otros derechos afines a los derechos de autor en el ambito de la propiedad
intelectual

7 Directiva 93/98/CE del Consejo de 29 de octubre de 1993, relativa a la armonizacion del plazo

de proteccion del derecho de autor y de determinados derechos afines

7 Directiva 96/9/CE del Parlamento Europeo y del Consejo de 11 de marzo de 1996, sobre la

proteccién juridica de las bases de datos

7 Directiva 29/2001/CE del Parlamento Europeo y del Consejo de 22 de mayo de 2001, relativa a
la armonizacion de determinados aspectos de los derechos de autor y derechos afines en la
sociedad de la informacién

7 Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la
Ley de Propiedad Intelectual (publicacion BOE 22/05/1996)

Fue modificado por la Ley 5/1998, de 6 de marzo.

7 Ley 5/1998, de 6 de marzo, de incorporacion al derecho espafiol de la Directiva 96/9/CE del
Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la Proteccidn Juridica de las
Bases de Datos (publicacion BOE 07/03/1998)

El RDL 1/1996 establece el régimen juridico de los programas de ordenador en el Titulo VII de Libro I.

El art. 95 establece que los programas de ordenador se encuentran sujetos a un régimen especial,

siendo de aplicacion supletoria el régimen general.

El art. 96 define el concepto de programa de ordenador e indica qué elementos accesorios quedan
igualmente cubiertos por la proteccion.
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Articulo 96. Objeto de la proteccion.

1. A los efectos de la presente Ley se entendera por programa de ordenador toda secuencia de
instrucciones o indicaciones destinadas a ser utilizadas, directa o indirectamente, en un sistema
informatico para realizar una funcidon o una tarea o para obtener un resultado determinado, cualquiera

que fuere su forma de expresion y fijacion.

A los mismos efectos, la expresion programas de ordenador comprendera también su
documentacion preparatoria. La documentacion técnica y los manuales de uso de un programa gozaran

de la misma proteccion que este Titulo dispensa a los programas de ordenador.

2. El programa de ordenador sera protegido Unicamente si fuese original, en el sentido de ser

una creacion intelectual propia de su autor.

3. La proteccion prevista en la presente Ley se aplicara a cualquier forma de expresion de un
programa de ordenador. Asimismo, esta proteccion se extiende a cualesquiera versiones sucesivas del
programa asi como a los programas derivados, salvo aquellas creadas con el fin de ocasionar efectos

nocivos a un sistema informadtico.

Cuando los programas de ordenador formen parte de una patente o un modelo de utilidad
gozaran, sin perjuicio de lo dispuesto en la presente Ley, de la proteccion que pudiera corresponderies
por aplicacion del régimen juridico de la propiedad industrial.

4. No estaran protegidos mediante los derechos de autor con arreglo a la presente Ley las ideas
y principios en los que se basan cualquiera de los elementos de un programa de ordenador incluidos los

que sirven de fundamento a sus interfaces.

El art. 97 establece la titularidad de los derechos, contemplando los distintos supuestos de

autoria por una o varias personas.

Articulo 97. Titularidad de los derechos.

1. Sera considerado autor del programa de ordenador la persona o grupo de personas naturales
que lo hayan creado, o la persona juridica que sea contemplada como titular de los derechos de autor
en los casos expresamente previstos por esta Ley.
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2. Cuando se trate de una obra colectiva tendra la consideracion de autor, salvo pacto en

contrario, la persona natural o juridica que la edite y divulgue bajo su nombre.

3. Los derechos de autor sobre un programa de ordenador que sea resultado unitario de la
colaboracion entre varios autores seran propiedad comun y corresponderdan a todos éstos en la

proporcion que determinen.

4. Cuando un trabajador asalariado cree un programa de ordenador, en el ejercicio de las
funciones que le han sido confiadas o siguiendo las instrucciones de su empresario, la titularidad de los
derechos de explotacién correspondientes al programa de ordenador asi creado, tanto el programa
fuente como el programa objeto, corresponderan, exclusivamente, al empresario, salvo pacto en

contrario.

5. La proteccion se concedera a todas las personas naturales y juridicas que cumplan los
requisitos establecidos en esta Ley para la proteccion de los derechos de autor.

El art. 98 establece la duracién de la proteccion, funcién de la naturaleza fisica o juridica de la

personalidad del autor.

Articulo 98. Duracion de Ila proteccion.

1. Cuando el autor sea una persona natural la duracion de los derechos de explotacién de un
programa de ordenador serd, segun los distintos supuestos que pueden plantearse, la prevista en el
capitulo 1 del Titulo III de este Libro.

2. Cuando el autor sea una persona juridica la duracién de los derechos a que se refiere el
parrafo anterior sera de setenta aflos, computados desde el dia 1 de enero del afio siguiente al de la

divulgacion licita del programa o al de su creacidn si no se hubiera divulgado.

El contenido de los derechos de explotacidon y sus limites se regulan en los arts. 99 y 100,

respectivamente.
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Articulo 99. Contenido de los derechos de explotacion.

Sin perjuicio de lo dispuesto en el articulo 100 de esta Ley los derechos exclusivos de la
explotacion de un programa de ordenador por parte de quien sea su titular con arreglo al articulo 97,

incluiran el derecho de realizar o de autorizar:

a) La reproduccion total o parcial, incluso para uso personal, de un programa de ordenador, por
cualquier medio y bajo cualquier forma, ya fuere permanente o transitoria. Cuando la carga,
presentacion, ejecucion, transmision o almacenamiento de un programa necesiten tal reproduccion

debera disponerse de autorizacion para ello, que otorgara el titular del derecho.

b) La traduccién, adaptacion, arreglo o cualquier otra transformacién de un programa de
ordenador y la reproduccion de los resultados de tales actos, sin perjuicio de los derechos de la persona

que transforme el programa de ordenador.

c) Cualquier forma de distribucion publica incluido el alquiler del programa de ordenador original

o de sus copias.

A tales efectos, cuando se produzca cesion del derecho de uso de un programa de ordenador, se
entendera, salvo prueba en contrario, que dicha cesion tiene caracter no exclusivo e intransferible,
presumiéndose, asimismo, que lo es para satisfacer Unicamente las necesidades del usuario. La primera
venta en la Unidén Europea de una copia de un programa por el titular de los derechos o con su
consentimiento, agotara el derecho de distribucion de dicha copia, salvo el derecho de controlar el

subsiguiente alquiler del programa o de una copia del mismo.

Articulo 100. Limites a los derechos de explotacion.

1. No necesitaran autorizacion del titular, salvo disposicion contractual en contrario, la
reproduccion o transformacion de un programa de ordenador incluida la correccion de errores, cuando
dichos actos sean necesarios para la utilizacion del mismo por parte del usuario legitimo, con arreglo a

su finalidad propuesta.

2. La realizacion de una copia de seguridad por parte de quien tiene derecho a utilizar el

programa no podrd impedirse por contrata en cuanto resulte necesaria para dicha utilizacion.

3. El usuario legitimo de la copia de un programa estara facultado para observar, estudiar o
verificar su funcionamiento, sin autorizacion previa del titular, con el fin de determinar las ideas y

principios implicitos en cualquier elemento del programa, siempre que lo haga durante cualquiera de las
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operaciones de carga, visualizacion, ejecucion, transmision o almacenamiento del programa que tiene

derecho a hacer.

4. El autor, salvo pacto en contrario, no podra oponerse a que el cesionario titular de derechos
de explotacion realice o autorice la realizacion de versiones sucesivas de su programa ni de programas

derivados del mismo.

5. No sera necesaria la autorizacion del titular del derecho cuando la reproduccion del cédigo y
la traduccion de su forma en el sentido de los parrafos a) y b) del articulo 99 de la presente Ley, sea
indispensable para obtener la informacion necesaria para la interoperabilidad de un programa creado de
forma independiente con otros programas, siempre que se cumplan los siguientes requisitos:

a) Que tales actos sean realizados por el usuario legitimo o por cualquier otra persona facultada
para utilizar una copia del programa, o, en su nombre, por parte de una persona debidamente

autorizada.

b) Que la informacion necesaria para conseguir la interoperabilidad no haya sido puesta
previamente y de manera facil y rapida, a disposicion de las personas a que se refiere el parrafo

anterior.

c) Que dichos actos se limiten a aquellas partes del programa original que resulten necesarias

para conseguir la interoperabilidad.

6. La excepcién contemplada en el apartado 5 de este articulo sera aplicable siempre que la

informacién asi obtenida:

a) Se utilice unicamente para conseguir la interoperabilidad del programa creado de forma

independiente.

b) Sélo se comunique a terceros cuando sea necesario para la interoperabilidad del programa

creado de forma independiente.

c) No se utilice para el desarrollo, produccion o comercializacion de un programa

sustancialmente similar en su expresion, o para cualquier otro acto que infrinja los derechos de autor.

7. Las disposiciones contenidas en los apartados 5 y 6 del presente articulo no podran
interpretarse de manera que permitan que su aplicacion perjudique de forma injustificada los legitimos
intereses del titular de los derechos o sea contraria a una explotacion normal del programa informatico.
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La proteccidn registral se contempla en el art. 101.

Por otra parte, la infraccidon de los derechos y las medidas de proteccion se regulan en los arts. 102 y
103, respectivamente. Las medidas de proteccion son las propias del régimen general establecido en el
RDL 1/1996.

El tema relativo a la propiedad intelectual que resulta mas polémico hoy en dia es el de las redes de
pares o “Peer to peer” (P2P). Las redes P2P se han convertido en un fendmeno social y consisten en
redes de intercambio de archivos entre usuarios, de modo que cada ordenador hace las funciones de
cliente y de servidor. Es decir, cada ordenador que ejecuta la aplicacion P2P ofrece a los demas una

serie de archivos y, simultdneamente, puede descargar los archivos compartidos por los demas.

La polémica en relacidn con las redes P2P reside en si se produce o no una vulneracion de los derechos

de propiedad intelectual de los archivos intercambiados.

Otra cuestién de actualidad relativa a la proteccién juridica del software la constituye su eventual
patentabilidad. Sin animo de tratar el problema con la profundidad que merece, baste con sefialar la

situacién actual:

= El 06/07/2005 el Parlamento Europeo decidié por amplia mayoria (648 votos a favor, 14 en
contra y 18 abstenciones) rechazar la directiva sobre patentes de software. Por tanto, al dia de

hoy nuestro ordenamiento no ampara la patentabilidad de los programas de ordenador.

= La Oficina Europea de Patentes continGia con la practica que venia manteniendo y que consiste

en admitir patentes de software.

Como se puede apreciar, la situacién actual produce inseguridad en relacién con la patentabilidad del

software.
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Dada la amplitud de la materia, nos circunscribiremos a las normas basicas sobre telecomunicaciones.

7 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las

comunicaciones electronicas (publicacion DOCE L 201 de 31 de julio de 2002)

7 Directiva 2002/19/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa al
acceso a las redes de comunicaciones electrénicas y recursos asociados, y a su interconexién
(publicacion DOCE L 108, de 24 de abril de 2002)

7 Directiva 2002/20/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a
la autorizacion de redes y servicios de comunicaciones electrénicas (publicacion DOCE L 108, de
24 de abril de 2002)

7 Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a
un marco regulador comun de las redes y los servicios de de comunicaciones electronicas
(publicacion DOCE L 108, de 24 de abril de 2002)

7 Directiva 2002/22/DE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa al
servicio universal y los derechos de los usuarios en relacion con las redes y los servicios de
comunicaciones (publicacion DOCE L 108, de 24 de abril de 2002)

72 Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (modificada por la Ley
4/2004, de 29 de diciembre)

A continuacidon se presentan los aspectos mas relevantes para el usuario de los servicios de

telecomunicaciones de la Ley 32/2003.

El Capitulo I del Titulo III (Obligaciones de servicio publico y derechos y obligaciones de caracter publico
en la explotacion de redes y en la prestacion de servicios de comunicaciones electrénicas) regula las

obligaciones de servicio publico, entre las cuales se encuentra el servicio universal.

-
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El Capitulo III del Titulo III lleva por rubrica: Secreto de las comunicaciones y proteccion de los datos
personales y derechos y obligaciones de caracter publico vinculados con las redes y servicios de

comunicaciones electrénicas.

El art. 33 se refiere al secreto de las comunicaciones:

Articulo 33. Secreto de las comunicaciones.

Los operadores que exploten redes publicas de comunicaciones electronicas o que presten
servicios de comunicaciones electrénicas disponibles al publico deberan garantizar el secreto de las
comunicaciones de conformidad con los articulos 18.3 y 55.2 de la Constitucion, debiendo adoptar las

medidas técnicas necesarias.

Asimismo, los operadores deberan adoptar a su costa las medidas que se establezcan
reglamentariamente para la ejecucion de las interceptaciones dispuestas conforme a lo establecido en el
articulo 579 de la Ley de Enjuiciamiento Criminal y en la Ley Organica 2/2002, de 6 de mayo,

reguladora del control judicial previo del Centro Nacional de Inteligencia.

Por su parte, el art. 34 incide sobre la proteccion de datos de caracter personal.

El art. 35 contempla la interceptacion de comunicaciones a nivel técnico:

Articulo 35. Interceptacion de las comunicaciones electréonicas por los servicios técnicos.

1. Con pleno respeto al derecho al secreto de las comunicaciones y a la exigencia, conforme a lo
establecido en la Ley de Enjuiciamiento Criminal, de autorizacion judicial para la interceptacion de
contenidos, cuando para la realizacion de las tareas de control para la eficaz utilizacion del dominio
publico radioeléctrico sea necesaria la utilizacion de equipos, infraestructuras e instalaciones técnicas de

interceptacion de sefales no dirigidas al publico en general, sera de aplicacion lo siguiente:

a) La Administracion de las telecomunicaciones deberd disefiar y establecer sus sistemas
técnicos de interceptacion de sefales en forma tal que se reduzca al minimo el riesgo de afectar a los

contenidos de las comunicaciones.

b) Cuando, como consecuencia de las interceptaciones técnicas efectuadas, quede constancia de
los contenidos, los soportes en los que éstos aparezcan no podran ser ni almacenados ni divulgados y

seran inmediatamente destruidos.
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2. Las mismas reglas se aplicaran para la vigilancia del adecuado empleo de las redes y la

correcta prestacion de los servicios de comunicaciones electronicas.

3. Lo establecido en este articulo se entiende sin perjuicio de las facultades que a la

Administracion atribuye el articulo 43.2.

Para reforzar el derecho al secreto de las comunicaciones, el art. 36 se refiere a la adopcion de medidas

de cifrado.

Articulo 36. Cifrado en las redes y servicios de comunicaciones electronicas.

1. Cualquier tipo de informacién que se transmita por redes de comunicaciones electrdnicas
podra ser protegida mediante procedimientos de cifrado.

2. El cifrado es un instrumento de seguridad de la informacion.

Entre sus condiciones de uso, cuando se utilice para proteger la confidencialidad de la
informacion, se podra imponer la obligacion de facilitar a un organo de la Administracion General del
Estado o a un organismo publico, los algoritmos o cualquier procedimiento de cifrado utilizado, asi como
la obligacion de facilitar sin coste alguno los aparatos de cifra a efectos de su control de acuerdo con la

normativa vigente.

El art. 38 establece el elenco de derechos de los usuarios y de los consumidores finales de los servicios

de telecomunicaciones.

Articulo 38. Derechos de los consumidores y usuarios finales.

1. Los operadores que exploten redes o que presten servicios de comunicaciones electrdnicas y
los consumidores que sean personas fisicas y otros usuarios finales podran someter las controversias
que les enfrenten al conocimiento de las juntas arbitrales de consumo, de acuerdo con la legislacion
vigente sobre defensa de los consumidores y usuarios.

Para el supuesto de que no se sometan a las juntas arbitrales de consumo o que éstas no
resulten competentes para la resolucion del conflicto, el Ministerio de Ciencia y Tecnologia establecera
reglamentariamente un procedimiento conforme al cual los usuarios finales podran someterle dichas
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controversias. En cualquier caso, los procedimientos que se adopten deberan ser rapidos y gratuitos y
estableceran el plazo maximo en el que debera notificarse la resolucion expresa, transcurrido el cual se
podra entender desestimada la reclamacion por silencio administrativo. La resolucion que se dicte podra

impugnarse ante la jurisdiccion contencioso administrativa.

2. Las normas basicas de utilizacion de los servicios de comunicaciones electronicas disponibles
al publico en general que determinaran los derechos de los consumidores que sean personas fisicas y

otros usuarios finales se aprobaran por real decreto que, entre otros extremos, regulara:
a) La responsabilidad por los dafios que se les produzcan.

b) Los derechos de informacion de los consumidores que sean personas fisicas y usuarios

finales, que debera ser veraz, eficaz, suficiente, transparente y actualizada.
c) Los plazos para la modificacion de las ofertas.
d) Los derechos de desconexidon de determinados servicios, previa solicitud del usuario.
e) El derecho a obtener una compensacion por la interrupcion del servicio.

f) El derecho a celebrar contratos por parte de los consumidores que sean personas fisicas y
usuarios finales con los operadores que faciliten la conexion o el acceso a la red de telefonia publica, asi

como el contenido minimo de dichos contratos.

g) Los supuestos en que seran exigibles y el contenido minimo de los contratos celebrados entre
consumidores que sean personas fisicas u otros usuarios finales y prestadores de servicios de

comunicaciones electronicas que no sean los que facilitan conexion o acceso a la red telefénica publica.

h) El derecho a resolver anticipadamente y sin penalizacion el contrato, en los supuestos de
propuestas de modificacion de las condiciones contractuales por motivos validos especificados en aquél

y sin perjuicio de otras causas de resolucion unilateral.

i) Los supuestos de aprobacion por parte del Ministerio de Ciencia y Tecnologia de contratos tipo
entre consumidores que sean personas fisicas u otros tipos de usuarios finales y operadores que
exploten redes o presten servicios de comunicaciones electronicas con obligaciones de servicio publico o

con poder significativo en los mercados de referencia especificos correspondientes.

J) El derecho a recibir informacion comparable, pertinente y actualizada sobre la calidad de los

servicios de comunicaciones electrdonicas disponibles al publico.
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k) El derecho a elegir un medio de pago para el abono de los correspondientes servicios entre

los comtnmente utilizados en el trafico comercial.

En el citado reglamento podra ampliarse la aplicacion del régimen de proteccion de

consumidores y usuarios finales a otras categorias de usuarios.

3. En particular, los abonados a los servicios de comunicaciones electrdnicas tendran los

siguientes derechos

a) A gque se hagan andnimos o se cancelen sus datos de trafico cuando ya no sean necesarios a
los efectos de la transmision de una comunicacion. Los datos de trafico necesarios a efectos de la
facturacion de los abonados y los pagos de las interconexiones podran ser tratados unicamente hasta
que haya expirado el plazo para la impugnacion de la factura del servicio o para que el operador pueda

exigir su pago.

b) A que sus datos de trafico sean utilizados con fines comerciales o para la prestacion de

servicios de valor afiadido unicamente cuando hubieran prestado su consentimiento informado para ello.
¢) A recibir facturas no desglosadas cuando asi lo solicitasen.

d) A gue sdélo se proceda al tratamiento de sus datos de localizacion distintos a los datos de
trafico cuando se hayan hecho andnimos o previo su consentimiento informado y uUnicamente en la
medida y por el tiempo necesarios para la prestacion, en su caso, de servicios de valor afadido, con
conocimiento inequivoco de los datos que vayan a ser sometidos a tratamiento, la finalidad y duracidn
del mismo y el servicio de valor afiadido que vaya a ser prestado.

e) A detener el desvio automatico de llamadas efectuado a su terminal por parte de un tercero.

f) A impedir, mediante un procedimiento sencillo y gratuito, la presentacion de la identificacion
de su linea en las llamadas que genere o la presentacion de la identificacion de su linea al usuario que le
realice una llamada.

g) A impedir, mediante un procedimiento sencillo y gratuito, la presentacion de la identificacion
de la linea de origen en las llamadas entrantes y a rechazar las llamadas entrantes en que dicha linea

no aparezca identificada.

h) A no recibir llamadas automaticas sin intervencion humana o mensajes de fax, con fines de

venta directa sin haber prestado su consentimiento previo e informado para ello.
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4. Los usuarios de los servicios de comunicaciones electrénicas que no tengan la condicion de
abonados tendran asimismo los derechos reconocidos en los pdrrafos a), b), d) y en el primer inciso del
parrafo f) del apartado anterior.

5. Los usuarios finales no podran ejercer los derechos reconocidos en los parrafos d) y f) del
apartado 3 cuando se trate de llamadas efectuadas a entidades que presten servicios de llamadas de

urgencia que se determinen reglamentariamente, en especial a través del nimero 112.

Del mismo modo, y por un periodo de tiempo limitado, los usuarios finales no podran ejercer el
derecho reconocido en el parrafo f) del apartado 3 cuando el abonado a la linea de destino haya

solicitado la identificacion de las llamadas maliciosas o molestas realizadas a su linea.

Lo dispuesto en el parrafo a) del apartado 3 se entiende sin perjuicio de lo dispuesto en el
articulo 12 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de

Comercio Electrénico.

6. La elaboracion y comercializacion de las guias de abonados a los servicios de comunicaciones
electrénicas y la prestacion de los servicios de informacion sobre ellos se realizara en régimen de libre
competencia, garantizandose, en todo caso, a los abonados el derecho a la proteccion de sus datos
personales, incluyendo el de no figurar en dichas guias. A tal efecto, las empresas que asignen numeros
de teléfono a los abonados habran de dar curso a todas las solicitudes razonables de suministro de
informacion pertinente para la prestacion de los servicios de informacion sobre nimeros de abonados y
guias accesibles al publico, en un formato aprobado y en unas condiciones equitativas, objetivas,
orientadas en funcion de los costes y no discriminatorias, estando sometido el suministro de la citada
informacion y su posterior utilizacion a la normativa en materia de proteccion de datos vigente en cada

momento.

7. El Ministerio de Ciencia y Tecnologia podra introducir clausulas de modificacion de los
contratos celebrados entre los operadores y los consumidores que sean personas fisicas y usuarios

finales, para evitar el trato abusivo a éstos.

8. Lo establecido en este articulo se entiende sin perjuicio de la aplicacion de la Ley 26/1984, de

19 de julio, General para la Defensa de los Consumidores y Usuarios.

El apartado 2 enuncia derechos, si bien el desarrollo de su contenido se traslada a otras normas.
Por otra parte, el apartado 5 establece limitaciones al ejercicio de algunos de los derechos considerados.

El Titulo VIII regula el régimen de inspeccidén y sancionador.
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Para una mejor comprension de la ley, el Anexo II contiene un glosario de términos empleados en la

norma:

ANEXO II - Definiciones

1. Abonado: cualquier persona fisica o juridica que haya celebrado un contrato con un proveedor
de servicios de comunicaciones electrdnicas disponibles para el publico para la prestacion de dichos

servicios.

2. Acceso: la puesta a disposicion de otro operador, en condiciones definidas y sobre una base
exclusiva o no exclusiva, de recursos o servicios con fines de prestacion de servicios de comunicaciones
electronicas. Este término abarca, entre otros aspectos, los siguientes: el acceso a elementos de redes y
recursos asociados que pueden requerir la conexion de equipos por medios fijos y no fijos (en particular,
esto incluye el acceso al bucle local y a recursos y servicios necesarios para facilitar servicios a través
del bucle local), el acceso a infraestructuras fisicas, como edificios, conductos y mastiles, el acceso a
sistemas informaticos pertinentes, incluidos los sistemas de apoyo operativos, el acceso a la conversion
del numero de llamada o a sistemas con una funcionalidad equivalente, el acceso a redes fijas y
moaviles, en particular con fines de itinerancia, el acceso a sistemas de acceso condicional para servicios

de television digital; el acceso a servicios de red privada virtual.

3. Bucle local o bucle de abonado de la red publica telefénica fija: el circuito fisico que conecta el
punto de terminacién de la red en las dependencias del abonado a la red de distribucion principal o

instalacion equivalente de la red publica de telefonia fija.

4. Consumidor: cualquier persona fisica o juridica que utilice o solicite un servicio de

comunicaciones electrdnicas disponible para el publico para fines no profesionales.

5. Derechos exclusivos: los derechos concedidos a una empresa por medio de un instrumento
legal, reglamentario o administrativo que le reserve el derecho a prestar un servicio o a emprender una

actividad determinada en una zona geografica especifica.

6. Derechos especiales: los derechos concedidos a un nimero limitado de empresas por medio

de un instrumento legal, reglamentario o administrativo que, en una zona geografica especifica

a) Designen o limiten, con arreglo a criterios que no sean objetivos, proporcionales y no
discriminatorios, a dos o mas el numero de tales empresas autorizadas a prestar un servicio o

emprender una actividad determinada, o
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b) Confiera a una empresa o empresas, con arreglo a tales criterios, ventajas legales o
reglamentarias que dificulten gravemente la capacidad de otra empresa de prestar el mismo servicio o
emprender la misma actividad en la misma zona geografica y en unas condiciones basicamente

similares.

7. Direccion: cadena o combinacion de cifras y simbolos que identifica los puntos de terminacion

especificos de una conexion y que se utiliza para encaminamiento.

8. Operador con poder significativo en el mercado: operador que, individual o conjuntamente
con otros, disfruta de una posicion equivalente a una posicion dominante, esto es, una posicion de
fuerza econémica que permite que su comportamiento sea, en medida apreciable, independiente de los

competidores, los clientes y, en ultima instancia, los consumidores que sean personas fisicas.

9. Equipo avanzado de television digital: decodificadores para la conexion a televisores o

televisores digitales integrados capaces de recibir servicios de television digital interactiva.

10. Equipo terminal: equipo destinado a ser conectado a una red publica de comunicaciones
electrénicas, esto es, a estar conectado directamente a los puntos de terminacion de aquélla o

interfuncionar, a su través, con objeto de enviar, procesar o recibir informacion.

11. Especificacion técnica: la especificacion que figura en un documento que define las
caracteristicas necesarias de un producto, tales como los niveles de calidad o las propiedades de su uso,
la seguridad, las dimensiones, los simbolos, las pruebas y los métodos de prueba, el empaquetado, el
marcado y el etiquetado. Se incluyen dentro de la citada categoria las normas aplicables al producto en

lo que se refiere a la terminologia.

12. Espectro radioeléctrico: las ondas radioeléctricas en las frecuencias comprendidas entre 9
KHz y 3000 GHz las ondas radioeléctricas son ondas electromagnéticas propagadas por el espacio sin

guia artificial.

13. Explotacion de una red de comunicacion electrénica: la creacion, el aprovechamiento, el

control o la puesta a disposicion de dicha red.

14. Interconexion: la conexion fisica y légica de las redes publicas de comunicaciones utilizadas
por un mismo operador o por otro distinto, de manera que los usuarios de un operador puedan
comunicarse con los usuarios del mismo operador o de otro distinto, o acceder a los servicios prestados
por otro operador. Los servicios podran ser prestados por las partes interesadas o por terceros que
tengan acceso a la red. La interconexion constituye un tipo particular de acceso entre operadores de
redes publicas.
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15. Interfaz de programa de aplicacion (API): la interfaz de software entre las aplicaciones
externas, puesta a disposicion por los operadores de radiodifusion o prestadores de servicios, y los

recursos del equipo avanzado de television digital para los servicios de radio y television digital.

16. Interferencia perjudicial: toda interferencia que suponga un riesgo para el funcionamiento
de un servicio de radionavegacion o de otros servicios de seguridad o que degrade u obstruya
gravemente o interrumpa de forma repetida un servicio de radiocomunicacién que funcione de

conformidad con la reglamentacién comunitaria o nacional aplicable.
17. Nombre: combinacion de caracteres (numeros, letras o simbolos).
18. Numero: cadena de cifras decimales.

19. Numero geogréfico: el numero identificado en el plan nacional de numeracién que contiene
en parte de su estructura un significado geografico utilizado para el encaminamiento de las llamadas
hacia la ubicacion fisica del punto determinacion de la red.

20. Numeros no geogréficos: los numeros identificados en el plan nacional de numeracion que

no son numeros geograficos.

Incluiran, entre otros, los numeros de teléfonos moviles, los de llamada gratuita y los de

tarificacion adicional.

21. Operador: persona fisica o juridica que explota redes publicas de comunicaciones
electrénicas o presta servicios de comunicaciones electronicas disponibles al publico y ha notificado a la
Comision del Mercado de las Telecomunicaciones el inicio de su actividad.

22. Punto de terminacion de la red: el punto fisico en el que el abonado accede a una red
publica de comunicaciones. Cuando se trate de redes en las que se produzcan operaciones de
conmutaciéon o encaminamiento, el punto de terminacion de la red estara identificado mediante una
direccion de red especifica, la cual podra estar vinculada al numero o al nombre de un abonado. El
punto de terminacion de red es aquel en el que terminan las obligaciones de los operadores de redes y

servicios y al que, en su caso, pueden conectarse los equipos terminales.
23. Radiocomunicacion: toda telecomunicacion transmitida por medio de ondas radioeléctricas.

24. Recursos asociados: aquellos sistemas, dispositivos u otros recursos asociados con una red
de comunicaciones electrénicas o con un servicio de comunicaciones electrénicas que permitan o apoyen
la prestacion de servicios a través de dicha red o servicio; incluyen los sistemas de acceso condicional y

las guias electrénicas de programas.

)‘JRedAbogada MODULO MEDIO CURSOS e-ABOGACIA @



25. Red de comunicaciones electrénicas: los sistemas de transmision y, cuando proceda, los
equipos de conmutacion o encaminamiento y demds recursos que permitan el transporte de sefales
mediante cables, ondas hertzianas, medios dpticos u otros medios electromagnéticos con inclusion de
las redes de satélites, redes terrestres fijas (de conmutacion de circuitos y de paquetes, incluida
Internet) y moviles, sistemas de tendido eléctrico, en la medida en que se utilicen para la transmision
de sefales, radiodifusién sonora y televisiva y redes de television por cable, con independencia del tipo

de informacion transportada.

26. Red publica de comunicaciones: una red de comunicaciones electréonicas que se utiliza, en su
totalidad o principalmente, para la prestacion de servicios de comunicaciones electronicas disponibles

para el publico.

27. Red telefénica publica: una red de comunicacion electrénica utilizada para la prestacion de
servicios telefénicos disponibles al publico. Sirve de soporte a la transferencia, entre puntos de
terminacion de la red, de comunicaciones vocales, asi como de otros tipos de comunicaciones, como el

fax y la transmisién de datos.

28. Servicio de comunicaciones electronicas: el prestado por lo general a cambio de una
remuneracion que consiste, en su totalidad o principalmente, en el transporte de sefiales a través de
redes de comunicaciones electrénicas, con inclusion de los servicios de telecomunicaciones y servicios
de transmision en las redes utilizadas para la radiodifusion, pero no de los servicios que suministren
contenidos transmitidos mediante redes y servicios de comunicaciones electronicas o de las actividades
qgue consistan en el ejercicio del control editorial sobre dichos contenidos, quedan excluidos, asimismo,
los servicios de la sociedad de la informacion definidos en el articulo 1 de la Directiva 98/34/CE que no
consistan, en su totalidad o principalmente, en el transporte de sefales a través de redes de

comunicaciones electrénicas.

29. Servicio de television de formato ancho: el servicio de television constituido, total o
parcialmente, por programas producidos y editados para su presentacion en formato ancho completo.
La relaciéon de dimensiones 16: 9 constituye el formato de referencia para los servicios de television de

este tipo.

30. Servicio telefénico disponible al publico: el servicio disponible al publico a través de uno o
mds numeros de un plan nacional o internacional de numeracion telefénica, para efectuar y recibir
llamadas nacionales e internacionales y tener acceso a los servicios de emergencia, pudiendo incluir
adicionalmente, cuando sea pertinente, la prestacion de asistencia mediante operador, los servicios de
informacion sobre numeros de abonados, guias, la oferta de teléfonos publicos de pago, la prestacion de
servicios en condiciones especiales, la oferta de facilidades especiales a los clientes con discapacidad o

con necesidades sociales especiales y la prestacion de servicios no geograficos.
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31. Sistema de acceso condicional: toda medida técnica o mecanismo técnico que condicione el
acceso en forma inteligible a un servicio protegido de radiodifusion sonora o televisiva al pago de una

cuota u otra forma de autorizacion individual previa.

32. Telecomunicaciones: toda transmision, emision o recepcion de signos, sefales, escritos,
imdagenes, sonidos o informaciones de cualquier naturaleza por hilo, radioelectricidad, medios dpticos u

otros sistemas electromagnéticos.

33. Teléfono publico de pago: un teléfono accesible al publico en general y para cuya utilizacion
pueden emplearse como medios de pago monedas, tarjetas de crédito/débito o tarjetas de prepago,

incluidas las tarjetas que utilizan cédigos de marcacion.

34. Usuario: una persona fisica o juridica que utiliza o solicita un servicio de comunicaciones

electrdnicas disponible para el publico.

35. Usuario final: el usuario que no explota redes publicas de comunicaciones ni presta servicios

de comunicaciones electronicas disponibles para el publico ni tampoco los revende.

36. Autoridad Nacional de Reglamentacion: el Gobierno, los departamentos ministeriales,
drganos superiores y directivos y organismos publicos, que de conformidad con esta ley ejercen las

competencias que en la misma se prevén.
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Ejercicios Practicos

EJERCICIO 1: Verificacion cumplimiento de requisitos en RedAbogacia

1. Comprobar en la pagina web www.redabogacia.org el cumplimiento de la LSSICE: Restricciones

a la prestacion de servicios (art. 8).

2. Comprobar en la pagina web www.redabogacia.org el cumplimiento de la LSSICE: Constancia

registral del nombre de dominio (art. 9).

3. Comprobar en la pagina web www.redabogacia.org el cumplimiento de la LSSICE: Informacion

general (art. 10).

4. Comprobar en la pagina web www.redabogacia.org el cumplimiento del deber de informacién en
la recogida de datos (art. 5 LOPD).
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2 [l LAFIRMA ELECTRONICA EN LAS RELACIONES JURIDICO-PUBLICAS

2.1 Introduccion

El certificado digital surge gracias al desarrollo de las nuevas tecnologias y para aprovechar las ventajas
que ofrece en tiempo y costes. En este contexto, nace la firma electronica con el objetivo de aportar
seguridad y confianza maximas en las transacciones entre particulares, empresas y Administraciones

Publicas.

El certificado digital es un documento en formato electronico a través del cual un organismo autorizado,
Ilamado Autoridad de Certificacion (CA), garantiza la identidad de una persona fisica o juridica. El
certificado digital se emite con la aprobacién de la Autoridad de Certificacion que delega en una
Autoridad de Registro (RA), que lo entrega al Suscriptor, la persona fisica o juridica titular del

certificado.

El certificado digital va firmado por la Autoridad de Certificacion y contiene una clave publica y unos

datos que sirven para verificar la identidad del suscriptor.

Nadie duda hoy en dia del grado de interrelacion que existe entre el crecimiento econémico sostenible y
el nivel de desarrollo de la sociedad de la informaciéon de una economia. El desarrollo de la sociedad de
la informacién implica innovacién tecnoldgica, eficiencia en los procesos productivos y eficacia en el

empleo de recursos de todo orden, especialmente en lo que a los recursos humanos se refiere.

El desarrollo de la sociedad de la informacion en Espafia es moderado en comparacion con su
potencial. Estudios revelan que en nuestro pais todavia hay mucho recelo a la hora de confiar en la
seguridad y confidencialidad de las redes electrdnicas. Son varios los factores que pueden explicar este
hecho:

=  Factores socioldgicos

= Factores econdmicos

= Factores tecnoldgicos

Por esta razon es tan imprescindible el desarrollo de un instrumento centrado exclusivamente en dotar

de seguridad a las comunicaciones electrénicas como es la firma electrdnica/digital.
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Eficacia y necesidad de la firma electronica en las relaciones

2.4 juridico-publicas

Para completar las explicaciones expuestas en el capitulo anterior sobre la Ley de la firma electroénica,

haremos alusién a los tipos de certificados emitidos por ACA.

Existen dos tipos de certificados, de usuario final y de uso interno. Dentro de los certificados de usuario
final, se dispone de certificado de colegio, certificado de empleado y certificado de persona juridica.
Estos ultimos, identifican a una persona juridica, ya sean colegios de abogados, Consejos Autondmicos o
despachos colectivos de abogados y en general a una persona juridica relacionada de alguna forma con
los Colegios de Abogados de Espafia, los Consejos Autondmicos o el Consejo General de la Abogacia
Espafiola. La persona juridica estara representada por una persona fisica, denominada representante,
cuyos datos seran incluidos dentro del certificado y sera el responsable de la custodia del mismo.

La Ley 59/2003 resulta expresamente aplicable al empleo de la firma electréonica en el &mbito juridico-
publico, si bien permite a las Administraciones Publicas establecer condiciones adicionales para el
empleo de la firma electrénica en el procedimiento administrativo, con la finalidad de salvaguardar las

garantias de cada procedimiento.

En las relaciones entre los particulares, la certificacion del momento en que se emiten o reciben los
documentos electrénicos no puede encomendarse mas que a un tercero dado que ninguna de las partes
del negocio es capaz de asumir una posicion imparcial acerca de tales datos. No ocurre lo mismo en las
relaciones de derecho publico en las que la Administracidn interviniente, dada la finalidad que debe

perseguir, es capaz de conferir fehaciencia al dato de la fecha y hora en que la declaracién se produce.

Empleo de la firma electronica por las personas juridicas

La directiva 1999/93/CE sobre firma electronica sé6lo permitia a las personas fisicas ser
titulares de certificados electronicos en el ambito de la gestion de los tributos. Pasados ya
algunos anos desde su entrada en vigor, se ha hecho necesario reflexionar acerca de la conveniencia de

ir mas alla en la atribucidn de la condicién de firmante a la persona juridica.

La ley 59/2003, establece en su articulo cuarto la necesidad de las Administraciones Publicas de crear
servicios telematicos basados en la firma electronica bajo los principios elementales de objetividad,
transparencia y no discriminacion, impulsando de forma directa el uso de las comunicaciones

telematicas con sus administrados.
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El uso de la firma electronica como elemento de seguridad en las comunicaciones entre Administracion y
ciudadano abre un nuevo campo de actuaciones y servicios que favorecen la agilidad y cercania entre

ambos agentes.

En este sentido la Administracion Publica espafiola, consciente de la necesidad de adecuarse
tecnologicamente, ha fijado como fecha limite el 1 de enero del 2020 para que los ciudadanos puedan

realizar cualquier tramite administrativo online con todas las garantias que ofrece la firma electrénica.

Las necesidades del trafico, en particular, del comercio electréonico, la extraordinaria expansion de
nuevas formulas de contratacion y, sobre todo, la incorporacién de equipos y aplicaciones que permiten
tratar automaticamente la informacion hasta el punto de suplir la voluntad humana en cada relacién de

negocio concreta, aconsejan replantearse la cuestion.

Cuando contrata un depdsito a plazo con una entidad financiera, ordena una transferencia bancaria,
hace la reserva de un billete de avion o de otro medio de transporte o «hace la compra» en un
supermercado virtual, no esta emitiendo una declaracidon de voluntad frente a otra persona fisica que
actla por representacién de la contraparte. Debido a las necesidades actuales de esta sociedad de la
informacién en la que vivimos, la nueva Ley ha reconocido abiertamente la posibilidad de que las
personas juridicas sean titulares de este tipo de certificados. Es importante destacar que la
apuesta que ha hecho la Ley 59/2003 pasa por admitir de plano y con todas sus consecuencias dicha
titularidad. La Ley atribuye directamente la titularidad del certificado a la persona juridica, si
bien se reconoce que los tramites necesarios para su obtencidon y uso deben hacerse con la

intermediacion de personas fisicas.

Aln Aun asi, la Ley es prudente y recuerda que no pueden desaparecer las personas fisicas cuando las
personas juridicas actian en el trafico econdmico que se realiza a través de técnicas electrdnicas,
informaticas y electrdnicas. La persona juridica es una creacion artificial del derecho; no existe en el
mundo tangible. Olvidar y hacer desaparecer a la persona fisica cuando actla la persona juridica puede

echar por tierra la seguridad juridica.

2.3 Problemas procesales de la firma electronica

Las tecnologias de la informacion permiten que un gran numero de actividades personales vy
profesionales se realicen en nuestra sociedad via electrénica: videoconferencia, correo electrénico,

transferencias bancarias, tramites con la Administracion.
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Ejercitar la defensa de los intereses confiados, implica conservar las pruebas necesarias para su
presentacién durante el proceso judicial, un derecho irrenunciable de las partes en el ejercicio de la

tutela judicial efectiva.

La prueba electronica esta constituida por cualquier informacion obtenida a través de un dispositivo
electrénico o medio digital, que sirve para adquirir convencimiento de la certeza de un hecho en un

juicio, es decir, un e-mail, una firma electrénica o una factura digital.

Las pruebas tradicionales estéan migrando desde el soporte papel hacia un entorno virtual, donde los

procesos de gestidn y criterios de admisibilidad cambian por completo.

Ademas, la prueba electronica estd adquiriendo una mayor importancia en los procesos judiciales,
exigiendo a todos los actores del ambito juridico incluir estas pruebas en sus estrategias legales. Esta
nueva realidad estd cambiando radicalmente el lugar y las estrategias que abogados e investigadores

deben seguir para la obtencidn y presentacion de este nuevo tipo de pruebas.

Aunque el soporte de la prueba ha evolucionado paralelamente a las relaciones interpersonales, resulta
paradojico que, de acuerdo a lo dispuesto en la Ley de Enjuiciamiento Civil, su valor probatorio se haga
depender del soporte y desfavorezca a la prueba presentada en soporte electronico frente a la

presentada en cualquiera de los soportes tradicionales.

A la hora de definir los documentos a presentar durante un proceso probatorio, la LEC hace una
clasificacion del documento electrénico como un documento aparte del documento publico o

privado, distinguiendo:

= Documento publico: (regulado por el art. 317 y ss.) que constituye prueba plena y es

considerado siempre valido.

= Documento privado: (regulado por el art. 324 y ss.) que constituye prueba plena y se

considerara valido Unicamente cuando las partes no lo impugnaren.

= Documento electrénico: la LEC subdivide el documento electrénico en dos categorias:

o los documentos firmados electronicamente que se encuentran al amparo de lo

establecido en el art 3 de la Ley de firma electrénica (art. 326.3 de la LEC).

o cualquier otro documento electrénico (sms, correo electrénico, documento word, video,

grabacion) estara sometido a la sana critica del juez (art 382 de la LEC).

Si analizamos las posibilidades del medio electrénico frente al tradicional a la hora de acreditar la

validez de la prueba, cabe objetivar su mayor fiabilidad. Son valorables, entre otros, la dificultad técnica
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que la falsificacion de lo electrénico requiere, la trazabilidad que permite, la capacidad de acreditar la
autoria de la informacidon o la autoria de los diferentes agentes intervinientes en su manipulacién o
transmisién. Otras ventajas del medio técnico son la precisién sobre dia, hora y hasta segundo exacto
en que se ha producido la prueba y la rapidez en su captacion y flexibilidad, como determinadas
empresas de analisis forense son hoy capaces de acreditar.

Sin embargo, la falta de legislacion de la prueba electrénica en su dimension global, provoca
una serie de limitaciones que influyen en la legitima defensa. Debe replantearse el problema para
ajustarse a las demandas de una sociedad cada vez mas tecnoldgica y preguntarse si dejar el valor
probatorio de lo electrénico al arbitrio de jueces no siempre dotados de los conocimientos tecnoldgicos

necesarios, podria suponer una discriminacion clara de la prueba electrénica frente a la tradicional.

La abogacia, consciente de la acuciante necesidad de un tercero de confianza garantiza la condicién de
abogado en Internet a través de la Autoridad de Certificacion de la Abogacia (ACA), que goza de la
confianza de las partes comunicadas. En esta linea se han desarrollado servicios que custodian las
comunicaciones de sus abogados dando fe en el tiempo, de las garantias que se exigen para
demostrar la validez de la prueba electronica.
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Puntos Clave

La interrelacion que existe entre el crecimiento econdmico sostenible y el nivel de

desarrollo de la sociedad de la informacion son determinantes en una economia.

Los documentos a presentar durante un proceso probatorio pueden clasificarse segun la

LEC en:

= Documento publico
= Documento privado

= Documento electrénico

Documento firmado electrénicamente (con certificado digital).

(0}
Documento electrénico (sms, correo electrénico, documento word,

0}
video, grabacion).

~, La falta de legislacién de la prueba electrénica en su dimension global puede provocar

una serie de limitaciones que influyen en la legitima defensa de sus clientes.
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3.1 Introduccién

La administracién electréonica (o e-Government) es un signo del esfuerzo de renovacion econdémica,
social y medioambiental tanto de la UE como de los gobiernos que comienzan a ponerlo en practica. Su
contribucién a la mejora de la concepcién y aplicacién de politicas publicas es ya indiscutible y
recientemente se ha estudiado con especial atencién su contribucion a la competitividad y la

innovacion de las economias europeas.
La administracion electrdnica ha permitido a la Administracidn avanzar en todos los niveles:

- Eliminar colas.
- Acercar las Administraciones publicas al ciudadano.

- Agilizar procedimientos administrativos.

Es necesario dedicar atencion al desarrollo de su dimension transfronteriza, en la que debe tener aun
mas prioridad la interoperabilidad. Una colaboracion mas estrecha entre administraciones de
diferentes Estados miembros favorecerd la puesta a disposicién de los ciudadanos y de las empresas

europeas de mejores servicios y una aplicacion mas eficaz de las politicas de la UE.

Aumentar la colaboracion exige mejorar la comunicacién entre cada vez mas administraciones del sector

publico, un reto que requiere el esfuerzo conjunto de los Estados miembros.

La interoperabilidad es el resultado de este esfuerzo por colaborar entre administraciones. Consiste en
la utilizacidon de las nuevas tecnologias en los procesos de las Administraciones Publicas, tanto en los
procesos internos (toma de decisiones, relaciones internas, etc.) como en los procesos externos

(relaciones con los ciudadanos, otras administraciones, etc.).

El denominado e-Government o e-Administracion consiste en la utilizacion de las nuevas tecnologias
en los procesos de las Administraciones Publicas, tanto en los procesos internos (toma de decisiones,
relaciones internas, etc.) como en los procesos externos (relaciones con los ciudadanos, otras

administraciones, etc.).
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La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Publicas por
medios electrénicos y regula los aspectos basicos de la utilizacion de las tecnologias de la informacién
en la actividad administrativa, en las relaciones entre las Administraciones Pulblicas, asi como en las
relaciones de los ciudadanos con las mismas con la finalidad de garantizar sus derechos, un tratamiento
comun ante ellas y la validez y eficacia de la actividad administrativa en condiciones de seguridad

juridica.

La presente Ley, sera de aplicacion:

a. A las Administraciones Publicas, entendiendo por tales la Administracién General del Estado,
las Administraciones de las Comunidades Autéonomas y las Entidades que integran la
Administracion Local, asi como las entidades de derecho publico vinculadas o dependientes de

las mismas.
b. A los ciudadanos en sus relaciones con las Administraciones Publicas.

c. A las relaciones entre las distintas Administraciones Publicas.
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Son fines de la presente Ley:
1.Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electrénicos.

2.Facilitar el acceso por medios electrdnicos de los ciudadanos a la informacion y al procedimiento

administrativo, con especial atencién a la eliminacién de las barreras que limiten dicho acceso.

3.Crear las condiciones de confianza en el uso de los medios electrdnicos, estableciendo las
medidas necesarias para la preservacion de la integridad de los derechos fundamentales, y en
especial los relacionados con la intimidad y la proteccion de datos de caracter personal, por
medio de la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los

servicios electronicos.

4.Promover la proximidad con el ciudadano y la transparencia administrativa, asi como la mejora

continuada en la consecucion del interés general.

5.Contribuir a la mejora del funcionamiento interno de las Administraciones Publicas,
incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologias de

la informacion, con las debidas garantias legales en la realizacion de sus funciones.

6.Simplificar los procedimientos administrativos y proporcionar oportunidades de participacién y

mayor transparencia, con las debidas garantias legales.

7.Contribuir al desarrollo de la sociedad de la informacion en el ambito de las Administraciones

Publicas y en la sociedad en general.
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3.2 Marco de Interoperabilidad de las AA.PP. europeas y espanolas

Contexto Europeo

Para mejorar la competitividad de las economias europeas es necesario modernizar el sector publico

europeo y mejorar la interaccidn entre las organizaciones ya que:

= El mercado Unico depende de Administraciones Publicas modernas y eficaces que facilitan la

movilidad entre ciudadanos y empresas.

= Las Administraciones Publicas modernas deben asentarse en sofisticadas infraestructuras de
TIC y procedimientos eficaces de administracion electronica.

Para conseguir esto se pide a los estados miembros que establezcan una infraestructura sobre
interoperabilidad que permita poner puntos de contacto Unicos a disposicion de las empresas mdviles
para completar los procedimientos administrativos relacionados con la movilidad. La cooperacién y

coordinacion a nivel europeo es fundamental para desarrollar servicios paneuropeos.

Se ha elaborado un planteamiento basico sobre interoperabilidad europea, cuyas bases ya se han
establecido:

7 Una primera version del documento European Interoperability Framework for pan-European
eGovernment Services [Marco europeo de interoperabilidad (MEI) para servicios paneuropeos de
administracion electrénica] con directrices, politicas, normas y especificaciones para contribuir a

gue los socios trabajen juntos.

7 Programas de investigacion y desarrollo relacionados con la administracion electronica.

7 Consultas de asesoramiento sobre iniciativas nacionales de administracion electrénica.

Contexto Espanol

La interoperabilidad en nuestro pais se ha orientado a la implantacién de nuevos sistemas de
notificaciones y presentacion de escritos en drganos judiciales y comunicaciéon entre abogados y
procuradores con los Juzgados y Tribunales por medio de sistemas informaticos que comienzan a
implantarse. Ademas la Unidn Europea ha puesto el Proyecto STORK de identidad segura orientado a

implementar el reconocimiento de la identidad electrdénica, para permitir a empresas, ciudadanos y
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empleados utilizar sus identidades nacionales en cualquier pais miembro. El proyecto se apoya en el
desarrollo de los sistemas nacionales de ID y fomenta el reconocimiento mutuo de las identidades
electrénicas entre los estados miembros, estd liderado por los paises participantes y se centra en hacer
posible la prestacion transfronteriza de los servicios TIC, que ya estan operativos a nivel nacional e
incluso regional o local. Espafia quiere crear dentro de este proyecto una plataforma de validacién a

nivel europeo.

Por todo ello, por parte del Ministerio de Justicia, y a través de la Direccion General para la
modernizacidon de la Administraciéon de Justicia, se viene realizando un importante y sostenido esfuerzo
para adecuar y actualizar el equipamiento tecnoldgico de los Juzgados y Tribunales. Asi, una de las
principales lineas de actuacion supone el denominado Plan de Modernizacién Tecnoldgica de la

Administracion de Justicia y los Registros Civiles, que buscan:
= Facilitar la accesibilidad del ciudadano a una justicia rapida.

= Adecuar las soluciones tecnoldgicas a los procesos y a la organizacion judicial para la

consecucién de una 6ptima gestidon administrativa y procesal.

= Dotar de mecanismos para la toma de decisiones, a todos los niveles de la Administracion de

Justicia.

= Definir y consensuar los medios, estandares y normativas necesarios para la consecucion de

la interoperabilidad y comparticiéon de informacién a nivel nacional.

La interoperabilidad de los sistemas de informacién y comunicacion electrénica de la Justicia se persigue
mediante la instauracion gradual de un sistema de tramitacion de asuntos en la Administracion de
Justicia denominado MINERVA.
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Puntos Clave

La administracién electronica ha permitido a la Administracion avanzar en el ambito de la
interoperabilidad de los servicios de informacién.

La interoperabilidad es el resultado de este esfuerzo por colaborar entre
administraciones.

Contexto europeo: es necesario modernizar el sector publico europeo y mejorar la

interaccidn entre las organizaciones para:

Crear una red de Administraciones Publicas modernas y eficaces que facilitan la
movilidad entre ciudadanos y empresas.

Lograr la eficacia de las Administraciones mediante procedimientos eficaces de
administracién electrdnica.

Contexto espaifiol: el Ministerio de Justicia ha venido realizando un importante y

sostenido esfuerzo para adecuar y actualizar el equipamiento tecnoldgico de los Juzgados

y Tribunales mediante el denominado Plan de Modernizacién Tecnoldgica de la Administracidon de Justicia
y los Registros Civiles.
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. Durante esta primera sesion se ha profundizado en el marco juridico de las Tecnologias de
la Informacion en nuestro pais, exponiendo y explicando los articulos mas interesantes de nuestra
legislacién en materia de nuevas tecnologias: firma electrdnica, servicios de la sociedad de la

informacidn, proteccion de datos personales, propiedad intelectual y telecomunicaciones.

La eficacia de la firma electronica ha quedado plenamente demostrada desde que en el 2003 se aprobd
la Ley 59/2003. AUn asi existen problemas procesales asociados a la firma electrdénica, que invitan a
seguir avanzando en el desarrollo del marco juridico para garantizar la legitima defensa de los

ciudadanos para evitar una posible discriminacién entre la firma electronica y la firma tradicional.

Un aspecto clave para evolucionar hacia politicas, normas y procedimientos que hagan mas eficientes a
nuestras administraciones, es la interoperabilidad entre organismos. Es necesaria una colaboracion mas
estrecha entre administraciones de diferentes estados miembros para mejorar los servicios y las

politicas sobre las que se asiente una adecuada infraestructura electrénica.

En necesario modernizar el sector publico europeo y nacional para mejorar la interaccién entre las

organizaciones y asi crear una red de Administraciones Publicas modernas con procedimientos eficaces

para todos. .
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1. Los tipos de firma electronica que existen son:

a. Firma basica, firma reconocida y firma simple
b. Firma reconocida, firma avanzada y firma simple

c. Firma simple, firma compuesta y firma reconocida

2. La firma electronica con certificado ACA es:

a. Firma electronica reconocida
b. Firma electrénica avanzada

c. AUn no se ha establecido de qué tipo es

3. El certificado digital emitido por ACA presenta como contenido minimo:

a. Condicién de abogado, colegio de residencia y numero de colegiado
b. Condicién de abogado, DNI del abogado y nimero de colegiado

c. Colegio de residencia y nUmero de abogado

4. ¢EEl DNI electronico resulta igual que el DNI tradicional?

a. Si
No
c. Depende del uso que se requiera

5. Un certificado digital puede encontrarse en alguna de las siguientes situaciones:

a. Valido, caducado o suspendido
b. Valido o suspendido

c. Valido, caducado, revocado o suspendido
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6. éQué definiciéon da la legislacion de “'Servicios de la sociedad de la informacion”?

Todo servicio automatico que requiere de una certificacién digital
Todo servicio prestado telematicamente

c. Todo servicio prestado normalmente a titulo oneroso, a distancia, por via electrénica y a
peticion individual del destinatario

7. Segun el articulo 3 de la Ley de proteccion de datos personales, se define dato de

caracter personal como:

a. Cualquier informacidn concerniente a personas fisicas identificadas o identificables
b. Cualquier informacién concerniente a datos privados de organizaciones

c. Cualquier dato de caracter general

8. Segun el marco juridico de las telecomunicaciones éCualquier tipo de informacion que
se transmita por redes de comunicaciones electronicas podra ser protegida mediante

procedimientos de cifrado?

a. Dependera del tipo de informacién
No
c. Si

9. Segun la Ley de Enjuiciamiento Civil équé tipos de documentos pueden distinguirse?

a. Documento publico o privado
b. Documento publico, privado o electrénico
c. Documento publico o electrénico

10. El documento electrénico puede clasificarse en:

a. Documento firmado electréonicamente y documento electrénico (correo, sms, video,
grabacion...)

b. Documento electrénico digital y documento electrénico interactivo

c. El documento electrénico no tiene clasificacidon

)) RedAbogacia MODULO MEDIO CURSOS e-ABOGACIA @



PRIMERA

SESION .,
AUTOEVALUACION 1

11. {Qué se entiende por e-Administracion?

a. Concepto asociado a los servicios electrénicos
b. Concepto asociado a las operaciones electrénicas de la administracion con el ciudadano

c. Concepto asociado a la administracion electrénica

12. La interoperabilidad en el sistema judicial se consigue mediante ...

a. Modernizacién tecnoldgica de los sistema de informacién

b. La instauracion gradual de sistemas de tramitacién automatica como por ejemplo el
denominado sistema Minerva y LexNet

c. El uso generalizado de sistemas de informacion

13. El e-Government utiliza las nuevas tecnologias en...

a. Procesos internos de la Administracion
b. Procesos externos con los ciudadanos
c. Procesos internos y externos de la Administracion

14. iLa nueva Ley ha reconocido abiertamente la posibilidad de que las personas

juridicas sean titulares de este tipo de certificados?

a. Si
No
c. Lo ha reconocido para determinados casos

15. La firma electrénica reconocida es:

a. La firma electrdonica avanzada basada en un certificado reconocido y generada mediante
un dispositivo seguro de creacion de firma

b. La firma electronica que permite identificar al firmante y detectar cualquier cambio
anterior de los datos firmados. Esta vinculada al firmante de manera Unica y a los datos
a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo
su exclusivo control

c. Es el conjunto de datos en forma electrdnica, consignados junto a otros o asociados con

ellos, que pueden ser utilizados como medio de identificacion del firmante

Soluciones: en los anexos
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sesion

Seguridad
de la
Informacion

Al finalizar esta sesion habra adquirido los
siguientes conocimientos...

0O Los problemas de seguridad mas frecuentes en entornos informaticos
O Las herramientas para solventar los problemas de seguridad anteriores
0 La seguridad en el correo electrénico: como firmar y cifrar un correo

0O Coémo firmar digitalmente un documento
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n SEGURIDAD INFORMATICA

1.1 Importancia de la Informacioén

La Informacién es un recurso vital. Es parte importante en el trabajo diario de cualquier abogado pero
es imprescindible que la informacidn electronica que maneja diariamente esté protegida en uso,

divulgacién, interrupcién o destruccién no autorizada.

Como veiamos en el moddulo basico, el término seguridad informatica busca la confidencialidad,

autenticacion, integridad y no repudio de la informacion y de los datos.
Confidencialidad

La confidencialidad es la propiedad de prevenir la divulgacién de informacion a personas o sistemas no

autorizados.
Autenticacion

La Autenticacion es el acto de establecimiento o confirmaciéon de algo (o alguien) como auténtico. La
autenticacién de un objeto puede significar la confirmacion de su procedencia, mientras que la
autenticacién de una persona a menudo consiste en verificar su identidad.

Integridad

Para la Seguridad de la Informacién, la integridad es la propiedad que busca mantener a los datos libres
de modificaciones no autorizadas. La violacion de integridad se presenta cuando un empleado,
programa o proceso, ya sea por accidente o con mala intencién, modifica o borra los datos importantes

gue son parte de la informacién.
No repudio

Previene que un emisor niegue haber remitido un mensaje, cuando realmente lo ha emitido, y que un
receptor niegue su recepcion, cuando realmente lo ha recibido.

Existe otra vertiente de la seguridad, la disponibilidad, si bien en el caso de servicios electronicos para la

abogacia, esta vertiente recae sobre la plataforma de prestacion de servicio: RedAbogacia.
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RedAbogacia garantiza la disponibilidad de la informacion mediante el empleo de las técnicas y
herramientas mas avanzadas existentes en el mercado. Entre esas técnicas se encuentran la
redundancia de aquellos elementos implicados en el almacenamiento y difusiéon de la informacién, asi

como un elaborado sistema de copias de seguridad.

1.2 Problemas de Seguridad

La seguridad puede verse afectada por cualquiera de los siguientes componentes: el uso indebido de la
tecnologia, la falta de procesos de planificacion de seguridad o el desconocimiento de las personas

acerca de las distintas medidas de seguridad informatica.

PROBLEMAS VINCULADOS A LA SEGURIDAD

Sabotaje informatico
Espionaje informatico

TECNOLOGIA

Copias de seguridad desfasadas
PROCESOS Intrusién de programas maliciosos

No aplicacion de politicas de seguridad
PERSONAS No activacion de filtros antispam

No activacion y no actualizacion de antivirus

USO INDEBIDO DE LA TECNOLOGIA:

El uso indebido de la tecnologia puede provocar serios problemas en la seguridad e integracién de la
informacién si un usuario accede de manera ilicita a los sistemas de archivos privados de otra persona

sin previa autorizacion.

SABOTAJE INFORMATICO: el sabotaje informatico comprende aquellas conductas tipificadas
atendiendo a la accion delictiva, y que puede ser un sistema de tratamiento de la informacion o de sus
partes componentes. El atentado a estos objetos mediante el acceso ilicito a los sistemas puede ser:

= Destruccién de la informacion o datos.
= Inutilizacion.
= Modificacién.

= Obstaculizacidn.
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ESPIONAJE INFORMATICO: el espionaje informatico comprende aquellas figuras delictivas
que atienden al modo operativo que se ejecuta y que puede ser:

= Delitos de apoderamiento indebido (apropiarse de la informacion).
= Uso indebido de la informacion (usar la informacién para cualquier otro fin).

= Conocimiento indebido de la informacion mediante el acceso no autorizado a un sistema de

la informacion ajeno. Estas figuras se encuentran conocidas como “hacking”.

= Delitos de revelacién indebida y difusién de datos contenidos en un sistema de tratamiento

de la informacion (robos de informacion).

= Suplantacion de la identidad.

FALTA DE PROCESOS DE PLANIFICACION DE LA SEGURIDAD:

La planificacion de la seguridad se refiere a todas aquellas acciones llevadas a cabo para realizar planes
que mejoren la seguridad de la informacion. Los problemas que se derivan de no tener una minima

planificacién son:
= Copias de seguridad desfasadas en contenidos de datos.
= Bases de datos de antivirus no actualizados.

= Intrusién de programas maliciosos.

La no actualizaciéon de los antivirus puede llevar a que programas externos realicen operaciones en
nuestro ordenador que dafien nuestro sistema de archivos. Estos son denominados virus y realizan
funciones no legitimas en los sistemas informaticos en los que se instalan. Algunos realizan operaciones
perjudiciales para el usuario y lo hacen sin su conocimiento ni autorizacion. El ejemplo mas claro de
programas maliciosos son los virus informaticos. Como ya introdujimos en el mddulo basico un virus es
un programa que ocupando un minimo espacio son capaces de ejecutarse automaticamente sin que el

usuario de su consentimiento e infectar todo el sistema del usuario.

JJRedAbogada MODULO MEDIO CURSOS e-ABOGACIA @



actuar:

PROGRAMAS MALICIOSOS: Existen una gran variedad de virus en funcidn de su forma de

El primer tipo de virus crea un archivo con el mismo nombre y en el mismo lugar donde se

encuentra el archivo EXE que quiere infectar. Al ejecutar el virus, éste infecta al archivo original.

Este tipo de virus se aflade al archivo a infectar y se activa cada vez que el archivo infectado es
ejecutado.

A continuacién expondremos algunos de los tipos de virus mas conocidos:

Gusano o worm: son programas que tratan de reproducirse a si mismo, no produciendo
efectos destructivos sino el fin de dicho programa es el de colapsar el sistema o ancho de

banda, replicdndose a si mismo.

Caballo de Troya o Camaleones: son programas que permanecen en el sistema pero no
ocasionan acciones destructivas, sino que capturan datos, generalmente password, envidndolos
a otro sitio, o dejan indefenso el ordenador donde se ejecuta, abriendo agujeros en la seguridad
del sistema, con la siguiente profanacion de nuestros datos.

La diferencia fundamental entre virus y troyano es que el virus se reproduce, sea modificando
ficheros, mandandose por Internet, etc. y un troyano no, ya que trata de provocar trastornos a

quien se lo envia.

Joke program: es un virus que se presenta a modo de imagen o sucesivas imagenes que

invitan a jugar al usuario mientras destruyen los datos del sistema informatico.

Bombas ldgicas o de tiempo: se activan al producirse un acontecimiento determinado. La
condicion suele ser una fecha (Bombas de Tiempo), una combinacion de teclas. Si no se produce

la condicién permanece oculto al usuario.

Retro Virus: este programa busca cualquier antivirus, localiza un fallo dentro del antivirus y
normalmente lo destruye. La propagacion de estos programas maliciosos puede hacerse por

varias vias:
Correo electronico.
Instalacion de software de origen no fiable.

Acceso a paginas web que ejecutan codigo malicioso.
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PERSONAL DESINFORMADO EN MATERIA DE SEGURIDAD

Otro problema que puede ocasionar graves problemas de seguridad en los sistemas informaticos es la
existencia de personal responsable de informacién que no tenga cultura en el uso de la seguridad
informatica. Esta desinformaciéon conduce a no utilizar mecanismos de seguridad como (antivirus,
firewalls, filtros o antispam...) que evitaria en muchas casos la entrada de dichos intrusos, o a no

actualizar los mecanismos de proteccion del sistema.
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Puntos Clave

USO INDEBIDO DE LA TECNOLOGIA

Destruccion
SABOTAJE Inutilizacién

INFORMATICO Modificacién

Obstaculizacién

Apropiacidn informacién
ESPIONAJE Uso indebido

INFORMATICO — Revelacion indebida

Suplantacién identidad

FALTA DE PLANIFICACION DE LA SEGURIDAD

COPIAS DE SEGURIDAD DESFASADAS

Gusanos o worm
PROGRAMAS Caballo de Troya

MALICIOSOS Joke Program
Bombas logicas

Retro Virus
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PERSONAL DESINFORMADO EN SEGURIDAD

No aplicacion politicas de seguridad

No activacion antivirus

No actualizacién de antivirus

No activacién de filtros antispam

%RedAbogacia MODULO MEDIO CURSOS e-ABOGACIA



N

[ SEGUNDA |
SESION /‘

2. SOLVENTAR PROBLEMAS DE SEGURIDAD
N4

n SOLVENTAR PROBLEMAS DE SEGURIDAD

’ 2:1 Clasificacion de herramientas ‘

Las herramientas destinadas a solventar los problemas expuestos en el capitulo anterior, pueden de
igual forma agruparse en 3 grupos: solucion a problemas de tecnologia, problemas de procesos vy
problemas por falta de personal con conocimientos en materia de seguridad.

SOLUCIONES VINCULADAS A LA SEGURIDAD

> Estandares, encriptacidn y proteccion
TECNOLOGIA Caracteristicas de seguridad en los productos

Productos y herramientas de seguridad

Planificacion de la seguridad
Prevencion

PROCESOS Deteccidn

Reaccién y recuperacion

Personal dedicado
Entrenamiento

PERSONAS Cultura de Seguridad Informatica

Relacién con clientes y proveedores

2.2 Solucién a problemas de tecnologia

Los problemas ocasionados por la ejecucion de problemas de tecnologia pueden solucionarse con:

Cifrado: el cifrado nos permite salvaguardar la confidencialidad de la informacién. Mediante el
cifrado transformamos la informacién de modo que resulte ininteligible. Para devolver la

informacidn a su estado original es necesario realizar la transformacion inversa (descifrado).

Encriptacion: la firma electréonica garantiza la integridad de la informacién gracias al uso de

dos claves: clave publica y privada, e impide la suplantacion de identidad del firmante.
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= Productos y herramientas de seguridad: |la Autenticacidn nos permite evitar la suplantacion
de identidades y algunos accesos ilicitos a los sistemas. Cuando se intenta acceder con

autenticacion, el sistema:
o Pide la identidad del usuario.
o Comprueba la autorizacién de acceso al usuario.

RedAbogacia ofrece un incomparable grado de seguridad en la autenticacién de los usuarios, pues se

basa en el uso de los certificados ACA, totalmente reconocidos.

2.3 Solucién a problemas de procesos

Los problemas ocasionados por la ejecucidon de procesos ya sean con permiso del usuario o sin permiso

que provocan dafios y desperfectos en archivos del sistema pueden solucionarse con:
= Una adecuada planificacion de la seguridad

= Mecanismos de prevencion y deteccion: existen diversas formas de prevenir y detectar

procesos perjudiciales para nuestro sistema, los mas conocidos son :

o Filtros antispam: con los que detectamos el correo no solicitado y permite

eliminarlo o trasladarlo a otra carpeta.

Los servicios de correo electrénico alojados en RedAbogacia cuentan con proteccion

antispam.

o Antivirus: permiten la deteccidon, neutralizacion y eliminacidon de programas
maliciosos. Normalmente estos sistemas lanzan procesos de actualizacion de las

bases de datos del antivirus para mantener el equipo siempre seguro.

o Cortafuegos: previenen la realizacion de conexiones no deseadas a nuestro

ordenador, lo cual evita posibles intrusiones y ataques a nuestro sistema.
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= Reaccion y recuperacion

o Actualizaciones: es importante disponer de software actualizado y mecanismos de

actualizacién automatica.

0o Copias de seguridad: la realizacion de copias de seguridad y puntos de
restauracion permiten la recuperacién de informacion en caso de que se produzca

algun desastre informatico.

2.4 Solucion a problemas de personal poco cualificado en asuntos de
. seguridad

Los problemas ocasionados por personal poco cualificado o desinformado en asuntos de seguridad

informatica pueden solucionarse con:

= Personal dedicado a la seguridad informatica: si los volimenes de informaciéon son muy
elevados y requieren de una gran seguridad por tratarse de informacion confidencial o reservada
es necesario disponer de personal especializado capaz de tomar medidas que eviten que

personas no autorizadas manipulen los equipos informaticos.

= Cultura, formacion en materia de seguridad informatica y entrenamiento: la formacion
de los usuarios permite evitar aquellos problemas de seguridad debidos a desconocimiento o al

incorrecto uso de las herramientas informaticas.
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SOLUCION A PROBLEMAS DE TECNOLOGIA

CIFRADO

ENCRIPTACION

AUTENTICACION

SOLUCION A PROBLEMAS DE PROCESOS

PLANIFICACION DE SEGURIDAD

PREVENCION Y
DETECCION

REACCION,
RECUPERACION

Filtros antispam
Antivirus
Cortafuegos

Actualizaciones
Copias de seguridad
Z'/ Restauraciones del sistema

SOLUCION A PROBLEMAS DE PERSONAL

PERSONAL CUALIFICADO / ESPECIALIZADO

FORMACION EN SEGURIDAD

ENTRENAMIENTO
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B SEGURIDAD EN EL CORREO ELECTRONICO

3.1 El papel del certificado digital en el correo electrénico

Enviar un correo electrénico se puede hacer de manera segura mediante el empleo de certificados
digitales que le permitirdn firmar y cifrar los mensajes, incluyendo los archivos adjuntos, y evitar que

sean leidos y manipulados por personas no autorizadas.
La firma de los mensajes le asegura:
1. La identidad del remitente.

2. La integridad del mensaje, es decir, la posibilidad de detectar cualquier alteracion del

mismo.

Por su parte, el cifrado de los mensajes le aporta confidencialidad. Unicamente los destinatarios del

mensaje podran descifrarlo.

Adicionalmente, si emplea un certificado reconocido y un dispositivo seguro de creacion de firma tendra
firma electronica reconocida y, por tanto, equivalencia de efectos con la firma manuscrita: la firma

electrénica con certificado ACA es firma electrénica reconocida.

3.2 Como puedo firmar digitalmente un correo electronico

Puede que su Outlook tenga la barra de herramientas configurada para firmar electronicamente un
correo electrénico, de tal forma que para firmarlo sélo tendra que escribir el correo correspondiente,
introducir la tarjeta en el lector ACA y pulsar el boton “Firmar”. Pulse el boton “Enviar”, y le pedira el

PIN de la tarjeta para realizar la firma del correo.
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superior.

1 &

Outlook Express: Pulse el boton “Firmar” que se encuentra en la barra de herramientas

Outlook:

seguridad” y marque la casilla “Agregar firma digital a este mensaje” + “Aceptar”.

Abrir un nuevo mensaje
En la pestafna “Mensajes” + “Opciones”, haga clic en el botéon “Configuracion de
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=
Cuv
i | (] |
Asunto: |
. . K
Caracter: I al
Opciones de votacidn y seguimiento T ST
d 'bmp‘iedadm de sequridad
@ [ Usar hotones de voto: = S e
DSnﬁumr R mEsh e Cifrar el contenido i e v los datos adjuntos
[¥] Agregar firma digital a este mensaje 4
Enviar este mensaje firmado con texto no dfrado

[ salicitar confirmacién de I
Dpdones de entrega
[ solicitar confirmacidn S/MIME para este mensaje
= D Enviar las respuestas a:
Configuracién de seguridad
[CIMo entregar antes del: Configuracidn de seguridad:
[ Caduca después del: [ <Automéitico > - [ Cambier configuracién... |
Etiqueta de seguridad
Médulo de directivas; lq{m \guno > '] Configurar. ..
=

Formato de datos adjuntos

Codificacidn:

_—
Categorias [Nlnguna Mar

Redacte el mensaje y envielo.
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OPCIONES AVANZADAS OUTLOOK

Si no tiene la barra de herramientas configurada tiene dos opciones antes de firmar el correo:
hacer una configuracién predeterminada de la firma electronica o agregar la firma siempre que quiera

mandar un correo con firma digital:

1. Si hace una configuracion predeterminada de la firma digital, el correo se firmara
automaticamente, sin necesidad de agregar su firma electronica. Para esta opcidn siga los pasos

gue mostramos a continuacion:

= Introduzca la tarjeta en el lector de tarjetas ACA, empezara a parpadear una lucecita hasta que

se queda fija.

= Abra el Outlook.

= Dirijase a:

0 “Herramientas” + “Centro de confianza” (para Outlook 2007).
0 “Herramientas” + “Opciones” + “Seguridad” (para Outlook 2003).

= Seleccione la pestafia “Seguridad del correo electronico”.

= En el apartado “Correo electrénico cifrado” seleccione “Configuracion”.

' Centro de confianza 0|

»

Edit: d fi R
itores de confianza Comreo electrénico difrado

Complementos

Sﬁj I__| Cifrar contenido y datos adjuntos para mensajes salientes
Opciones de privacidad [T agregar firma digital a los mensajes salientes
|'__ HETTITEY e | 1 EI Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
del correo: i

D Solicitar confirmacion S/MIME para todas los mensajes S/MIME firmadaos

Configuracian predeterminada | v Configuracion... 2

Id. digitales (Certificados)

Tratamiento de datos adjuntos

Descarga automatica

Seguridad de macros

Acceso mediante programacian

— Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario
en las transacciones electranicas.

I Importar o exportar.., ] | Obtener un Id, digital...

Leer como texto sin formato

I__I Leer todo el correo estandar en texto sin formato

| Leertodo el correo firmado digitaimente en texto sin formata

Secuencias de comandos en las carpetas

El Permitir secuencias de comandas en carpetas compartidas
Eﬂ Permitir secuencias de comandas en carpetas publicas -

Aceptar ] | Cancelar
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= Aqui detectara su tarjeta. Si detecta su firma apareceran sus datos, en caso contrario tendra

que reiniciar el ordenador con la tarjeta dentro del lector y volver a realizar los pasos
anteriores.

= En esta ventana “Cambiar la Configuracion de Seguridad” deberan de aparecer sus datos
en el desplegable.

= Elija su “Certificado de firma” en el desplegable inferior.
= Pulse “Aceptar” y ya esta configurado.
= Entre de nuevo en “"Herramientas” + “Centro de confianza”.

= Seleccione la pestana “Seguridad del correo electrénico” y marque “Agregar firma digital
a los mensajes salientes” + “Aceptar”, y a partir de ahora todos sus correos llevaran firma
digital automaticamente.

: i A
Edit: d i o = =
e Correo electronico cifrado

Complementos . ) i X X
b |:| Cifrar contenido v datos adjuntos para mensajes salientes

Opciones de privacidad Agregar firma digital a los mensajes salientes

|*-ﬂtnmidad'dt-l'como'-‘etﬁdr&rﬂm?"| 1 Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
|:| Solicitar confirmacion 5/MIME para todos los mensajes S/MIME firmados

| Configuracian...

Tratamiento de datos adjuntos

Descarga automatica

Seguridad de macros LI PR )

RS S R = Los Id. o certificados digitales son documentaos que permiten demostrar la identidad del
prog usuario en las transacciones electronicas,

[ Importar o exportar... ] [ Obtener unId. digital...

Leer como texto sin formato

|:| Leer todo el correo estandar en texto sin formato

Sec ias de en las i

|:| Permitir secuencias de comandos en carpetas compartidas
Permitir secuencias de comandos en carpetas publicas

<0

3 I[ Aceptar ]I[ Cancerar_.J

2. Cuando abra un correo, el Outlook le informara sobre la validez de la firma digital del
correo Yy le indicara que el remitente ha firmado digitalmente el mensaje enviado. Del mismo

modo, el cliente de correo le informara si la firma no es valida:

) RedAbogacia
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Firma digital: No valido

fsunto:
De:
Firmadc por: I

La firma digital de este mensaje no es valida o no es
g de confianza,

Para obtener mas informacidn acerca del certificado utilizado
para firmar el mensaje digitalmente, haga clic en Detalles.

Detalles. ..

[] Awisar sobre errares del correo electranico firmado digitaimente pen

antes de abrir mensaje.
Cerrar

3.3 Como puedo firmar digitalmente un documento

Si desea proporcionar seguridad en cuanto a la autenticidad, integridad y origen de un documento,
puede agregar una firma digital invisible a cualquier documento de Word, Excel y PowerPoint.

Una firma digital invisible no se ve en el contenido del propio documento, pero los destinatarios del
documento pueden determinar si se ha firmado digitalmente viendo la firma digital del documento o
buscando el botén Firmas en la barra de estado situada en el lado inferior de la pantalla.

lPégina: lde 1| Palsbras o | ,R | b “

Una vez firmado digitalmente un documento, sera de sdlo lectura para impedir la realizacion de
modificaciones.

Los pasos que debe seguir son:
1. Introduzca su tarjeta en el lector.

2. Abra el documento de Office que quiera firmar digitalmente (Word, Excel, PowerPoint).

? .
3. Haga clic en el botén de Microsoft Office .9, seleccione “Preparar” y, a continuacion, haga

clic en “"Agregar una firma digital”.

) RedAbogacia
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4

Documentod - Microsoft Word uso no cormercial

@-. g7 O A

HNuevo

Prepara el documento para su distribucion

" I»_ Propiedades
=
=] Muestra y edita las propiedades del documento como el

titulo, el autor y las palabras clave,

;_"'I) Inspeccionar documento
——7 Comprueba la informacién privada o los metadatos
ocultos del documento.

(1) GCifrar documento
= Aumenta la seguridad del documento mediante el

cifrado,

[ Restringir permiso
Concede acceso a los usuarios y restringe su capacidad

para editar, copiar e imprimir,

~
J Abrir

H Guardar

H Guardar coma »
@ Imprimir L
@ Preparar 2l
@ Enviar L3
f—';'ﬁ;’ Publicar 3

3 Business Contact Manager *

|_'T Cerrar

Agregar una firma digital
Garantiza la integridad del documento con una firma 3
digital invisible,

= Marcar como final
| 4 Informa a los lectores de que el documento es definitiva

y lo convierte en un documento de sdlo lectura.

@" Ejecutar el Comprobador de compatibilidad

Comprueba las caracteristicas no compatibles con
versiones anteriores de Word.

L5

Encabezado Pie de MNumero de Cuadro Elementos WordArt  Leira i ~
pagina~ paginar || detexto- rapidosT T capital - '4g Objeto ~
Encabezado y pie de pagina | Texto

= .-A IE[ 4 A~ [Zlineadefima
@ o = = EE Fechay hora

| fj Opciones de Word | ‘ > Salir de Word

4. Si desea consignar la razén de firmar el documento, escriba esta informacion en el cuadro de

didlogo “Firmar” + “Razoén para firmar este documento”.

5. Haga clic en “Firmar”.

Para versiones anteriores al Microsoft Office 2007: Cree un nuevo documento y seleccione “Opciones”

del menu “Herramientas”. Dentro del menu seleccione “Seguridad”. Seleccione la opcion “Firmas

digitales” y se abrirda la ventana de firmas. Seleccione la opcién “Agregar” para ver las firmas

disponibles y seleccione la que desee. Al finalizar el proceso un icono en el pie del documento indicara

gue esta firmado digitalmente.

%Redmogw’a
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3.4 Cifrado del correo electréonico

«Ah Outlook Express

Si desea cifrar un mensaje tan solo tiene que pulsar sobre el boton “Cifrar”. En este caso
es necesario disponer de la clave publica de los destinatarios para poder realizar el cifrado.

Cuando quiera leer un mensaje cifrado que haya recibido, necesitara introducir la tarjeta en el lector y
se le pedira el PIN para poder descifrar el mensaje, sino no podra descifrar el mensaje.

Outlook

—

Si desea cifrar un mensaje en Outlook, sélo tiene que:

= Escribir el mensaje de correo correspondiente.

= En la pestafia “"Mensajes” + “Opciones”, haga clic en “Configuracion de seguridad” vy
marque la casilla “Cifrar el contenido del mensaje y los datos adjuntos” + “Aceptar”.

I[:!? ) e v |5 in titufo - Mensaje [HTML

Mensaje ]-sertar Opciones Formato de texto

3 ="0 =5

=3 Copiar

'Corbel <~ 10 <~ |A‘ A=~

|NE S || A==

By 8 8§ 0 [ o e [

B ¥ Importancia alta
Enviar Pegar | Libreta de Comprobar | Adjuntar Adjuntar Tarjeta de  Calendario Firma Seguimiento

- J Copiar formata direcdones  nombres archivo elemento preseptacion = 4 Bajaimportanda_| o
Enviar Partapapeles & Texto basico M Mombres Indluir Opciones ') T
L —
Opciones de mensaje =
S B Configuracidn de mensaje Sequridad
Y Importanda: Cambiar la configuracion de seguridad para este mensaje,
Cardcter: {Nm’mal 'J { Configuracién de seguridad. .. I 3
Opdiones de votacidn y sequimienta
[7Usar botonies de voto: | |z|
["]salicitar confirmacién de entrega para esy Propiedades de sequridad : =
[ solicitar confirmacidn de lectur
{E ey £o o Gl kA b [V] Gifrar &l contenido del mensaje v los datos adjuntos ] 4
Opeianes de entrega - i || Agregar firma digital a este mensaje
[T |Enviar fas respuestas a: | Enviar este mensaje firmadao con texta no cifrad
[“INo entregar antes del: | Hingune | Solicitar confirmacidn S/MIME para es
[Tl caduca después del: Hinguno Configuracién de seguridad
G én d idad:
Formato de datos adjuntos: | Predeterminag oI BT i c s
) = [<Automético> x| [ cambiar configuracion... |
Codificaddn: Seleccidn autq

T Etiqueta de sequridad
. _

[ Categorias v‘ [N\nguna

<Ningurio>

5| scewr | [ Jeancer |

= Envie el correo.
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éCual es la diferencia entre cifrar un correo y firmar un correo?

= Con la firma, el mensaje es legible para cualquier persona, pero esta asegurando que el emisor
del mensaje que aparece en el campo emisor es realmente quien dice ser (autenticacion del
remitente). Ademas, la firma digital también le asegura que nadie ha modificado el mensaje

original, es decir, integridad.

= Con el cifrado, por el contrario, lo que se consigue es que nadie, excepto el receptor del

mensaje, pueda ver su contenido, es decir, confidencialidad.
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Puntos Clave

Firmar digitalmente un correo asegura la confidencialidad del contenido entre el emisor y
receptor, evitando con ello que sea leido y manipulado por personas no autorizadas.

Para firmar digitalmente un correo electrénico:
= Introduzca previamente la tarjeta en el lector y escriba el correo electrénico.
= Para firmarlo:

0 Con Outlook Express: Pulse el botdn “Firmar” que se encuentra en la barra

de herramientas superior.

0o Con Outlook: “Mensajes” + “Opciones” + “Configuracion de seguridad”

y marque la casilla “Agregar firma digital a este mensaje” + “Aceptar”.

Para firmar digitalmente un documento:

o Con Microsoft Office 2007: Abra el documento de Office que quiera firmar
A

!n?
digitalmente y pulse el boton de Microsoft Office .;‘9 + “Preparar”, y haga
clic en “Agregar una firma digital” + “Firmar”.

Para cifrar un correo:

o Con Outlook Express: Pulse el boton “Cifrar” que se encuentra en la barra de

herramientas superior.

o Con Outlook: En la pestafia “Mensajes” + “Opciones”, haga clic en el botén
“Configuracion de seguridad” y marque la casilla “Cifrar el contenido del
mensaje y los datos adjuntos” + “Aceptar”.
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Ejercicios Practicos

EJERCICIO 1: Correo Electréonico con firma digital

En este ejercicio practicard el uso de la firma electrénica/digital (con certificado) en el correo
electrénico, garantizando asi la seguridad del envio y recepcién de correos electrénicos con otros

agentes.

= Dirijjase a su cliente de correo electrénico y escriba todos los datos necesarios para hacer

efectiva su emision.
= Destinatarios principales.
= Poner en copia (CC) a otros destinatarios que no son principales.
= Poner en copia oculta (CCO) a otros destinatarios que no son los principales.
= El asunto y el cuerpo del mensaje.

= Dirijase a la opcidn correspondiente (dependiendo del cliente del correo) para firmar

digitalmente el mismo.

EJERCICIO 2: Firma de documentos
En este ejercicio practicara el uso de la firma digital (con certificado) en documentos electrénicos.

= Cree un documento en Word y firmelo digitalmente.
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- Durante esta segunda sesion ha visto cdmo los problemas de seguridad en entornos

informaticos estan clasificados segln sean problemas vinculados a la tecnologia, a la falta de
planificacién de la seguridad o al poco conocimiento del personal en materia de seguridad.

Los problemas de seguridad vinculados a la tecnologia son ocasionados fundamentalmente por
conductas de espionaje y sabotaje informatico que provocan la destruccion, inutilizacion, modificaciéon y

obstaculizacién de la informacion de los equipos informaticos.

Los problemas de seguridad vinculados a la falta de planificacién derivan de la poca frecuencia de
realizacion de copias de seguridad y actualizacidn de bases de datos de antivirus, lo que provoca que
programas externos accedan al ordenador y realicen operaciones que puedan dafar los archivos de su

equipo informatico.

Por ultimo, estan los problemas derivados de la falta de informacién en materia de seguridad por parte

de los usuarios.

Para solventar cada uno de los anteriores problemas existen herramientas que pueden ayudar a
minimizar o evitar el impacto de los mismos: el cifrado y la encriptacion de los mensajes que
intercambia con otras personas, la instalacion de antivirus y filtros antispam, las actualizaciones vy
copias de seguridad, y la formacidon o entrenamiento de acciones que mejoren la seguridad de nuestro

equipo informatico.

Una forma de asegurar que sus comunicaciones con terceras personas sean confidenciales y libres de
manipulacion, es el correo electronico con certificado digital o la firma de documentos con firma

electrénica.

La seguridad es un tema muy importante en entornos informaticos, ya que una invasiéon a la misma

puede provocar la destruccidon de archivos con informacién vital para el funcionamiento normal de su
trabajo diario. h
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1. Los problemas vinculados a la seguridad informatica pueden estar provocados por:

La tecnologia y los virus informaticos
La tecnologia, la falta de planificacidon en la seguridad y la falta de informacion por parte
de los usuarios

c. La tecnologia y desinformacion en materia de seguridad de los usuarios

2. La diferencia fundamental entre un virus y un troyano es:

a. El virus accede a través de Internet y el troyano no
b. No hay ninguna diferencia entre ambos
c. El virus se reproduce dentro del sistema informatico y el troyano no

3. El cifrado y la encriptacion serian soluciones a los problemas derivados de:

a. La planificaciéon de procesos
b. El uso indebido de la tecnologia

c. La falta de informacién y entrenamiento de las personas en materia de seguridad

4. (Existe alguna diferencia entre firma digital y cifrado de un mensaje?

a. Si, con la firma digital garantizamos autenticacién e integridad del mensaje mientras
que con el cifrado aseguramos la confidencialidad

b. No, ninguna

c. Si, el cifrado da mas garantias de confidencialidad e integridad que la firma digital

5. Los cortafuegos informaticos son...

a. Una herramienta de deteccidn de intrusiones ilicitas
b. Una herramienta de prevencién de intrusiones ilicitas

c. Un mecanismo de neutralizacion
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6. EIl sabotaje informatico comprende aquellas actitudes ilicitas orientadas a...

a. La destruccién, inutilizacién, modificacion y obstaculizacién de la informacién
b. El conocimiento indebido de la informacion

c. La revelacion indebida de la informacién

7. ¢éCuales de los siguientes conceptos no estan asociados con los virus?

a. Bombas logicas
b. Troyanos
c. Filtros antispam

8. ¢éCuales de las siguientes herramientas nos permiten la recuperacion de informacion?

a. Actualizaciones de antivirus
b. Copias de seguridad

c. Puntos de restauracion del sistema

9. ¢Cuales de los siguientes documentos es posible firmar digitalmente?

a. Documentos de Word
b. Documentos de Excel

c. Las opciones a y b son correctas

10. Si firma un documento digitalmente...

a. Sera de escritura y lectura, pero se podran ver las posibles alteraciones del mismo tras
ser firmados.

b. Este sera de sdlo lectura para impedir la realizacién de modificaciones.

c. Sera de escritura y lectura y no podran verse las posibles alteraciones del mismo tras

ser firmados.

Soluciones: en los anexos
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Servicios
electronicos
para el
ejercicio de la

abogacia

Al finalizar esta sesion habra adquirido los
siguientes conocimientos...

O Uso de los servicios colegiales de utilidad profesional: Buromail, Iuris et
Legis, Campus virtual, RedAbogacia Libros, e-Mensajes, Oficina postal,
Oficina virtual de catastro.

0O Breve descripcion de los servicios con las administraciones estatales,
autonémicas y locales.
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n SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

Recordamos que RedAbogacia ofrece multiples servicios orientados a facilitar el ejercicio profesional del
abogado a través del portal www.redabogacia.org. Estos se encuentran clasificados en funcién de si se

trata de servicios colegiales o servicios de las Administraciones Publicas.
Los servicios colegiales se subdividen en dos grupos:
= Servicios de relacion con el colegio de abogados (explicados en el mddulo basico del curso).

= Servicios de utilidad profesional (se explicaran 6 servicios en este capitulo y 3 servicios mas en

el mddulo avanzado del curso).
Y los servicios con las Administraciones Publicas se subdividen en:

=  Estatales, autondmicos y locales (se explicaran en el siguiente capitulo de este mddulo).

‘ 1.1 Buromail ‘

BUROMAIL

Servicio que permite realizar la tramitacidon certificada de documentos a través de correo electrénico
con otros usuarios de Certificado ACA.

Abogados, colegios de abogados y otras instituciones del colectivo de la abogacia.
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Las funcionalidades se encuentran en el lateral izquierdo de la pantalla de inicio al servicio.

NUEVO MENSAJE
LIBRETA DESTINATARIOS
CARPETAS

1.

2

3

4. PREFERENCIAS
5. CONFIGURACION DE ALERTAS
6. MANUAL DE USUARIO

7

DESCONECTAR

= Estos correos electrénicos generan prueba, con plena validez juridica, de envio y de recepcion

por parte del destinatario.

= El abogado podra configurar avisos tanto a su movil como a cualquier correo electrénico que le

avisara de la recepcidon de un nuevo mensaje.

= Garantia en el servicio ofrecido a los ciudadanos: El certificado digital asegura ante terceros la
condicion de abogado de forma inequivoca, ya que ha sido emitido por su colegio de abogados

bajo la supervisién del Consejo General de la Abogacia.

La utilizacion del servicio Buromail a través de su Certificado Digital ACA implica el uso de la firma
digital, esto supone que los datos que ha declarado van a ser firmados digitalmente y seran

almacenados con las necesarias medidas de seguridad.

Opcién Manual de Usuario (menu lateral izquierdo).
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FUNCIONALIDAD 1 NUEVO MENSAJE

CREAR UN NUEVO ELEGIR ENVIAR O GUARDAR
MENSAJE DESTINATARIOS DATOS

v Recuerde que es necesario tener la tarjeta criptografica con su certificado ACA introducida en

el lector para entrar en la zona privada de su colegio.

CREAR UN NUEVO
MENSAJE

Para crear un nuevo mensaje es necesario que acceda a la zona privada de la plataforma tecnoldgica de
RedAbogacia y seleccione el servicio Buromail que se encuentra en el menu del lateral izquierdo.

Visualizard una pantalla de inicio y un conjunto de funcionalidades en la zona izquierda de la ventana.

Seleccione la primera opcion que es “Nuevo mensaje”.

Le aparecera un formulario que tendra que completar con los datos del mensaje.

Jueves, 20 de N

e
e
Loreta
Destinatarios
Preferencias Composicién de mensaje
Usua Destinatarios [ e
|Configuracion

v | ‘

Manual Dastinatarios BCC [ ]
Usuario Gieurin | ‘

Texto

Ficharos Adjuntos:

[ [ Examinar_]

idioma [Castetizne v| @ E =

Confirmacion da Lectura i

Cifrade B
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ELEGIR
DESTINATARIOS

Redacte el nuevo mensaje en el formulario que aparece en la ventana e introduzca los siguientes

campos:

= Destinatarios: podran ser usuarios que se hayan dado de alta en este servicio con
anterioridad o usuarios externos que no estén dados de alta, con lo que se permite

introducir cualquier tipo de cuenta de correo electrdnico.

= Destinatarios CC: destinatarios internos o externos con cuentas de correo electronico de
cualquier tipo, pero sin posibilidad de “Confirmacidon de Lectura”, es decir, se garantiza

mediante firma digital el envio del mensaje pero no la recepcion.

= Destinatarios BCC: destinatarios internos y externos con las mismas caracteristicas quen

en el caso anterior.
= Asunto: titulo del mensaje.
= Texto: texto libre que constituye el cuerpo del mensaje.

= Ficheros adjuntos: enlace que permite adjuntar escritos que considere oportunos.

Ficheros Adjuntos: | Afadir] Quitarl
|

|| Examinar...

= Confirmacion de lectura: haga clic en este enlace para garantizar que el texto del

mensaje enviado ha sido leido por el destinatario principal.
= Idioma: permite elgir el idioma que utilizarad para la palantilla “fechado y firma”.

= Cifrado del mensaje: s6lo se podra marcar esta opcidn si el mensaje va enviado a un

Unico destinatario y este es usuario del servicio Buromail.
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ENVIAR O GUARDAR
DATOS

Una vez completos todos los campos correspondientes, pulse sobre el boton “Enviar”.
Pero usted también puede:

= No enviar el mensaje y guardarlo para asi realizar el envio en otro momento el formulario,

para ello pulse en el botéon “Guardar como borrador”.

= Enviar el mensaje y guardarlo en el borrador, para ello tendra que elegir la opcién de
“Conservar borrador despues de firmar”, de no marcar esta opcién el mensaje no sera

guardado.

FUNCIONALIDAD 2 LIBRETA DE DESTINATARIOS

El servicio Libreta de Destinatarios, permite el mantenimiento de una libreta de direcciones con los
destinatarios mas frecuentemente utilizados por el usuario. Para acceder al mismo, hacer clic en

“'Libreta Destinatarios”, opcion ubicada en el menu del lateral izquierdo.

{p.

ortal
bre

Libreta
Destinatarios

Nombre del Contacto A

[Crear contacto] [Borrar contacta| [Alta Abogado por tombre| [Alta Abogado por Ambita Regional |

s,
1

[Restabiscer fitro] [ impiar fivs | [Fiear Grupes |

Nombre del Grupo
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Nada mas acceder a la libreta aparece la ventana donde se muestran todos los contactos que posee el
usuario, dando detalles de cada uno (nombre, direccién de correo y descripcion), y la posibilidad de
modificar dichos datos. Se podra filtrar este listado por tres campos: nombre, primer apellido y segundo
apellido.

La libreta de destinatarios permite las siguientes funciones:

= Crear contacto.

= Borrar contacto.

= Alta abogado por nombre.

= Alta abogado por ambito regional.
= Modificar contacto.

= Grupos.

= Crear grupo.

= Borrar grupo.

= Modificar grupo.
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FUNCIONALIDAD 3 CARPETAS

Este servicio proporciona acceso a los mensajes disponibles de manera organizada en carpetas:

Jueves, 20 de Noviembre de 2008

Versidn 1.3.4

I [ essis o e

& eandesa de entrada a
Acuses de recibo o
Borradoras

Papelera

a
o

59 Confirmaciones 4a lactura & g
o
o

0

s e e

© Redabogacia

Los mensajes se clasifican en las siguientes carpetas segun su naturaleza:

1. Bandeja de entrada: contiene los mensajes de correo recibidos por el usuario, dando la informacion
del nimero total de mensajes y, también, del nimero de ellos no leidos.

2. Acuses de recibo: contiene los mensajes que informan al abogado del envio del mensaje con fecha
y hora, junto al contenido integro del escrito enviado, es decir, el documento principal y los documentos

anexos que se hayan adjuntado.

3. Confirmacion de lectura: a través de esta carpeta el sistema informa al abogado de la fecha y hora

en la que el mensaje ha sido leido por su/s destinatario/s.

4. Borradores: almacena los mensajes que el usuario ha decidido guardar una vez enviado o ha

decidido guardar para enviar en un momento posterior.

5. Papelera: a través de esta carpeta el sistema almacena los mensajes eliminados.

Cada una de las distintas carpetas, ofrece la opcion de ver el mensaje de forma detallada, moverlo a
otra carpeta o borrarlo. Una vez dentro de cada carpeta el usuario podra visualizar los mensajes con
s6lo pulsar el botén izquierdo del ratén sobre el titulo del campo, asi como descargar el mensaje
completo y sus adjuntos en la opcion “datos del mensaje”.
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FUNCIONALIDAD 4 PREFERENCIAS

El servicio Preferencias se utiliza para seleccionar e introducir aspectos referidos al perfil del usuario en

funcion de las necesidades del mismo, tales como:

= Cambio de idioma: el abogado puede elegir el idioma en el que desea recibir los avisos de
RedAbogacia: castellano, cataléan, gallego o euskera.

= Avisos confidenciales: solo podran ser abiertos por el interesado con su certificado digital.
Los avisos de recepcion por e-mail y SMS no podran incluir informaciéon del contenido.

= Elementos por pagina: nimero de avisos a mostrar por pagina.

= Dispositivos: se mostraran los diferentes dispositivos de aviso a utilizar.

FUNCIONALIDAD 5 CONFIGURACION DE ALERTAS

El abogado podra configurar avisos tanto a su movil como a cualquier correo electrénico que el avisara

de la recepcidén de un nuevo mensaje.

FUNCIONALIDAD 6 MANUAL DE USUARIO

Este servicio esta ubicado en el Menu del lateral izquierdo y para acceder al mismo tan solo tiene que
hacer clic en el enlace “*“Manual Usuario”.

FUNCIONALIDAD 7 DESCONEXION

La funcional Desconexion permite al usuario abandonar el sistema.
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1.2 Campus virtual

CAMPUS VIRTUAL

Plataforma de e-learning que ofrece contenidos formativos con la posibilidad de examinarse para
posteriormente obtener un certificado de aprovechamiento expedido por el colegio de residencia y el
CGAE.

Abogados, colegios de abogados y otras instituciones del colectivo de la abogacia.

Las funcionalidades se encuentran en el lateral izquierdo de la pantalla de inicio al servicio.

CURSOS
OBTENCION DEL TiTULO
DOCUMENTOS

P W MR

MANUAL DE USUARIO

= Posibilidad del aprendizaje a distancia y a la medida segun las necesidades del abogado.

= Permite al abogado seguir formandose, en aquellas materias que lo requieran para el mejor

desarrollo de sus actividades.

= Desde el Campus virtual se facilita al alumno la asistencia de un tutor online para la resolucion
de consultas sobre temario, forma de acceso a los exdmenes a incidencias técnicas a través de

un botdn disponible en cada uno de los mddulos.

Opcion Manual de Usuario (menu lateral izquierdo).
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FUNCIONALIDAD 1 CURSOS

Esta funcionalidad le permitira realizar cursos online.

INSCRIPCION REVISION DE
ONLINE CONTENIDOS

v Recuerde que es necesario tener la tarjeta criptografica con su certificado ACA introducida en

el lector para entrar en la zona privada de su colegio.

INSCRIPCION
ONLINE

Para acceder a los cursos, desde el menu de la izquierda pulse el mddulo de “CURSOS"” y seleccione el

curso que le interese realizar en ese momento.

Si el usuario no tiene asociado ningun curso, el sistema le indicara esta condicion y debera realizar la

inscripcion que corresponda para que asi el sistema asocie al usuario con el curso solicitado.

(& Tustre Colegio de Abogados de La Rioja - Windows Ints “Emhm{
‘E‘ https://demo redabogacia.org/praseg/printPortalPrivade.dolalerta= - g |

)
|
Se encuentra usted en: Portal Privado->Campus Virtual->Cursos DEMO

Obtencién del Titulo ‘

Mend principal <

RedAbogacia

Dasconexién [l

Dacumentos

Manual de Usuario

L] @ Internet | Modo protegido: activado #100% -

En caso contrario, se accedera a un listado de los cursos correspondientes.
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En el listado se especifica el Modulo (nombre del curso al que se ha inscrito) y el video (enlace a sus

correspondientes contenidos).

La inscripcidén online se podra realizar cuando RedAbogacia oferte nuevos cursos, accediendo al banner
correspondiente en la pagina principal de www.redabogacia.org.

REVISION DE
CONTENIDOS

Al acceder al campus virtual, el alumno sélo podra ver los contenidos de los modulos a los que haya
optado asistir, sea de forma online o presencial. La autentificacion con certificado digital garantiza la

identidad del alumno, lo que asegura un control por parte del tutor online en todo momento.

Cada modulo dispone de un indice navegable que permite avanzar sobre el contenido al propio ritmo. Si
lo desea, el alumno puede imprimir y guardar el contenido, asi como consultar una serie de manuales

de uso y documentacién de apoyo que permite profundizar en algunos temas.

FUNCIONALIDAD 2 OBTENCION DEL TiTULO

Para obtener el certificado de aprovechamiento seleccionamos el mddulo “Obtencion del Titulo” del

menu de la izquierda.

Este mddulo funcional permite realizar los pasos necesarios para obtener el/los certificado/s de

aprovechamiento/s.

FIRMA DE DECLARACION ENCUESTA TEST EVALUATIVO
DE ASISTENCIA

OBTENCION DEL
TITULO
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FIRMA DE DECLARACION
DE ASISTENCIA

Una vez finalizado un modulo y para poder acceder al test, el colegiado ha de firmar con su certificado
digital una declaracion de asistencia por la que afirma haber revisado los contenidos correspondientes al

moadulo del que se trate.
Al pulsar sobre el curso pendiente de firmar, se muestra la declaracion de asistencia.

Si pulsa sobre el botdn “Aceptar” se procede a realizar la firma digital de la declaracion de asistencia,

requisito imprescindible para poder acceder al test evaluativo.

ENCUESTA

Una vez firmada la declaracion de asistencia deberd completar una encuesta de valoracién de la calidad
del curso impartido, tanto en lo referido a los contenidos como a los materiales y tutores o profesores,

para realizar futuras mejoras.

3 Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

7]
MENU FRIHCIFAL DESL

Consejo General de la Abogacia Espafiola

Jueves, 29 de Mayo de 2008

Portal Privado- >Campus Yirtual- > Obtencién del Titulo DEMO
"‘a“"-?l de Se dispone a realizar el examen de Examen Modulo Basico. Este consta de 15 preguntas y sera necesario responder
CEIELL correctamente al menos 1 preguntas.

(Obtencion del
itulo

.- Los periféricos de entrada sirven para

Mostrar
ontenidos
urso

' Due se produzea una joacién bidiressional e1tre e ordenador v el usuario.

€ Due el srdenador nos comunique informacidn.

7 Gue nosotros introdh i ién en el ordznador.
.- El modo de ararque “Seguro” del sistema operativo consiste en

(# B sistema amanca ¢on normalidad
B sistema amanca habilitanda Gnicamerte |a funcinalidad mas basica,

o B sistema z& protege frente 3 wins.
[3.- El modo de arargue "itima configuracién buena conocida™ del sistema operativo consiste en

" B sisterna amanca empleands a configuracian mis reciente que haya funcionado sin problemas
" @ sistema amanca habilitands fnicamerts 13 funcinalidad més bisica

" | sistema amanca son nommalidad

4.- ; Cual de los siguientes modos de inicio de sesion resulta mas deseable desde el punto de vista de la seguridad ?

" Inicio de sesién automético.
" Inicio de sesién normal.

' Inicio de sesibn seguro.

.- El puntero del raton es

« Es un simbolo que puede tener distintas formas v dibujos v que permite ejecutar programas.

« E= un simbolo con forma de flecha que se desplaza por la partalla al mowver el ratén. ﬂ

‘/ Aceplar
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TEST EVALUATIVO

Las preguntas no respondidas o respondidas incorrectamente, no suman ni restan puntos. Una vez

respondidas las preguntas necesarias, se pulsara el boton “Aceptar”.

Resultado Suspenso

Si al completar el examen, éste estuviera suspenso, se abrird una nueva ventana donde aparecera un

listado con las preguntas del examen contestadas incorrectamente. Pulse”Ver preguntas fallidas”.

Se puede realizar un nuevo examen pulsando el botén “Realizar nuevo examen” desde la pantalla de
“Examen suspenso”. En ese momento volvera a la pantalla de examen con una nueva prueba de

evaluacion. Se puede repetir el proceso de forma indefinida hasta que apruebe el test.

Resultado Aprobado

Si ha superado la prueba de evaluacion aparecera un texto donde se le recordard que puede

descargarse el certificado de aprovechamiento.

OBTENCION DEL
TITULO

Para descargarse el certificado hay que pulsar el botén “Descargar Certificado de
Aprovechamiento”. Se abrird una pantalla en formato PDF, donde se podra ver el certificado y a su

vez, tendra la posibilidad de guardarlo en el disco duro.

FUNCIONALIDAD 3 DOCUMENTOS

La funcionalidad documentos da acceso a cada uno de los mddulos del curso para la descarga de

contenidos.

FUNCIONALIDAD 4 MANUAL DE USUARIOS

Este servicio estd ubicado en el Menu del lateral izquierdo y para acceder al mismo tan solo tiene que

hacer clic en el enlace *“Manual Usuario”.
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1.3 Iuris et Legis ‘

IURIS ET LEGIS

Este servicio ofrece al abogado un acceso gratuito, rapido y sencillo a bases de datos de cddigos y
jurisprudencia propiedad de editoriales juridicas, sin necesidad de instalar Cds o DVDs, sin limitaciones
de espacio y sin tener que desplazarse a su colegio de abogados.

Abogados, colegios de abogados y otras instituciones del colectivo de la abogacia.

Las funcionalidades se encuentran en el lateral izquierdo de la pantalla de inicio al servicio.

CONTENIDOS ACCESO LIBRE CODIGOS-LA LEY
REVISTA LEGISLACION

DIARIO DE NOTICIAS

VISUALIZADOR CICERO

ol A

Contenidos gratuitos:

- Acceso a los Cddigos LA LEY.
- Revista de legislacion LA LEY.

- Cicero (Software para visionar los juicios).
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FUNCIONALIDAD 1 ACCESO LIBRE CODIGOS-LA LEY

Acceso libre a cddigos La Ley: Sistema integrado de consulta en cada una de las ramas del Derecho

donde la informacién se encuentra perfectamente organizada.

|E| htt.st.v’demo,redabogac?a.orgfprasegfpﬁntNew.do.’fu\ vard=new&idP ter=pl7zImGVKQZjhRpzGISWHYTOKz37N QhVKhoyntpnxCIVYRGTLIpRI-1805567

Contenidos
acceso libre
CODIGOS -La

Civil
Penal
L Procesales |
s =
CICERD Leyes Civies Generales I
Tributario -
oot Ley Enjuiciamignto Civi I
Admnisirativo . f'r.‘:c"ffé? e
Seguridad | completa. o : I
SR Formato CD-ROM, con todo el contenido del Gt Ly Weroanties |
inib Eurr | y abundante normativa I —
’ : : Tiéeo y Seguridad Vil | |2
Dot i) 3 te siempre al dia los - — |

iAtencion al Cliente _ . _
Tel.c 902 420 010 0O e ofrecemos los Cddigos a unos

Fax: 902 420 012 pre i e COMPETENCIA EN
clientes@laley.net ¥

nal a INTERNET donde pi
mpre que quiera

al

e Internet | Modo protegido: activado H100% -

FUNCIONALIDAD 2 REVISTA LEGISLACION

Opcién que da entrada al servicio de publicaciones, bases de datos, tienda online, programa de gestion

de despachos informacién sobre jornadas profesionales.
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|ﬁ| https://demo.redabegacia.org/praseg/ printlew.do?f d BidP pl7zlmGVKQZjhRpzGISWHY TOKSTNQhY Ky ntpnxC3VYIGTLIpR!-1805567 + |

acceso libre

F:L‘:?mos.La 3 LA LEY

grupo Wolters Kluwer

0_ Wolters Kluwer =LA LEY
CIss

.
CiCERD
REVISTA DE LEGISLACION

BOLETIN OFICIAL DEL ESTADO
N° 281 DE 21 DE NOVIEMBRE DE 2008

; ! enerales (BOE)

COOPERACION

D )sicion

MINISTERIO DE ASUNTOS EXTERIORES Y DE

Bl Acuerdo de Cooperacion entre el Reino de Espafia y la Replblica Portuguesa en &l
ambito del turismo, hecho en Madrid el 25 de noviembre de 2006. (BOE n® 281, de 21 Nov.
2008, marg. 18820} [LA LEY 18507/3008] (BOE)

Bl Resolucion de 18 de noviembre de 2008, de |a Direccion General del Tesoro y Politica
Financiera, por la que se establecen las condiciones de actuacion de los Creadores de
Mercado de Deuda Publica del Reino de Espafia. (BOE n.® 281, de 21 MNov. 2008, marg.

18821} [LA LEY 16693/2008] (BOE)
Proyectos de Ley
Proposiciones de Ley MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO
Para imprimir

Bl Resolucidn de 18 de noviembre de 2008, de la Subsecretaria, por la que se publica el
Acuerde de Consejo de Ministros de 14 de noviembre de 2008, por el que s& modifica la

narmatim rannladara dn lne ardctamne arncictne an ol Dlan alaharada nne ol Minictarin da

& & Internet | Modo protegido: activade H100% -

Informacion Editorial

FUNCIONALIDAD 3 DIARIO DE NOTICIAS

Opcidn que ofrece las noticias mas relevantes del ambito juridico.

EL DIARIO
DE NOTICIAS

20 de Noviembre de 2008

en su coreo
Esguerra Republicaﬂa plantear3 la proxima semana en electronico
el Congreso el "primer asalto” a la "vergonzante” Ley
de Memoria Histdrica
i juridico

Llamazares avisa de que las causas contra el
franguismo puedan acabar en tribunales extranjeros o
en Estrasburgo

Visualizador
CIiCERO

La Sala de lo Penal seguird analizando el incidente de
competencia que Javier Zaragoza planted contra
Garzon

Una asociacion pide un Real Decreto que evite |3
inhibicion de los jueces en los procesos contra el
franquisma

® Divar asegura gue sus conviccones religiosas "jamas”
@ o Internet | Modo protegido: activado
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FUNCIONALIDAD 4 VISUALIZADOR CICERO

CICERO es una herramienta disefiada para grabar, almacenar y visualizar de manera automatica los
juicios celebrados en las Salas de Vistas. Permite en un tiempo record, localizar cualquier sesion
previamente grabada y acceder a la parte del video que interese en cada momento. Su garantia se debe
a los miles de videos grabados en el Tribunal Supremo, Audiencia Nacional, Tribunales Superiores de

Justicia, Audiencias Provinciales y en diferentes Juzgados de Primera Instancia.

. e-h&psf?aamo,mdabog‘acia',olgfi)lmgf;: thew.do?f ) &idPa t f?z!nﬂ&ﬁzﬁﬁpmm;mhdmhtﬁmﬁpk}m .
|E, https://demo.redabogacia.org/praseg/ printNew.do?forward=new8idParameter=pl7z)mGVKQZjhRpzGISWHYTOKz37NQhVK eyntpnxC3VYIGTLIpR!-1805567989!12 v|

Contenidos
acceso libre

¢ QUE ES CICERO 7

& QUE ES CICERO ?

COMO FURCIONA CICERO

VENTAJAS

que

DESCARGAR VISUALIZATOR 5 9
de calidad en el

FREGUNTAS FREQUENTES

TRCMICOS INFORMATICOS

rmite en un tiempe ar cualguier

i n mente y a a la parte
thelga LISTADO DE ENCLAVES . amen h a la pa

» Tribunal Supremo = en obtener T
= s gue duren varias

# Audiencia Nacional

# Tribunal Superior de

= Audiencias Provinciales de:

Madrid, Guadalajara, Soria,

Listo & & Internet | Modo protegido: activado H100% v
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1.4 RedAbogacia Libros ‘

REDABOGACIA LIBROS

Libreria online, a través de la cual, los titulares con certificado digital ACA podran comprar libros
especializados en titulos juridicos, asi como titulos sociales, humanidades, ciencias, informatica o
medicina.

Usuarios abogados con certificado digital ACA.

Las funcionalidades se encuentran en la parte superior de la pantalla de inicio al servicio.

BUSCADOR

MI COMPRA
INICIO

MI CUENTA

MIS NOVEDADES
MIS PEDIDOS
AYUDA

N o w RN

= Un 3% de descuento en las compras

= Envio a domicilio gratuito.

Accedemos a este servicio a través del enlace situado en la zona inferior de la pagina principal de

RedAbogacia.
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F

@O * | ] hitp://wwnw redabogacia.org/tedabogacia = 49 [ X [ Google

7% e | @ Red Abogacia AR -0

@ INFORMACIGON CORPORATIVA
SERVICIOS

para ozceder 3 s s=rvicios
| u—— e ]

MNuevos Servicios

ENCUESTA
£H3 DIODAOG 135 UTNIagRS Rl
certificada de persona jusidicad

¥ Na, na tenge certcado aln

7 21, para macar tramitas porintammat

ﬂ Curso LOPD
) !B ia Backup

¥ Tenga certoada, per todavia na
2 ne wrzaca

[ otertes patrocinedures

.FEﬁAl_
st Ahora, para
comprar libros,
no necesitaras
salir de tu

despacho

amnts wrasmmanisations (8 Criminn] Ly rasminy

Certificado digital ACA

para despachos

>

; cetifeds
gt hom ymrviziza
S

1

& Internet | Modo protegido: activado

& L8
+
xgin mncint e dan
Sita anRome e
rwmiin du eeranm
euisbreds an adid
R~
| F
A% -

Pulse sobre dicho enlace y se abrird una pagina como la que se muestra a continuacién en la que podra

hacer busquedas de libros de interés, registrar novedades y comprar aquellos libros que desee.

H mi compra

inicio

mi cuenta

mis novedades mis pedidos

ayuda

PEDIDDS Y ATENCION AL CLIENTE

TLF 96 3392051 /FAX 96 369 41 51

RedAbogacia
Libros

tront bo blonch

[ soanel o] o] = cemcre] mrowieie [ e

Derecho Civil ¥ Mercantil
Derecho Administrative
Derecho Penal
Derecho del Trabajo
Derecho Procesal

Derecho Financiero y
Tributario

Derecho Constitucional

Libros destacados de Juridico

Concurso de
Acreedores en el
sector de la
construccion

Enrique Sanjuan U
Mufioz - Tirant lo i
Blanch LA

Precio: 69,90
euros

enviar al
carrito ==

leer mas

Migrcoles, 12 d

! Los acreedores y

el concurso La

! responsabilidad

de personas
aienas al
concurso

Josep Farran
Farriol - 7.M, Bosch
Ediitor, 5.4,

Precio: 46,00

leer mas

Los sequros
]

e diciernbre de 2008
> Buscar
buscador avanzado

Derech: i
de Espafia 3
Tomos
Federico Castro
¥ Bravo -
Cluitas

Precio: 368688
et

Precio; 304,00
euros
{Descuenta
Articulo -20%)

enviar al
carrite %
leer mas

Formularios de

ene laley de la
general proceso de
Maria José Achdn la edificacion el Fitiaa
Brufién - Sepin M3 Mieves
) 5 s
Precio: 36,40 Pac@ec? Salvador 1,
Jimenez - ta Martin Waldivia -
Euros lew ey s

\
|
|
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v Recuerde que es necesario tener la tarjeta criptografica con su certificado ACA introducida en

el lector para entrar en la zona privada de su colegio.

FUNCIONALIDAD 1 BUSCADOR

RedAbogacia Libros incorpora diversos sistemas de busqueda de titulos a los que accedera desde la

pagina principal (“Inicio” en el menu superior):

= Busqueda rapida: introduzca alguna palabra clave de su busqueda y pulse sobre el botén

“Buscar”, situado en la parte superior derecha de la pantalla de inicio.

|| | * Buscar

= Buscador avanzado: blsqueda selectiva por titulo, autor, editorial y resefia. La buUsqueda
por resefia amplifica enormemente la busqueda pues examina el término a buscar en todas

las resefias de todos los libros de nuestra base de datos.
1. Pulse sobre el enlace “buscador avanzado”, bajo la casilla para busqueda rapida.

2. Se abrira una ventana donde podra introducir los parametros de busqueda.

Buscador avanzado

Rellene los campos que conozca sobre el/los libro/s que esté buscando.

AUTOR |

TITULO |

EDITORIAL |

RESERNA |

> Buscar

3. Pulse “Buscar”, y el sistema le mostrard los resultados segun los criterios

introducidos.

) RedAbogacia MODULO MEDIO CURSOS e-ABOGACIA @
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= Blsqueda por temas: Agiliza la navegacion por el indice de materias. Para navegar por
temas, vaya a la barra de temas situada en la parte superior desde donde se le irdn

desplegando los distintos subtemas.

oS = v

= Busqueda por categorias: Podra navegar dentro de las distintas categorias, pulsando
sobre ellas en el menu izquierdo.
Derecho Civil y Mercantil
Derecho Administrativo
Derecho Penal
Derecho del Trabajo
Derecho Procesal

Derecho Financiero y
Tributario

Derecho Constitucional

= Si no lo encuentra se lo buscamos: la libreria virtual le ofrece un servicio de blusqueda

personalizado en caso de no encontrar un libro concreto o sobre una materia determinada.

FUNCIONALIDAD 2 MI COMPRA

Con esta opcidn el abogado podra ir agregando titulos y pagar con tarjeta de crédito o contra reembolso
al finalizar su visita. RedAbogacia garantiza la confidencialidad de los datos suministrados por sus
clientes y de las transacciones realizadas gracias al uso de certificado digital y de certificado de servidor

seguro SSL.

Cuando encuentre el libro que le interesa pulse en enviar al carrito. En la cesta de la compra puede ir

guardando todos los articulos que desee.

%Redmogacia MODULO MEDIO CURSOS e-ABOGACIA @
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1. Pulse sobre el boton “Ver mas libros”.

I_‘ i = f=h v pPagina v (CF Herramientas » =

W |lm Red Abogacia Libros

PEDIDOS Y ATENCION AL CLIENTE
ayuda TLF 96 3392051/FAX 96 369 41 51

mis pedidos

mis novedades

mi cuenta

ﬁ' mi compra

inicio

Libros .. L}
D s B R S I e

Viernes, 14 de diciembre de 2008
> Buscar

buscador avanzado

Cesta de la compra
REFERENCIA DESCRIPCION UNIDADES | EUROS -

Total
2

Tarifas de envio éQué es "compra rapida”?

Para consultas vy preguntas no dude en utlizar nuestro servicio de atencién al cliente

redabogacialibros@tirant.com

Inférmese de nuestra Garantia de Sequridad v Confidencialidad =
A

#100% -

& Internet | Modo protegido: activade

Seleccione el libro que desea comprar y el sistema le mostrara el detalle del mismo.

2.

3. Si desea comprarlo pulse sobre el enlace “Enviar al carrito” que estd representado con un
icono en forma de carrito de la compra.

4. Cuando haya finalizado la seleccidn de libros a comprar, pulse sobre el boton “Pagar” y se

iniciard el proceso de pago solicitandole su certificado y los siguientes datos: direccién, tipo de

pago, tipo de envio.

FUNCIONAL 3 INICIO

“inicio” le permitira volver siempre a la pagina principal donde podra utilizar los buscadores o ver las

ultimas recomendaciones.

‘ ‘ Mo v ieh v | Pagina v (0} Hemramientas =

A |;g Red Abogacia Libros - Juridico

, : PEDIDOS Y ATENCIGN AL CLIENTE
mis pedidos ayuda TLF 96 3392051 /FAX 96 369 41 51

' mi compra inicio 1mi cuenta mis novedades

) RedAbogaaa m
¢ vmioeo | somes] - wmnoaves] et |~ cencie] . eonwiica | veorcon

#100% v

0 Internet | Modo protegido: activado
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FUNCIONALIDAD 4 MI CUENTA

Esta opcidn le permite consultar o modificar todos los datos relativos a su cuenta.

FUNCIONALIDAD 5 MIS NOVEDADES

Esta opcion permite recibir por email las novedades bibliograficas sobre sus materias preferidas
(juridico, ciencias sociales, humanidades, literatura, informatica, ciencias, medicina o colecciones),

basta con suscribirse al boletin de novedades de RedAbogacia Libros.

FUNCIONALIDAD 6 MIS PEDIDOS

Consulta del estado de sus pedidos: el abogado podra comprobar el detalle de los pedidos realizados por

fecha y estado en que se encuentran:

= En proceso: el pedido ha sido debidamente registrado por Tirant pero aun no ha sido
procesado. Los pedidos en este estado pueden ser anulados.

= Pagado: el pedido ha sido procesado y cobrado por RedAbogacia Libros pero el paguete aln no

ha sido recogido por la agencia de transportes/correos.
= Enviado: El pedido ha sido enviado y estéd en manos de la agencia de transportes/correos.

= Pendiente de recibir los articulos: el pedido ha sido procesado pero hay que esperar algunos

articulos fuera de stock para poder completar el pedido.

= Tarjeta no aceptada: hubo algun problema a la hora de realizar el cobro a través de la

pasarela de pagos y por lo tanto no pudo ser cobrado y el pedido no fue enviado.

FUNCIONALIDAD 7 AYUDA

Esta opcidn le mostrara como realizar las acciones principales de este servicio.
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1.5 e-Mensajes

Este servicio le ofrece la posibilidad de realizar envios masivos de email, fax, sms y sms certificados
desde su ordenador.

Usuarios abogados con certificado digital ACA.

Las funcionalidades se encuentran en la parte superior de la pantalla de inicio al servicio.

1. ENVIAR E-MAIL
2. ENVIAR FAX

3. ENVIAR SMS

4.

ENVIAR SMS CERTIFICADO (BURO-SMS)

= El abogado podra gestionar su libreta de direcciones y programar sus envios de e-mail, fax,
sms y sms certificados.

= Ahorro de costes: con tarifas inferiores a otros operadores.
= También podra consultar los envios que haya realizado por fecha, tipo de envio y destinatario.

= Facilita el envio y gestién de comunicados masivos (email, fax, sms y sms certificados) de
forma rapida y sencilla.

= El abogado podrd enviar alertas, comunicar reuniones, eventos, nuevos servicios (el
lanzamiento de una web), cambio de domicilio... o incluso enviar todo tipo de felicitaciones a
sus clientes.
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= Elementos enviados: el usuario podra consultar los mensajes enviados ordenados por fecha
de envio, entre dos fechas determinadas y eliminar aquellos mensajes que desee con tan sélo
pulsar en el botéon “Borrar”.

= Libreta de direcciones: el usuario podra gestionar la libreta de destinatarios: afadir un
contacto, actualizarlo, exportar los contactos e importar contactos.

= Grupos de Envio: permite visualizar todos los grupos de envios, los contactos pertenecientes
al mismo, dando la opcién de afiadir y eliminar contactos.

= Plantillas de Envio: Las plantillas de envio son tipos de comunicados definidos por el
administrador de envios de la institucion. Estas plantillas unifican la estructura HTML que
tendran los mensajes escritos por los emisores y que irdn adjuntos a los sobres de envio.

En el listado de plantillas de envio aparecen las plantillas que seran utilizadas para componer
los mensajes mostrando para cada una su nombre, asunto, si esta publicada y su idioma.

= Configuracion: Opcién que trata la configuracion de los archivos adjuntos: ruta absoluta, ruta
relativa, tamafio maximo, tiempo de vida, tamafio maximo de las marcas de agua.

= Informes: muestra el listado de mensajes enviados de cada colegio. Apareceran los campos
colegio, envios, correos enviados y el total. Estos resultados se pueden filtrar con un buscador
mediante la fecha de inicio, fecha de fin y la institucion.

= Manual de usuario: Proporciona el acceso a la descarga del manual de usuario de la
aplicacién.

Si desea conocer en profundidad alguna de las funcionalidades complementarias anteriores, le
invitamos a que se descargue el manual de usuario y consulte el apartado 3 que trata sobre
modulos funcionales.

Durante las opciones del servicio e-Mensajes visualizara una serie de iconos que pasaremos a explicar a

continuacion:

Podra adjuntar ficheros.

Podra importar contactos desde un fichero CSV o XLS.

Podra visualizar la vista previa del correo.

Podra enviar el mensaje.

Podra borrar del formulario todos los datos del correo.

o [B ] e

Podra programar envios.
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v Recuerde que es necesario tener la tarjeta criptografica con su certificado ACA introducida en

el lector para entrar en la zona privada de su colegio.

FUNCIONALIDAD 1

Los pasos que debera seguir para enviar un e-mail son:

ENVIAR E-MAIL

1. Creacion de un nuevo mensaje: redacte el texto del nuevo mensaje con su asunto o

titulo. También puede adjuntar archivos.

2. Eleccion de los destinatarios: Seleccionar los distintos destinatarios o grupos de dos

formas posibles:

Escribiendo la direccién de email directamente.

Consulta en la libreta personal de destinatarios: esta libreta, previamente creada por

el usuario, muestra todos sus contactos: nombre y direccién de correo.

3. Enviar: Una vez redactado el mensaje y elegidos los destinatarios podra seleccionar vista

previa y/o enviar directamente.

el dab

78]

% RedAbogacia

Menu principal <

Desconexién (@l

Se encuentra usted en: Portal Privado - Demo->e-mensajes - Demo

DEMO

|| e—

Elementos enviados

Libreta de direcciones

Grupos de Envio

Plantillas de Envio

Manual de usuario

Envio correo

EXRCRN /A "SR -]

Para

Grupo

Asunto

Tipo de C

|Eliia una plantilla...

¥ Texto Enriquecido

E|B 7 U Fuente

* 3(12pt)

LIBRETA DESTINATARIOS
Buscador 4

%, pruebai

%, prueba001

%, Nuevo Grupo

|, personal-Redabogacia

Gopyright 2007 e
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FUNCIONALIDAD 2 ENVIAR UN FAX

Los pasos que debera seguir para enviar un fax son:

1. Creaciéon de un nuevo mensaje de fax: redactar el texto del nuevo mensaje (no es

obligatorio) con su asunto o titulo (es obligatorio). También puede adjuntar archivos.

2. Eleccion de los destinatarios: seleccionar los distintos destinatarios o grupos de dos

formas posibles:
- Escribiendo el nimero de fax directamente.

- Consulta en la libreta personal de destinatarios: esta libreta, previamente creada por

el usuario, muestra todos sus contactos: nombre y fax.

3. Enviar: Una vez redactado el fax y elegidos los destinatarios podra seleccionar vista

previa y/o enviar directamente.

2 2l version 4.01

Enviar E-Mail

Envio fax LIBRETA DESTINATARIOS

> Enviar FAX
& & 0 h w & Buscador 3
Enviar SMS Pam
= % pruebas

Enviar SMS Certificado

Grupo
Envios programados ‘
Elementos enviados ‘*Su”tﬂ |
Libreta de direcciones B
Grupos de Envio
Plantillas de Ejemplo
Plantillas de Envio
Configuracién
Informes =
Manual de usuario B
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FUNCIONALIDAD 3 ENVIAR UN SMS

Los pasos que debera seguir para utilizar el servicios de sms son:
1. Creacion de un nuevo mensaje de sms: redactar el texto del nuevo mensaje.

2. Eleccion de los destinatarios: seleccionar los distintos destinatarios o grupos de dos

formas posibles:
- Escribiendo el nimero de teléfono directamente.

- Consulta en la libreta personal de destinatarios: esta libreta, previamente creada por

el usuario, muestra todos sus contactos: nombre y teléfono.

3. Enviar: Una vez redactado el sms y elegidos los destinatarios estara listo para enviarse.

. 2 versién 4.01
Enviar E-Mail

Envio SMS LIBRETA DESTINATARIOS

Enviar FAX "
2
+ @ &b Boscader [ [
] e =

Enviar SMS Certificado | ‘

Grupe
Envios programados ‘ Sy piuchas
Elementos enviados

160/160.

Caracteres alfanuméricos y signos de puntuacian (., 114 7).
Libreta de direcciones d

Grupos de Envio

Plantillas de Ejempio

Plantillas de Envie

Configuracién

Informes

Manual de usuario

Copyright 2007, wwredaboaacia.om - info@iredabogacia.or
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FUNCIONALIDAD 4 ENVIAR UN SMS CERTIFICADO

Los pasos que debera seguir para utilizar el servicios de sms certificado son los mismos que si usara el
servicio de sms normal, pero recibird un pdf que certifica el dia, hora de envio y texto del sms. Es un

documento que se firma digitalmente.

Consejo General de la Abogada Espaiiola
| Jueves, 20 de Noviembre de 2008

2 versién 4.01

Enviar E-Mail

Envio SMS Certificado LIBRETA DESTINATARIOS

Enviar FAX | o | .
+ @ &b S — |
Enviar SMS IFE'E
| | |
— T tuw
=02

P —— ‘ ‘ i penction
Elementos enviados 7 sus Certificado

160/160

Caracteres alfanuméricos v signos de puntuaeién (., 1 !4 7?).
Libreta de direcciones =

Grupos de Envio

Plantillas de Ejemplo

Plantillas de Envio

Configuracién

Informes

Manual de usuario
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1.6 Oficina postal

OFICINA POSTAL

Este servicio proporciona acceso a los servicios de Correos y telégrafos por Internet, permitiendo
enviar Telegramas, Cartas e incluso Burofaxes utilizando el carné con certificado ACA

Usuarios abogados con certificado digital ACA.

Las funcionalidades se encuentran en la parte superior de la pantalla de inicio al servicio.

1. CORREO DIGITAL

2. IDENTIFICACION DE CERTIFICADOS
3. TELEGRAMAS

4. FILATELIA

5. BUROFAX

6.

MODIFICACION DE DATOS

Para tener acceso a estos servicios, el usuario debe registrarse en el sistema de Correos online (para
obtener una informacidon mas detallado consulte el manual de usuario que puede descargarse desde el
menu del lateral izquierdo y lea atentamente el apartado 3). Una vez esté registrado correctamente

apareceran en su menu izquierdo las 6 opciones anteriores.

v Recuerde que es necesario tener la tarjeta criptografica con su certificado ACA introducida en
el lector para entrar en la zona privada de su colegio.
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CORREO DIGITAL

Esta opcion permite el envio de cartas y postales por Internet que Correos imprime, ensobra y envia, en
solo tres pasos:

1. Configure la carta directamente o desde documentos Word o PDF.

2. Seleccione los destinatarios, el tipo de envio y el tipo de impresion preferidos (color o
blanco y negro).

3.

Pague con tarjeta de crédito por Internet desde 0,48€.

Correo Digital
| Identificacion de
| Certificados

Telegrama
| Fitatesia

| Burofax

| Modificacion
| Datos.
Manual de

| bsyaria

Envie cartas y postales por correo postal sin
moverse del ordenador, en tres sencillos pasos

de impresién: blanco ¥ negro o color

0 Pague con'tarjeta de crédito; ¢l envio, desde 0.48 €

Prepare su carta o postal; puede utilizar documentos Word o PDF para
componer su carta, o seleccionar una de las imagenes que le ofrecemos para
su postal

Seleccione los destinatarios: familiares, amigos, su lista de clientes
(caragnado un fichero); ol tipo de envio: ordinaric o certificado; v el tipe.

utilice el correo digital para
+ Rezlizar campafi
- Mandar felici
 Envies rapidos v

pafias de marketing directo
iones a dlientes y amigos

a

de propi clubs ...

Envie una
carta ahora 2

Envie una
postal ahora =

=

€D Irtermet

# 100% -

% RedAbogacia
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FUNCIONALIDAD 2 IDENTIFICACION DE CERTIFICADOS

Estar opcidon facilita el envio de certificados a grupos de destinatarios por parte de las empresas,
siguiendo estos pasos:

1. Dé de alta al conjunto de destinatarios de forma manual o cargando un fichero con sus

direcciones, e indicando si se desea aviso de recibo o reembolso.

2. Pague directamente a través de Internet, utilizando el servicio de Franqueo electrénico

de Correos online, o en las oficinas de Correos al realizar su admision.

3. Pague directamente desde el propio ordenador las etiquetas o sobres que identifican los
certificados, asi como la relacién de envios.

 do7alerta=

Jueves, 20 de Noviembre de 2008
| Portal Privado->Oficina Vistual de Correns

| Correo Digital

fiig
| S “(orREOS

Atencién sl cliente | Codiges postales | Oficinas | Localizador de envios | Calculador de tarifas

Identificacion de Certificados

e Ahorre tiempo y optimice la gestidn de sus
envios certificados preparandolos desde su ordenador:

Dé de alta el conjunto de destinatarios a los que quisre hacer llegar sus
centificados. Correos online e permite introducir un fichers con todas las
direcciones, evitando asi que tenga que escribirlas una a una, & indicar si
desea acuse de recibo.

Previsualice e imprima desde su propio ordenador las etiquetas o
sobres que identifican sus certificades, asi como |a relacién de los envios.

Pague directamente 2 traves de Internet, utlizando ol servicio de £ooouee
- de Correos online, o en |as oficinas de Correos al raalizar su
admision.

Ventajas de realizar |2 Identificacion de Certificados Onfines
* Evitar =sn=ras en |as Oficinas Postales.

de enviss.

. Pormite realizar envios masives a partir de fichero dedatos.

+ Pagar utilizando el servicio de Franqueo Electrénico decertificados v
ahorrar tiempo en la admision en oficinas.

- Reslizar un seguimiento de los envios en Correos anline.

Certifique = %
sus envios ahora

E & € Internet 100 -

- |E
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FUNCIONALIDAD 3 TELEGRAMAS

Se ofrecen plantillas de contenido por temas. El abogado podra:

1. Seleccionar un contenido estdndar entre las categorias disponibles o personalizar el
texto de su telegrama.

2. Elegir destinatarios: Familiares, amigos, lista de clientes... y el tipo de aviso que quiere
recibir tras la entrega.

3. Pagar con tarjeta de crédito desde 7,28 €.

wver, 1.12 (7
0 General de la Abogada Espaiiola
Jueves, 20 de Noviembre de 2008

ual &

Telegrama Online.

Envie telegramas sin moverse del ordenador,
en tres sencillos pasos.

Prepare el contenido de su telegrama: pusds
scleccionar un telegrama estandar entre los categorias que le ofrecemes o
personalizar el texto de su telegrama.

6 Seleccione los destinatarios: familiares, amigos, lista de clientes
(cargando un fichero) y el tipo de aviso que quiere recibir tras |a entrega.

9 e Con Parela de i o desie 6I0E

e puede:

* Agilizar sus im nes a miltiples destinatarios.
Asegurarse de clientes reciben sus comunicaciones
(requarimientas, apremios, etc).,

Envie un =
telegrama ahora

Listo E1 & & Internst H100% v
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FUNCIONALIDAD 4 FILATELIA ONLINE

El abogado podra tramitar su alta como abonado, recibiendo en su domicilio todas las novedades
filatélicas que se produzcan en las opciones de abono elegidas. También tendra opcion a adquirir
cualquier producto que desee del catalogo filatélico de Correos que le serad enviado a domicilio.

RED
ABOGACIA
Jueves, 20 de Noviembre de 2008

Portal Privado->Oficina Virtual de Correos

| Correo Digital rg"
| i ion N C
e (DRReOS

Atencion al cliente | Codigos postales | Oficinas | Localizador de envios | Calculador de tarifas

Filatelia Online

= P ! Desde su ordenador, a través del servicio de
- Filatelia Online podra realizar:

Alta de Abonado: A través del servicio de Filatelia on line podra tramitar su
alta como abonado al Servicio Filatélica, recibiendo en su domicifio todas las
novedades filatelicas que se produzean en las opciones de abona elegidas

Gestion de Abono: Sin complicadas gestiones, podra en pocos minttos
modificar cualquier caracteristica de su abono

Pedido Filatélico: Desde su propia ordenador podra adquirir cuslquier

producte que desee de nuestro catalogo filatslico y nosotros se o enviamas a
su domicilio

SR

FUNCIONALIDAD 5 BUROFAX

Esta opcion permite el envio de documentos de forma urgente, desde el propio ordenador y con entrega
bajo firma. Correos se encarga de realizar el envio urgente de los documentos y entregarlos en destino
con plena validez legal y certificacion del contenido opcional.

Para utilizar este servicio son necesarios sélo tres pasos:
1. Seleccionar el documento que desea enviar, en formato PDF.

2. Elegir los destinatarios de los Burofax y los valores afiadidos que desee contratar para
cada uno.

3. Pagar con tarjeta de crédito, o si dispone de contrato, con cargo al mismo.
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Jueves, 20 de Noviembre de 2008
Portal Privada->Qficina Virtual de Comraos

am
| Correo Digitat T,
s~ CORREQS

Certificados:

| Teiegrama atencién al cliente | Cédigos postales | Oficinas | Localizador de envios | Caleulader de tarifas

‘Burofax Online

Usuario @ -
Envie documentos de forma urgente, desde su
™ propio ordenador y con entrega bajo firma

€D seleccions el documento qus deses enviar, en formato pef.

Seleccione los destinatarios de sus Burofax y los valores afiadidos que
desee contratar para cada uno.

Pague con tarieta de crédito, epagado o, si dispone de contrato, con
cargo al mismio.

Con Bursfax Online puede:

* Enviar decumentos desde su ordenador de manera urgente y con
entrega bao firma,

+ Enviar documentos con caricter de pruebs frente a terceros.

* Entrega en Espaiia v Andorra en el plaze maxime de un dia.

* Contratar adicionalmente los servicios de Acuse de recibo y Copia

Certificada.

Envieun =
burofax ahora -

£ & & Inkernet E100% v

Listo

FUNCIONALIDAD 5 MODIFICACION DE DATOS

Desde esta funcionalidad podra modificar los datos de direccion que inicialmente se introdujeron al
darse de alta en el sistema de Correos Online. Para ello hay que hacer clic sobre esta opcidon de menu

“Modificacion Datos” y le aparecera el formulario de modificacion a completar.
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1.7 Oficina de catastro

OFICINA DE CATASTRO

Este servicio proporciona una Conexidon con Catastro para realizar Consultas y Certificaciones de bienes

inmuebles.

Dos tipos de usuarios: usuarios titulares catastrales con certificacién electrénica y usuarios con acceso

libre.

Las funcionalidades dependen del tipo de usuario.

Para hacer uso de este servicio es necesario que acceda a la zona privada del portal de RedAbogacia.
Se visualizard una pantalla de bienvenida al servicio. Pulse sobre el enlace “Informacion Titular
Catastral”, la aplicacidn le redirigird a la oficina virtual del catastro y en funcién de si dispone de
certificado digital ACA o no las funcionalidades que podra efectuar en la oficina seran distintas. (Se

explican a continuacion de manera mas detallada).

La Oficina Virtual del Catastro proporciona los siguientes servicios catastrales a los diferentes usuarios

de los mismos:
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USUARIOS TITULARES CATASTRALES CON CERTIFICACION ELECTRONICA

Este servicio le permitird la consulta de datos y obtencién de certificados catastrales electrénicos: los
titulares catastrales podran consultar los datos catastrales de los bienes inmuebles de su titularidad que
estén incorporados a la Base de Datos Nacional del Catastro y obtener certificados catastrales
electrénicos. Los certificados catastrales electrénicos tienen la misma validez que los expedidos por los

organos competentes del Catastro en papel con la firma manuscrita. Existen varias opciones:

Mend principal -«

Desconexion (@

Se encuentra usted en: Portal Privado - Demo->0ficina del Catastro->Informacion DEMO
. Oficina Virtual del Catastro w Secretaria de Estado de Hacienda v Presupuestos  w Direccidn General del Catastro
Inicio m Consulta Titular Catastral G99203861 - ASQC PARA EL DESARROLLO TURISTICO ¥ CULTURAL LA ZARANDILLA Ayuda Contactal

Consulta del Titular Catastral

Consulta v Certificacién de Bienes Inmuebles del titular
Consulta ¥ Certificacidn de Bien Inmueble. Cartagrafia
Wisualizar certificaciones solicitadas sobre Bienes del Titular
Modificar el estado de las certificaciones solicitadas por el Titular
Consulta masiva

- Enviar consulta masiva al Catastro

- Descargar resultados de consulta masiva al Catastro

2k - Informacidn Servicio de consulta masiva

-: j'; Valver

=  Certificado de todos los bienes del titular (o bien de la circunstancia de no ser titular).

= Certificado de un bien inmueble.

= Gestidn de certificaciones obtenidas por los titulares: Este servicio permite al titular catastral
activar o desactivar los certificados catastrales que haya obtenido con anterioridad. Si se opta
por desactivar un certificado obtenido previamente, no podra ser comprobada por terceros ni la
integridad de su contenido, ni su autenticidad, por lo que perdera su validez legal.

= Acceso a consultas y certificados electrdnicos realizados por terceros: Mediante este servicio
cada titular catastral podra conocer, en todo momento, los accesos electronicos a los datos
protegidos de los bienes inmuebles de su titularidad realizados por los usuarios registrados
autorizados por la Direccion General del Catastro.

= Acceso al registro de la Agencia Estatal de la Administracion Tributaria, para fomentar el uso de
las comunicaciones electronicas con certificado digital en la mayoria de sus relaciones con los

sujetos obligados. Este acceso facilita la presentacion telematica por Internet de
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autoliquidaciones y declaraciones resumen a partir del mes de Octubre de 2008 a los obligados
tributarios con la siguiente forma juridica: Sociedad Andénima (S.A) y Sociedad de
Responsabilidad Limitada (S.R.L).

USUARIOS CON ACCESO LIBRE

Cualquier persona tiene acceso libre a los siguientes servicios no protegidos como:

= Comprobacién de certificados catastrales electrénicos: Cualquier persona podra realizar la
comprobacién de la autenticidad e integridad de un certificado catastral electronico, siempre que
disponga de una copia del mismo o del cédigo electrénico de verificacién, salvo que haya sido

desactivado por quien lo emitid.

= Consulta de datos catastrales no protegidos: Se podran consultar libremente los datos
catastrales no protegidos (incluida la cartografia catastral) incorporados a la Base de Datos

Nacional del Catastro, es decir, los que no hacen referencia al titular y valor catastral.

RECOMENDACIONES DE SEGURIDAD

Todas las comunicaciones que se realizan con el servidor de la Oficina Virtual del Catastro son cifradas.
Por tanto los datos intercambiados en ambos sentidos (usuario y contrasefia y datos catastrales) no

pueden ser interceptados por terceros.

Algunas recomendaciones de seguridad en el uso de la aplicacion:

= Cuando esté accediendo a la aplicacién en modo personalizado (bien como usuario registrado o
como titular) y se ausente de su puesto de trabajo, cierre el navegador con el que esta

trabajando o bloquee la pantalla de su ordenador con una contrasefa.

= Algunos navegadores proporcionan la posibilidad de recordar la pareja usuario/contrasefia en

posteriores accesos. No utilice esta opcion.

= Si accede desde su puesto de trabajo o un lugar publico, no deje instalado su certificado en su

ordenador personal. Si lo hace, proteja su acceso mediante contrasefa.
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Puntos Clave
BUROMAIL_ Servicio que permite realizar la tramitacién certificada de documentos a
B través de correo electronico con otros usuarios de Certificado ACA.
FUNCION PRINCIPAL_NUEVO BUROMAIL
CREAR UN NUEVO ELEGIR ENVIAR O GUARDAR

MENSAJE DESTINATARIOS DATOS

OTRAS FUNCIONALIDADES

Libreta destinatarios | Carpetas | Preferencias | Configuracidon de alertas | Manual de usuario |
Desconectar

CAMPUS VIRTUAL_ Plataforma de e-learning que ofrece contenidos formativos con la

—_— posibilidad de examinarse para posteriormente obtener wun certificado de
aprovechamiento expedido por el colegio de residencia y el CGAE.

FUNCION PRINCIPAL_CURSOS

INSCRIPCION REVISION DE
ONLINE CONTENIDOS

OTRAS FUNCIONALIDADES

Obtencién del titulo | Documentos | Manual de usuario

“ ’ s IURIS ET LEGIS_ Este servicio ofrece al abogado un acceso gratuito, rapido y sencillo a

bases de datos de codigos y jurisprudencia propiedad de editoriales juridicas, sin
necesidad de instalar Cds o DVDs, sin limitaciones de espacio y sin tener que desplazarse a su colegio
de abogados.

FUNCIONALIDADES

Contenidos acceso libre codigos-La Ley | Revista Legislacién | Diario de noticias | El Vigia de Colex-Data
| Visualizador Cicero | Acceso a Colex-Data

)ﬁkedmogacfa MODULO MEDIO CURSOS e-ABOGACIA @



TERCERA
SESION

1. SERVICIOS COLEGIALES DE UTILIDAD PROFESIONAL

| 0 REDABOGACIA LIBROS_ Libreria online, a través de la cual, los titulares con certificado
digital ACA podran comprar libros especializados en titulos juridicos, asi como titulos sociales,
humanidades, ciencias, informatica o medicina.

FUNCIONALIDADES

Buscador | Mi compra | Inicio | Mi cuenta | Mis novedades | Mis pedidos | Ayuda

>

./ 7 e-MENSAJES_ Este servicio leofrece la posibilidad de realizar envios masivos de email,
fax, sms y sms certificados desde su ordenador.

FUNCIONALIDADES
Enviar e-mail | Enviar fax | Enviar sms | Enviar sms certificado
Todas estas funcionalidades tienen el mismo patrén:
CREAR UN NUEVO ELEGIR ENVIAR

MENSAJE DESTINATARIOS

~, ", OFICINA POSTAL_Este servicio proporciona acceso a los servicios de Correos y
telégrafos por Internet, utilizando el certificado digital.

FUNCIONALIDADES

Correo digital | Identificacion de certificados | Telegramas | Filatelia | Burofax | Modificacion de datos

/ _,f’

| OFICINA CATASTRO_ Este servicio proporciona una Conexion con Catastro para realizar
Consultas y Certificaciones de bienes inmuebles.

)ﬁ RedAbogacia
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n SERVICIOS DE LAS ADMINISTRACIONES PUBLICAS

La Administracién Publica ofrece muchos servicios electrénicos a los abogados tanto a nivel estatal como
local y regional. Resumiremos en este capitulo las funciones digitales principales de cada

Administracion.

2.1 Servicios de las AAPP estatales

= Agencia Espafola de Proteccion de Datos: permite el registro de sus ficheros de acuerdo a
la obligatoriedad dispuesta por la LOPD.

= Agencia Tributaria: desde la Oficina Virtual de Hacienda puede presentar declaraciones y

consultas tributarias en nombre propio y/o de terceros.

= Direccion General del Catastro: puede consultar datos relativos a los bienes inmuebles a

través de la referencia catastral.

= Instituto Nacional de Empleo: desde la Oficina Virtual del INEM puede consultar y obtener
certificaciones de vida laboral.

= Ministerio de Administraciones Publicas: con el certificado digital se puede solicitar al
Ministerio de Administraciones Publicas la creacién de una direccién Unica de comunicaciéon por
parte de los Organismos publicos.

= Ministerio de Fomento: la oficina virtual permite el pago de tasas por Internet y un registro
para la gestion electrénica de recursos, reclamaciones previas a la via civil y procedimientos de

revision de actos administrativos de Ministerio de Fomento.

= Ministerio de Industria: la oficina virtual del Ministerio de Industria, Turismo y Comercio
permite la presentacion de ayudas, subvenciones y permisos, solicitudes de empleo, solicitudes

relacionadas con el comercio exterior, recursos, reclamaciones y consultas.

= Oficina de Patentes y Marcas: permite realizar solicitudes de marcas o patentes.
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2.2 Servicios de las AAPP autonomicas

= Agencia Espafiola de Proteccion de Datos: permite el registro de sus ficheros de acuerdo a
la obligatoriedad dispuesta por la LOPD

= Xunta de Galicia :
Registro Telematico de la Xunta de Galicia. Tramitacion electrénica.
Servicio de envio de anuncios al Diario Oficial de Galicia.
Licitacion electrdnica. Presentacidon de ofertas y consulta de situacion.
Consulta de expedientes iniciados en la Xunta de Galicia.
Consulta del registro de contratistas de la Xunta de Galicia.
Oficinas virtuales del ambito de Economia y Hacienda.
Acceso electronico a los expedientes derivados del turno de oficio.
=  Principado de Asturias:
Gestidn de tributos del Principado de Asturias.
Notificaciones a la Administracidn.
Presentacion de recursos administrativos.
Obtencion de duplicados de expedientes.
Denuncias por infracciones administrativas.
Gestion de tramites tales como Licencias de caza y pesca, etc.
= Junta de Extremadura :
Solicitud de Reclamacién por Responsabilidad Patrimonial.
Escrito de interposicion de Recurso de Alzada.
Escrito de interposicién de Recurso de Reposicidn.

Solicitud de Reconocimiento de Compatibilidad para segunda actividad, publica o
privada.

Solicitud de participacién en Pruebas de Acceso a la Funcion Publica de Extremadura.

Solicitud de participacion en Pruebas Selectivas para la Constitucion de Listas de Espera
en la Funcién Publica de Extremadura.

Solicitud de Autorizacion de Obras Contiguas a Carreteras de Titularidad Autondémica.
Solicitud de Participacidon en la Olimpiada Matematica.
Solicitud de expedicion del Carnet Joven Euro<26.

Presentacion de Reclamaciones y Sugerencias relativas a la actividad sanitaria dirigidas
al Defensor de los Usuarios del Sistema Sanitario Piblico de Extremadura.
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Solicitud de Obtencién de una Segunda Opinién Médica en el Ambito del Sistema

Sanitario Publico de Extremadura.

Solicitud de Tarjeta Acreditativa de Grado de Minusvalia para personas que tengan
reconocido con caracter definitivo un grado de minusvalia igual o superior al 33 por

ciento.

Solicitud de Ayudas a Corporaciones Locales para Obras del AEPSA.

= Junta de Andalucia:

Ayudas.

Certificados y Documentos.
Consultas de expedientes.

Impuestos.

Licencias y Autorizaciones.
Servicios de Informacion.

Tramites y Registros.

=  Gobierno de Navarra:

Tramites con Hacienda.
Transportes.

Cultura.

Territorio.

Turismo.

Ambito rural.
Formacién y Educacién.
Empleo.

Medio Ambiente.

Salud.

Ocio.

Participacion Ciudadana.

Otros.

= Gobierno de Cantabria:

Reclamaciones y Sugerencias.
Demandas de Conciliacion.

Certificado de capacitacion profesional para el
transportista de viajeros.

Cantabria en Red.

ejercicio de las actividades de

)ﬁ RedAbogacia
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Certificado de capacitacion profesional de consejero de seguridad para el transporte de
mercancias peligrosas.

Ingreso en centros de atencion a primera infancia.
= Generalitat Valenciana:
Pagos y gestion de tributos.
Gestidn de ayudas de la Administracion.
Gestion de contratacidn de Becas.
Solicitud de certificados administrativos.
Conciliacion laboral previa a la via judicial (SMAC).
= Generalitat de Cataluia:
Gestion de tributos y sanciones.
Gestiones administrativas laborales, altas y bajas laborales, consulta de vida laboral.
Compraventa de valores del estado.
Consulta de expediente administrativos.
Registro y creacién de empresas.
Gestion de avisos de comunicaciones de la Administracién con el ciudadano.
= Diputacién Foral de Bizkaia:
Envio de liquidaciones y autoliquidaciones.
Pago de tributos.
Solicitud de aplazamientos.
Solicitud de certificados.
Obtencién de cartas de pago, totales o parciales.
Contestacién a requerimientos.
Interposicién de recursos de reposicion con documentaciéon asociada.
Presentacion de consultas vinculantes.
= Comunidad de Madrid:
Presentacion de solicitudes y formularios sobre procedimientos administrativos.
Pago de tasas y precios publicos.
Gestidn integral de tributos sobre el juego.
Consultar la situacion de los expedientes.

Consulta de situacion de pagos a realizar por la Comunidad de Madrid.
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2.3

= Diputacion de Badajoz:

Servicios de las AAPP locales

Consulta y modificacion de Datos Fiscales.

Consulta y autogestion de Ordenes de Domiciliacién.

Obtencién de Documentos de Pago de Deudas Tributarias, y Justificantes de Pago.

Presentacion Telematica de Documentos (Registro Telematico).

= Ayuntamiento de Ponferrada:

Acceso a los atestados judiciales de la policia.

= Ayuntamiento de Santiago de Compostela:

Registro electrénico de entrada de escritos via correo electrénico.

= Ayuntamiento de Alicante:

Acceso a los atestados judiciales.

= Ayuntamiento de Barcelona:

Actividad econdmica y empleo.

Asuntos sociales.

Animales.

Circulacién, vehiculos y transportes.

Comercio, industria y consumo.

Comunicacién e imagen.

Educacion.

Hacienda.

Mantenimiento de la ciudad y el medio ambiente.

Poblacion y participacion ciudadana.

Seguridad ciudadana.

Territorio, urbanismo y vivienda.

Via publica.

% RedAbogacia
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. N .. . ’ . . . e . . .
D D Las Administraciones Publicas ofrecen muchos servicios electronicos a distintos niveles:

= NIVEL ESTATAL: Presentacion de declaraciones de la renta, certificados de vida laboral, ayudas
y subvenciones, permisos, solicitud de marcas...

= NIVEL AUTONOMICO: Licitaciones, ofertas, consultas, denuncias por infracciones, gestion de
tributos, certificados, licencias...

= NIVEL LOCAL: Los ayuntamientos ofrecen servicios electrénicos de todos los ambitos, en
relaciéon con su territorio.
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Durante esta tercera sesion se ha profundizado en los servicios electronicos colegiales de
utilidad profesional para el abogado, que le permiten desempenar numerosas acciones dentro de su
ambito laboral.

El servicio Buromail permite al abogado realizar la tramitacién certificada de documentos a través de
correo electrénico con otros usuarios de Certificado ACA. La importancia de este servicio es que estos
correos generan prueba con plena validez juridica. Este servicio ademas permite: gestionar la libreta de

destinatarios, configurar las carpetas de los correos, las preferencias y las alertas.

El servicio Campus Virtual es una plataforma e-learning que ofrece contenidos formativos con la
posibilidad de examinarse para posteriormente obtener un certificado de aprovechamiento expedido por
el colegio de residencia y el CGAE. Ademas se brinda la posibilidad de realizar un aprendizaje a

distancia, segun las necesidades del abogado.

El servicio Iuris et Legis ofrece al abogado un acceso gratuito, rapido y sencillo a bases de datos de
codigos vy jurisprudencia propiedad de editoriales juridicas, sin necesidad de instalar Cds o DVDs, sin

limitaciones de espacio y sin tener que desplazarse a su colegio de abogados.

El servicio RedAbogacia Libros actia como una libreria online, a través de la cual, los titulares con
certificado digital ACA podran comprar libros especializados en titulos juridicos, asi como titulos sociales,
humanidades, ciencias, informatica o medicina. Ademas permite hacer uso de otras funcionalidades

como: acceder a las novedades, a los pedidos ya realizados a modo de consulta...

e-Mensajes es un servicio que ofrece la posibilidad de realizar envios masivos de email, fax, sms y sms
certificados desde su ordenador, ademas el abogado podra gestionar su libreta de direcciones para
facilitar la gestion de las comunicaciones y ahorrar costes debido a una reduccidén de las tarifas con

respecto a otros operadores.

La Oficina Postal es un servicio que proporciona acceso a los servicios de Correos y telégrafos por

Internet, permitiendo enviar Telegramas, Cartas e incluso Burofaxes, utilizando el nuevo carné.

Y por ultimo la Oficina de Catastro proporciona una Conexion con Catastro para realizar Consultas y

Certificaciones de bienes inmuebles.

Otros servicios como LexNet y Backup se expondran en el mdédulo avanzado.
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1. Los servicios que ofrece RedAbogacia pueden clasificarse en ...

a. Servicios de utilidad profesional y servicios con la Administracién Publica
b. Servicios colegiales y servicios de utilidad profesional
c. Servicios colegiales y servicios con la Administracién Publica

2. Los servicios colegiales pueden a su vez subdividirse en...

a. Servicios de utilidad profesional y servicios de relacion con el colegio de abogados
b. Servicios de relacion con el colegio de abogados y servicios con la Administracién Publica

c. Servicios autonoémicos, locales y estatales

3. Los correos electrénicos emitidos a través del servicio Buromail, égeneran prueba con

validez juridica?

Si
No
c. Depende de la institucidn a la que se dirija

4. Indique qué funcionalidad no esta disponible desde el servicio Buromail:

a. Configuracidon de alertas
b. Enviar un sms certificado
c. Gestionar libreta de destinatarios

5. A través del servicio del Campus virtual usted podra...

Buscar libros especializados en titulos juridicos, humanidades, ciencias sociales...
Realizar una compra de un libro formativo en materia juridica
c. Acceder a los contenidos formativos para posteriormente y obtener un certificado de

aprovechamiento por el CGAE
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6. Para la obtencion del titulo emitido por el CGAE tras la realizacién de un curso, es

necesario seguir los pasos...

a. Firma de declaracién de asistencia, encuesta y test evaluativo
b. Encuesta y test evaluativo
c. Test evaluativo y encuesta

7. Si al redactar un email los destinatarios se escriben en el campo “Destinatarios CC"...

a. No se garantizan ni el envio ni la recepcion del mensaje
b. Se garantiza la recepcion del mensaje mediante la firma digital, pero no el envio

c. Se garantiza el envio del mensaje mediante la firma digital, pero no la recepcion

8. El servicio Iuris et Legis permite...

Acceso a bases de datos del Ministerio de Justicia
Acceso gratuito, rapido y sencillo a bases de datos de cédigos y jurisprudencia propiedad
de editoriales juridicas

c. Acceso gratuito a codigos y jurisprudencia, todos ellos propiedad del colegio de
abogados al que pertenezca

9. RedAbogacia Libros es ...

a. Una libreria online
b. Una biblioteca online

c. Un campus virtual de consulta de libros juridicos

10. ¢El servicio RedAbogacia libros ofrece al abogado alguna ventaja econémica?

a. Si
No

c. Depende del libro que quiera
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11. El servicio RedAbogacia Libros dispone de un buscador con el que puede realizar...

a. Busquedas rapidas, avanzadas y por temas
b. Busquedas rapidas y avanzadas

c. Busqueda avanzada y por temas

12. El servicio e-Mensajes permite...

a. Enviar e-mail, sms, y sms certificados
b. Enviar e-mail, sms certificados, sms y faxes

c. Enviar e-mail, sms certificados y faxes

13. El servicio de Oficina postal proporciona...

Acceso a los servicios de Correos y telégrafos
Acceso a los servicios de correos y telégrafos por Internet, permitiendo enviar
telegramas, cartas e incluso sms certificados

c. Acceso a los servicios de correos, permitiendo enviar telegramas, cartas e incluso sms

certificados

14. Las funcionalidades del servicio de catastro dependen del...

a. Tipo de servicio
b. Tipo de servicio y usuario
c. Tipo de usuario

15. Los servicios colegiales de relaciéon con el colegio de abogados son:

a. Comunicacién de intervencion profesional, pases a prision y censo de letrados
b. Pases a prisidn y comunicacion de intervencion

c. Censo de letrados y pases a prision

Soluciones: en los anexos
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SOLUCIONES DE LAS AUTOEVALUACIONES

SOLUCIONES AUTOEVALUACION 1

1b 2a 3a 4 a 5c
6cC 7 a 8c 9b 10 a
11c 12 b 13 c 14 a 15a

SOLUCIONES AUTOEVALUACION 2

1b 2cC 3b 4 a 5b

SOLUCIONES AUTOEVALUACION 3

1c 2a 3a 4 b 5c
6 a 7cC 8b 9a 10 a
11 a 12b 13 a 14 c 15a
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