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CURSO e-ABOGACIA

Presentacion del curso

El Consejo General de la Abogacia Espafiola (en adelante, CGAE) le da la bienvenida al curso e-
Abogacia.

Como érgano representativo, coordinador y ejecutivo superior de los Ilustres Colegios de Abogados de
Espafia, el CGAE representa a la Abogacia Espafiola y es portavoz del conjunto de los Ilustres Colegios
de Abogados de Espania.

Como parte de sus funciones, CGAE colabora con los colegios de abogados para facilitar el acceso a la
vida profesional de los recién titulados, y organiza, como en este caso, cursos para la formacion

profesional de los abogados y de los colegiados no ejercientes.

El objetivo fundamental del curso e-Abogacia es dar a conocer las ventajas que la practica profesional
electronica aporta a los abogados en términos de tiempo, costes y facilidad de comunicacién con sus
clientes, colegas de profesion, colegios de abogados y Administraciones Publicas.

El éxito de la implantacion de este curso pasa por que el alumno pueda familiarizarse y conocer por si
mismo la capacidad, utilidad y mejoras que el nuevo entorno tecnoldégico supone, eliminando desde la
base los posibles temores o desconfianza que surgen siempre a lo desconocido y aparentemente
complejo. Con este fin, se revela como necesario abarcar conceptos progresivamente complejos, por lo

gue el curso se ha estructurado en tres mddulos de dificultad creciente, como veremos mas adelante.

Durante las nueve sesiones de que consta el curso, el abogado conocera los aspectos tecnoldgicos que
rodean a los servicios electrénicos desarrollados por parte de la abogacia institucional y las
Administraciones Publicas para el ejercicio de su profesién, capaces de agilizar su actividad y reducir los
costes derivados de los tramites habituales.

La formacion a impartir en el curso e-Abogacia incorpora los aspectos recogidos en la normativa

europea que regula la firma electrénica y el comercio electrénico.

(Directivas 99/93/CE y 2000/31/CE, y Leyes 59/2003 y 34/2002 de Firma
Electrénica y de Servicios de la Sociedad de la Informacidn, respectivamente)
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Estructura del curso

El curso e-Abogacia se pone en marcha como complemento necesario al Proyecto Tecnoldgico
emprendido desde el afio 2004 por la abogacia institucional, y que se materializa en el uso de firma

electrénica y desarrollo de servicios de RedAbogacia.

Este curso es una iniciativa del CGAE para formar a colegiados de todo el territorio nacional en nuevas

tecnologias y servicios electrénicos orientados al ejercicio de la abogacia.

El curso e-Abogacia consta de nueve sesiones formativas estructuradas en tres mddulos (basico, medio

y avanzado) que abordan, como veremos a continuacion, los siguientes niveles de conocimiento:

Tiene como objetivo eliminar la desconfianza del abogado a un entorno
desconocido, familiarizandole con las nuevas tecnologias de la informacion vy
algunos servicios de los ofrecidos por la plataforma tecnoldgica RedAbogacia.

o
Pretende acercar al abogado a la legislacion aplicable al uso profesional de las
nuevas tecnologias y el empleo del certificado digital para las comunicaciones
seguras entre el profesional y sus interlocutores (Administraciones Publicas,
Abogacia Institucional y clientes), con el consiguiente ahorro de tiempo vy
costes.

Ademads se exponen los servicios colegiales de utilidad profesional en el entorno
de la abogacia. El abogado sera capaz de afrontar, al finalizar este mddulo, los

servicios electrénicos que la tecnologia le brinda en su entorno.
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Profundiza en el servicio LexNet, introduce el SIGA como mecanismo de gestion
en el entorno de la abogacia y presenta la plataforma PenalNet, como
mecanismo de comunicacion entre abogados penalistas a nivel europeo.

Por Ultimo, plantea la situacion actual de la administracion electrénica, tanto a
nivel europeo como en el ambito espafiol.

Para la obtencién de la titulaciéon correspondiente al curso e-Abogacia, el alumno debera completar los

test evaluativos correspondientes a cada uno de los médulos.
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La asistencia al modulo basico es de caracter opcional para los alumnos introducidos en el manejo de
ordenador e Internet. Igualmente, quienes estén familiarizados con los conceptos relativos a la
certificacion digital y los servicios electrénicos sencillos podran prescindir de la asistencia al mddulo

intermedio.

En cualquier caso, si el alumno prefiere no asistir a alguno de los dos primeros médulos, debera superar
los test evaluativos correspondientes a cada modulo con el fin de acreditar que posee efectivamente los
conocimientos objeto de la formacién.

Estos test evaluativos, se deberan realizar obligatoriamente desde la plataforma de e-learning dispuesta
en la zona privada que tiene el colegio en RedAbogacia, a la que los alumnos deben acceder con su
certificado digital de abogado ACA.

Este tipo de test evaluativo, que supone una experiencia pionera en nuestro pais, garantiza la identidad
del examinando, su aprovechamiento y la seguridad en las comunicaciones, ademas de proveerle con su

nuevo carné colegial con certificado digital de la Autoridad de Certificacién de la Abogacia.

A continuacidn reflejamos de forma esquematica la estructura de los moédulos y examenes:
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Recomendaciones al Usuario para la realizacion del Curso e-Abogacia

A continuacidon daremos unas recomendaciones al usuario con el objetivo de que éste obtenga el

maximo aprovechamiento del curso.

El servicio Campus virtual permite a los abogados acceder a la plataforma de cursos online, con la
posibilidad de examinarse para posteriormente obtener el certificado de aprovechamiento en el “Curso
e-Abogacia para el uso de servicios con certificado digital” expedido por el CGAE.

RECOMENDACIONES

1. Para abordar el estudio de cada uno de los mddulos (basico, medio y avanzado) haga uso de los
materiales didacticos que se ponen a su disposicién en la plataforma de cursos online, en el
botén “Descargar documentacion”. El contenido de estos se encuentra desarrollado en tres
manuales correspondientes a cada uno de los mddulos, cuya estructura se ha explicado en el
apartado anterior.

2. Tras finalizar cada capitulo es aconsejable que realice los correspondientes ejercicios para
afianzar en la practica los conceptos que haya adquirido en la lectura y analisis de los
contenidos.

3. El usuario dispone de 3 locuciones con presentaciones graficas que podran servir de
material de apoyo a los contenidos de estos mddulos. El objetivo de estas presentaciones es
mostrar al usuario de manera mas esquematica todos los aspectos ampliamente desarrollados
en las distintas sesiones. Por lo que se recomienda que el usuario tras finalizar cada uno
de los moédulos acceda a la zona virtual correspondiente y visualice la locucion

correspondiente con el fin de refrescar y afianzar los conceptos mas importantes.

4. Tras finalizar cada sesion es aconsejable que realice la autoevaluacién, que consiste en un
conjunto de preguntas tipo test que abarcan aspectos teodricos de los contenidos expuestos en

cada uno de los médulos.

5. Ademas el usuario tiene a su disposicion un conjunto amplio de informacién en forma de
manuales (sobre servicios de Buromail, Oficina postal, LexNet...), articulos relacionados con los

temas expuestos, legislacién vigente de interés, etc.
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En el médulo basico podra aprender, entre otras cuestiones, las siguientes:

= Qué es la informatica y qué beneficios nos reporta a las tareas de
tratamiento de informacion.

®=  Como configurar su sistema, e instalar y desinstalar software.

= Como trabajar en red y navegar por la red mas grande del mundo:
Internet.

= Coémo crear, configurar y mandar un correo electronico.

=  (Como realizar un correcto mantenimiento de su ordenador.

Al final del modulo el alumno debera superar un test de evaluacion para la
obtencion del titulo propio “Curso e-Abogacia para el uso de servicios con
certificado digital”. El test se realizara electronicamente y el alumno se
identificara usando su certificado digital ACA.
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Primera Sesion

Informatica
basica

Al finalizar esta sesion habra adquirido los
siguientes conocimientos...

O Los beneficios que reporta la informatica para el tratamiento de la informacion.
O Los componentes fundamentales de un ordenador.
O Qué es una red y como trabajar en ella.

O Las funcionalidades y ventajas del uso del correo electronico. Como crear una
cuenta, enviar un correo, agregar un contacto...

QO Las opciones basicas de mantenimiento de un ordenador: antivirus, copias de
seguridad y restauracion del sistema.

)
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- INTRODUCCION A LA INFORMATICA

\ 1.1 éQué es la informatica? ‘

El término informatica se define como “un conjunto de conocimientos cientificos y técnicos que
hacen posible el tratamiento automatico de la informacion mediante dispositivos electrénicos

u ordenadores”.

La misidon principal de la informatica es hacer mas sencillo el tratamiento de la informacién. Ademas, no
hace falta estar delante de un ordenador para utilizar la informatica, ya que hoy en dia esta extendida
en muchas areas y en nuestra vida diaria es facil encontrarnos con ella, aunque muchas veces sin

saberlo, ejemplo de ello son:
» Los cajeros automaticos.
» Los efectos especiales en el cine.
» La creacion y grabacion de musica.
b Sistemas de navegacion aérea.
P Los sistemas de seguridad y control que incorporan los coches modernos.

En estos, y en muchos casos mas, la informatica juega un papel decisivo e importante, con el objetivo

de facilitar el tratamiento de la informacion.

Si se tuvieran que definir los dos grandes pilares que reciben su soporte de la informatica hoy en dia,

estos serian:

= El manejo de grandes volimenes de datos.

= La ejecucion rapida de calculos de complejidad elevada.
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1.2 Beneficios del uso de la informatica

Actualmente se vive en la denominada “Sociedad de la informacién o era del conocimiento” en la que se
crean, distribuyen y manipulan grandes volimenes de informacién. Todo esto no seria posible sin el uso
de las nuevas tecnologias y los equipos informaticos, los cuales ayudan dia a dia a agilizar y
simplificar numerosas tareas que de no ser por ellos, se extenderian en el tiempo de manera

sistematica.

La informatica permite:
= Manejar mayores cantidades de informacion.
= Procesar informacion a gran velocidad.
= Automatizar tareas.

= Trabajar en cooperacidon con otras personas mediante la comparticion de

informacion.

Los beneficios que nos reporta el uso de la informatica se pueden estudiar en funcién de factores de

coste y tiempo.

FACTOR COSTE

* Reduccion de costes en papel: el papel esta presente en la mayor parte de las
actividades que desarrolla el ser humano: trabajo, comunicaciones, educacién, etc. Sin
embargo la innovacion en las nuevas comunicaciones ofrecen nuevas oportunidades de
movilidad y cooperacidn orientadas a la desmaterializacién que ofrecen los nuevos servicios

de telecomunicaciones para utilizar menos papel.

» Reduccion de costes en personal: la automatizacion de tareas en equipos informaticos a
través de programas auténomos ha permitido prescindir en muchas ocasiones de personal

que realizaba dichas tareas manualmente.

» Reduccién de costes en comunicaciones: los actuales sistemas de telecomunicacién han
permitido la sustitucion del teléfono y fax por el uso de correos electrénicos y las reuniones

con personal procedente de distintos paises han sido sustituidas por videoconferencias.
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FACTOR TIEMPO:

» Gracias a los sistemas informaticos se ha conseguido reducir el tiempo en realizar aquellas
tareas que implican tratamiento de informacion: modificacion, actualizacidon, busqueda,

borrado y generacién.

» Ademas es posible realizar mayor cantidad de trabajo por persona en menos tiempo, lo cual

reduce la duracidn total de las tareas asignadas.

Hoy en dia, resulta imprescindible tener unos conocimientos elementales de informatica que nos
permitan no sélo agilizar nuestras tareas en el trabajo sino acceder a muchos servicios que se ofertan

en Internet.

13 Componente de un ordenador: Hardware y Software

Los ordenadores estan compuestos por dos partes claramente diferenciales. Las palabras claves que las

definen viene de dos anglicismos: el hardware y el software.

HARDWARE O COMPONENTES FiSICOS

Todas aquellas partes fisicas del ordenador, todo aquello que sea tangible, que se pueda tocar,

estamos hablando de: circuitos, chips, cables, etc.

El hardware de un ordenador puede dividirse en dos grupos: poer

FHVYMAUVYH

Periféricos

La CPU (unidad central de proceso)

Viene a ser como la cabeza del ordenador, es el lugar donde se procesa toda la informacion. En los
ordenadores personales es lo que recibe también el nombre de microprocesador, que se encarga de

gestionar la memoria y realizar las operaciones de la Unidad Central.
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Dentro de la CPU podemos diferenciar 3 partes:

La UC (unidad de control): es el auténtico cerebro del ordenador. Se encarga de
gobernar el funcionamiento global del mismo. La UC recibe la informacién, la trata y le
envia a los distintos componentes para su posterior procesamiento. Basicamente es el

que dirige y redirecciona el tratamiento de la informacion.

La UAL (unidad aritmético ldgica): también llamada unidad de calculo, es la
encargada de realizar las operaciones simples aritmético-légicas (sumas, restas,

divisiones, productos...) que recibe de la UC.

La memoria central, principal o interna: Es el lugar donde se almacena la

informacidn y tiene las siguientes caracteristicas:

» Es volatil, lo que quiere decir que si se va la electricidad, se esfuma toda la

informacién que habia en ella.

P Es la que dispone de los datos que intercambia entre la UC y un disquete u
otra unidad.

» Existen dos grandes tipos de memoria, la RAM y la ROM:

a. La memoria RAM (Ramdom access memory): Es donde el ordenador guarda los
datos que esta utilizando en el momento presente, se utiliza como memoria de
trabajo para programas y datos. Es un tipo de memoria temporal que pierde sus
datos cuando se queda sin energia (por ejemplo, al apagar el ordenador), es decir,

es una memoria volatil.

b. La memoria ROM (Read only memory): Es la memoria de sélo lectura, es decir
no se puede escribir sobre ella, y suele almacenar la configuracién del sistema o el
programa de arranque de la computadora.

)JJRedAbogada
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Periféricos de
entrada

D
y—

CPU (UNIDAD CENTRAL DE PROCESO)

Periféricos

uc

"

Unidad de Control

UAL
»  Unidad Aritmético
Logica

v

MEMORIA CENTRAL

( Periféricos de

salida

Periféricos de ’
almacenamiento -

La parte "pensante" del ordenador (CPU) ha de tener una informacion para trabajar con ella, y esta

informacién sélo se puede introducir por medio de los periféricos.

Los periféricos ocupan una parte importante dentro del conjunto del sistema informatico. Suele tratarse

de dispositivos que se conectan al ordenador, que no son necesarios para su funcionamiento interno a

nivel de CPU, pero sin los cuales, no se podrian ver los resultados.

Existe una gran variedad de periféricos pero en su conjunto se diferencian en 3 grandes grupos:

7 Periféricos de entrada

Son aquellos elementos de hardware que se conectan al ordenador y que sirven para

introducir informacion (teclado, ratdn, scanner, micréfono, lapiz éptico...).

7 Periféricos de salida

Son aquellos elementos de hardware que se conectan al ordenador y sirven para

mostrar informacién (monitor, impresora, plotter...).

A Periféricos de entrada/salida o almacenamiento

Son aquellos elementos de hardware que sirven para introducir, visualizar y almacenar

informacion (disco duro, disquetes, cds, memorias usb...).

ﬁjjkedlxbogac{a
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SOFTWARE O COMPONENTES LOGICOS:

Es todo aquello que conlleva la inteligencia de la maquina, lo que es modificable. Conjunto de
programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una computadora. En

definitiva, podemos decir que el software son los programas.

Clasificaremos el Software en tres grupos: | Software de sistema |

| Software de programacion |

| Software de aplicacion |

Software de sistema

Es aquel que permite que el hardware funcione. Son las instrucciones electrénicas que indican al PC
gué es lo que tiene que hacer. Permite controlar el sistema, el hardware del PC (memoria, discos,
puertos y dispositivos de comunicaciones, impresoras, pantallas, teclados...).

b Sistemas operativos .

¥ Controladores de dispositivo .

b Herramientas de diagndstico .

» Herramientas de Correccion y Optimizacion.

» Servidores.

» Utilidades.

Software de programacion

Es el conjunto de herramientas que permiten al programador desarrollar programas informaticos,
usando diferentes alternativas y lenguajes de programacién, de una manera practica. Incluye entre
otros:

» Editores de texto.
» Compiladores.

b Intérpretes.
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Software de aplicaciéon

Aquel que permite a los usuarios llevar a cabo una o varias tareas especificas, en cualquier campo de
actividad susceptible de ser automatizado o asistido, con especial énfasis en los negocios. Incluye entre
otros:

» Aplicaciones de Sistema de control y automatizacion industrial (software para la gestion de
un robot en una cadena de montaje).

» Aplicaciones ofimaticas (Excel, Word, Access, PowerPoint, Contaplus, etc.).
» Software educativo (idiomas, informatica, etc.).

» Software médico (control y vigilancia de pacientes).

b Software de Calculo Numérico (SPSS, Statgraphics, Matlab, etc.).

» Software de Disefio Asistido (CAD, Autocad, Flash, para la creacién, modificacion, analisis y
optimizacion de un disefio de productos, planos y web respectivamente).

» Software de Control Numérico (CAM, para la planificacion, gestion y control de procesos de

fabricacién).
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Puntos Clave

La informatica hace posible el tratamiento automatico de la informacion mediante
@/ dispositivos electrénicos u ordenadores.

@ \? Los principales beneficios que la informatica reporta se pueden estudiar en funcion de

—/'

factores de coste y tiempo:

=  Factor Coste_ reduccion de costes en papel, personal y comunicaciones.

=  Factor Tiempo_ reduccién de tiempo en tareas que conllevan tratamiento de

informacion.

HARDWARE
CPU PERIFERICOS
PERIFERICOS DE ENTRADA
uc

Unidad de Control

UAL
Unidad Aritmético Légica

MEMORIA CENTRAL
RAM ROM

Introducen informacion
Teclado, ratéon, scanner, micréfono...
PERIFERICOS DE SALIDA

Muestran informacion
Pantalla, impresora, plotter...

PERIFERICOS DE ALMACENAMIENTO

Introducir, visualizar y almacenar informacion
Disco duro externo, USB, cds...

SOFTWARE SISTEMA

SOFTWARE

SOFTWARE PROGRAMACION SOFTWARE APLICACION

Instrucciones electrénicas
que indican al PC qué tiene
que hacer

Herramientas que permitan
desarrollar programas
informaticos

Permite al usuario llevar a
cabo tareas especificas.

y

RedAbogacia

MODULO BASICO CURSOS e-ABOGACIA @



PRIMERA
SESION

2. INTRODUCCION AL ENTORNO DEL SISTEMA

n INTRODUCCION AL ENTORNO DEL SISTEMA

2.1

Iniciar el sistema

Antes de iniciar el ordenador el usuario debe comprobar:

= La correcta conexion de los periféricos: ratén, teclado, altavoces...

= La conexion a la red eléctrica de los elementos que lo requieran: impresora, monitor...

Todo ordenador ha de tener un sistema operativo, es decir un conjunto de programas de

computadora, destinado a permitir una administracion eficaz de sus recursos. Comienza a trabajar

cuando se enciende el ordenador y gestiona el hardware de la maquina, permitiendo también la

interaccién con el usuario.

SISTEMA

Lmex OPERATIVO

\
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Existe una amplia gama de sistemas operativos, donde los mas comunes son:

Ml
£d sotaris o kS
Linux MacOSX Windows™  windows Vista

b UNIX: es un sistema operativo bajo el denominado lenguaje de programacién “C”. Posee
millones de comandos y varios intérpretes. Los sistemas mas utilizados son: Linux, Solaris de

Sun Microsystems.

b Mac OS X: Sistema operativo de Macintosh, funciona en un entorno grafico y es de facil manejo

ya que es muy intuitivo.

» Windows XP: es probablemente el sistema operativo mas extendido en el campo de los

ordenadores personales.

b Windows Vista: es la actualizacion y mejora del Windows XP. Tiene los requisitos mas altos

para la velocidad de procesador y memoria que las versiones previas.

El sistema operativo contempla varios modos de arranque, siendo los mas importantes:

» Modo Normal: inicia el sistema con normalidad. Este es el tipo de arranque que se produce por

defecto y el que se usara habitualmente.

» Modo Seguro: inicia el sistema con un conjunto minimo de controladores de dispositivos y
servicios. Es muy apropiada tanto para reparar errores causados por una mala instalacion (ya

sea de software como de hardware) como para la eliminacidn de algunos programas o virus.

} Modo Seguro con funciones de red: Es igual que la opcién anterior, sélo que carga los

controladores necesarios para establecer las comunicaciones de red.

Al permitir conectarse a Internet mediante ADSL es ideal para la eliminacion de virus, ya que

entre otras cosas da la posibilidad de efectuar un escaneo o desinfeccion online del sistema.
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» Ultima configuracién buena conocida (configuracién més reciente que funciond): inicia el
sistema con la ultima configuracién buena que funciond, ignorando la configuracion actual del

sistema.

P Modo de depuracion: inicia el sistema el modo de depuracién en Windows. El modo
depuraciéon permite detectar errores del sistema operativo, ya que observa el comportamiento
del programa en tiempo de ejecucion y detecta la ubicacion de los problemas en el equipo

informatico.

Tras abrir una sesion de usuario el usuario se encuentra ante el escritorio de Windows. A partir de
aqui se comienza a usar el sistema. A continuacion se muestran los elementos con los que interactuara

el usuario, denominado interfaz.

Nota: las capturas de pantalla corresponden a la version mas actual Windows
Vista, y en caso de diferencia notable se captura también la version Windows XP.

FRs
vso -
il &
Feaaneinisin Bl ol meiael)

\ie Iconos de
Acceso Directo

Botones de
rAcceso Directo

Componentes:

= Barras y boton de inicio: La barra de tareas es la que aparece en la parte inferior de la
pantalla. En el extremo izquierdo esta el botdn Inicio, a continuacién se sitla la zona de accesos

directos y los programas abiertos, y por ultimo el area de notificacion.

y
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= Boton Inicio: Es el botdon a través del cual podra acceder a todo el abanico de opciones que
ofrece Windows (Vista o XP). Al seleccionarlo se desplegard un menu similar al mostrado a

continuacion:

I £ Internet
Internet Explorer
- Correo electrénico
Microsoft Office Qutlook
Pol Arias
£ Microsoft Office Word 2007
Documentos

Microsoft Office Visio 2007 ;
Imagenes

Adcbe Reader9
Musica

& Microsoft Office Excel 2007

Buscar
Prog ramas rementemente = Paint e
utilizados

Centro de copias de seguridad y

restauracion Equipo

Adobe Photoshop CS2 Red

Microsoft Office PowerPoint 2007 Conectara

Data rebuild Panel de control
Desplegable con todos los Programas predeterminados

programas

— Todos los programas Ayuday e técnico

@ "a

Ademas en este menu de inicio encontrard acceso a: Documentos, Imagenes, Musica, Red, Panel de
control (para modificar la configuracion del sistema), y otras opciones como busqueda y ejecucién de
comando especificos.

= Area de notificacion: Este drea contiene iconos que representan los programas residentes
(programas que se cargan automaticamente al encender el ordenador) y otras informaciones

adicionales.

il s 1016

Para ejecutar un programa o abrir un archivo, bastara con hacer doble clic sobre el icono que lo
representa en el escritorio, o hacer un solo clic en el caso de acceder a través de la barra de menu

inferior.

) RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @



PRIMERA

SESION

2. INTRODUCCION AL ENTORNO DEL SISTEMA

2.2

Configuracion del sistema

control

Para cambiar la configuracion del sistema tan sélo tendra que pulsar en el

botdn Inicio y dirigirse a la opcion “Panel de control”. En él encontrara

iconos relativos a las distintas posibilidades de configuracién que ofrece el sistema. El panel puede

mostrar dos vistas diferentes: ventana principal y vista clasica.

G’C)‘JB » Panel de control »

* Ventana principal del Panel

de control
Vista clisica

Tareas recientes

Desinstalar un programa
Impresors

“Hacer una copia de seguridad
del equipo

Sistema y mantenimiento
Empezar a trabajar con Windows

Haces una copia de segunidad del equipo

Seguridad
Buscar actualzaciones

Comprobar ¢ estado de seguridad del equipo

& Dejar pasar un programa a través de Firewall de Windows

Redes e Internet
Ver ¢l estado y las tareas de red

Configurar el uso compartido de archivos

/ Hardware y sonido
Reproducir un CD u otros archivos multimedia automiticamente

Impresora

Mouse

Programas
Desinstalar un programa
Cambisr programas de inicio

Equipo portatil

Cambier la configuracion de bateria

Ajustar pardmetros de configuracion de moviidad de uss frecuente

~ |4l P

Cuentas de usuario
@ Agregar o quitar cuentas de usuario

Apariencia y personalizacién
Cambiar fonde de escritorio
Cambiar la combinacién de colores
Ajustar resolucién de pantalla

Reloj. idioma y regién

Cambiar teclados u otros métodos de entrada

ibilidad

it que Windows sugiera pardmetros de configuracién

Optimizar la presentacion visual

Opciones adicionales

New §&

Las principales opciones de configuracion que presenta el panel de control de Windows Vista son las

siguientes:

= Sistema y mantenimiento, gestiona el sistema, copias de seguridad, opciones de energia,

administra los dispositivos y diversas herramientas.

= Seguridad, permite establecer opciones de seguridad relativas a las conexiones de red y la
navegacion por Internet.

= Redes e Internet, permite configurar las conexiones de red, los dispositivos inaldambricos y las

opciones de Internet.

\
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e

= Hardware y sonido, permite acceder a las configuraciones del hardware instalado: impresoras,
pantalla, teléfono, dispositivos bluetooth...

= Programas, permite consultar los programas instalados, y modificar su configuracion o

desinstalarlos.

= Equipo portatil, permite configurar los parametros de bateria, tablet pc, dispositivos de

entrada en caso de ser equipo portatil.

= Cuentas de usuario, permite crear, eliminar, y modificar cuentas de usuario existentes en el

sistema. Podremos establecer contrasefias o asignar a los usuarios un determinado perfil.
= Apariencia y personalizacion, permite personalizar la apariencia de Windows.

= Reloj, idioma y regién, permite establecer opciones relativas al idioma, pais, moneda y a los
formatos para expresar fechas, nimeros y cantidades de dinero.

= Accesibilidad, permite que Windows sugiera parametros de configuracidn para facilitar el uso
del equipo.

= Opciones adicionales, otras opciones adicionales dependiendo de la configuracién de su
ordenador.

’ 2.3 Instalacion de Software

® Ayuday soporte técnico de Windows | o | = (=3

Py s
‘ - Buscar en la Ayuda R
~add

WindOWS ViS’[a‘ Instalar un programa

Puede hacer muchas cosas con los programas y
caracteristicas incluidos en Windows, pero
probablemente deseara instalar otros programas.

» Mostrartodo  *

Windows Vista dispone para ello en el “Panel de control” +

La forma de agregar un programa depende de la
- - ubicacién de sus archivos de instalacion.
“Programas” + “Programas y Caracterlstlcas" de un apartado Generalmente, los programas se instalan desde un CD o

DVD, desde Internet o desde una red

denominado “Como instalar un programa”, que guiara al usuario a  Parainstalar un programa desde un CD o DVD

modo de asistente, en los pasos a seguir para la instalacion de ¥ Para lnstaler wn programs desde Intemet

. . . . e . Con én
aplicaciones, dependiendo de la ubicacién de 10s archivos de ||\ s s o posmms
. ., Instalar actualizaciones de Windows

|nSta|aC|On (CD/DVD 0 Internet) . * Hacer que programas anteriores se ejecuten en esta

version de Windows

Activar o desactivar caracteristicas de Windows
Solucionar problemas de instalacién o
desinstalacion de programas

..
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Moy

Microsgft' s

Windows*?

Windows XP dispone para ello en el “Panel de control” de una utilidad denominada “Agregar o
Quitar Programas”, que guiard al usuario a modo de asistente, en los pasos a seguir para la
instalacion de aplicaciones. Tras seleccionar “Agregar nuevos programas’”, aparece un cuadro de
didlogo en el que se aprecian dos solapas. Es la primera la que permite instalar aplicaciones: Windows
comenzara a buscar el programa de instalacidon en el disquete o disco compacto y, si se dispone de
conexién a Internet, podra acceder a las ultimas actualizaciones de Windows, seleccionando el botdn
“"Windows Update”.

® Agregar o quitar programas &||El[g|
=3 . ;
&j—j Agregar un programa desde un CO-ROM o disquete
.'—_-l. 5 i = i i
A \ij Para agregar un programa desde un disquete o un CD-ROM, haga clic en CD o disquete D o disquete
quitar i
programas

Agregar programas desde Microsoft
’ Para agregar nuevas carackeristicas de Windows, controladores de dispositivos v
% t& actualizaciones del siskema desde Internet, haga clic en Windows Update inddae Upate

fgregar nueyas
programas

Agreqar o quikar

componentes de
indows

@

Configurar acceso
¥ programas
predeterminados
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Tanto para Windows Vista como para Windows XP existen unos programas muy Utiles que es
aconsejable instalar en su ordenador para ahorrar espacio de almacenamiento. Son los programas que

comprimen y descomprimen archivos, como son los programas WinZip y WinRAR.

Para comprimir una carpeta con archivos basta con situar la flecha del ratdn sobre el archivo, hacer

clic sobre él con el boton derecho y seleccione alguna de las siguientes opciones:

“Enviar a” + “Carpeta comprimida” (Windows Vista).

“Winzip” + “Agregar a archivo zip” (Windows XP).

“Anadir al archivo” + “rar o zip” (Windows XP).

Para descomprimir un archivo tenemos varias opciones:

1. Hacer doble clic sobre él.

2. Hacer clic con el botén derecho del ratéon y seleccionar “Abrir”.

3. Pulsar con el boton derecho del ratén y seleccionar “Extraer todo”.

Para disponer de un entorno mas productivo es frecuente instalar programas adicionales como por
ejemplo algun paquete de office que incluya un procesador de textos, hoja de calculo, programas de
presentaciones e incluso algun motor basico de Base de datos. El paquete de ofimatica mas extendido

es Microsoft Office, aunque existen otros como el OpenOffice.

Es conveniente que conozca los formatos de almacenamiento de informacién mas extendidos:

Formatos de documentos: DOC, RTF, PDF, XLS, MDB, XML.

Formatos de imagenes: JPG, BMP, GIF, PNG, TIF.

Formatos de sonido: MP3, WAV, MID, CDA.

Formatos de peliculas: AVI, MOV, DIVX, MPEG-2.
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2.4

Desinstalacion de Software

KD

Windows Vista

Para desinstalar software en su equipo informatico sélo tiene que acceder al “Panel de control” +

“Programas” + “Programas y caracteristicas”:

1. Se mostrard una ventana con una lista con todos los programas que estan instalados en su

equipo.

2. Seleccione el programa que desea desinstalar y haga clic sobre “"Desinstalar o cambiar” en la

parte superior. Automaticamente se levantard una ventana de desinstalacion del programa

seleccionado que le indicaréa mediante avances de “Siguiente”, como desinstalar el programa

de su sistema informatico.

Ver el software adquirido
(Almacén digrtal])

# Activar o desactivar las
caracteristicas de Windows

<« Programas y caracteristicas - | +4 | | Buscor pe |
Desinstalar o cambiar este programa
Ver actualizaciones instaladas
Para desinstalar un programa, seleccionelo en la lista y después haga clic en
Obtener nuevos programas en "Desinstalar”, "Cambiar” o "Reparar”.
linea en Windows Marketplace
Organizar =~ 1= Vistas | ') Desinstalar .}/ Cambiar (7]
MNombre = Editor =
153 2007 Microsoft Office systern A Microsoft Corporation E
" Activation Assistant for the 2007 Microsoft Office suit... Microsoft Corporation
24 Adobe Creative Suite 2
[27 Adbe Flash Player 9 ActiveX Adobe Systems Incorpo
E Adocbe Reader 9 - Espafol Adobe Systems Incorpo
@Agere Systems HDA Modem Agere Systemns
ﬂﬁ.ppte Software Update AppleInc.
@Appﬁcaﬁon Installer 4.00.612 Hewlett-Packard Comp
{5 Archivos auxiliares de instalacion de Microsoft SQL 5. Microsoft Corporation
Kl ATI Catalyst Install Manager ATI Technologies, Inc. =
4 i | 4
l ! = 2007 Microsoft Office system  Editor: Microsoft Corporation
| Jﬂ Tamafio: 745 MB
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Microsgﬁ‘ l'l.,il

Windows*®

Acceda en el “Panel de control” a una utilidad denominada “Agregar o Quitar Programas”, donde

accederda al listado de todos los programas. Seleccione la pestafia “Cambiar o quitar programas”

Seleccione el programa que desee desinstalar y haga clic en “Quitar” y selecciones “Desinstalar” en

la ventana siguiente.

i Agrepar o quitar programas

&
Carbiar o

quikar
programas

6
Agreqar nuevos
programas

Agregar o quitar
componentes de
Windows

@

Configurar acceso
¥ programas
predeterminados

Programas actualmente instalados:

1 Mostrar actuslizaciones !

(B CraLux 4.4
g eMule

ﬁ! Factor-po Version: 4.2
IE FilsZilla Client 3.0.3
I@ Google Desktop

! Google Earth

les Google Toolbar Faor
Intermet Explorer

{#8! Hioh Definition audio Driver Package - KESSS111

|y HP Color Laserdet 2605
Seties 1.0

? ) HP Extended Capabilities
a0

T

Tamafio 348,00M8 A |

Tamarfio

Tamario

4,457, 00ME
4,20ME
{ |

afano 10,71ME

Tamario g,82ME =
Tamario

Eilizado

Tamario

46, 78ME

Tamario 126,00ME

Tamario 126,00ME

2|
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Puntos Clave

f . El sistema operativo es el software que permite al usuario actuar sobre los elementos de
" hardware y de software.

Si se realiza alguna mala instalacién de software, es aconsejable seleccionar el modo de

arranque seguro para la eliminacion de virus o programas defectuosos.

J , ™, Puede configurar su sistema (cuentas de correo, configuracién de fecha y hora,

impresoras y faxes, herramientas administrativas, opciones de Internet...) accediendo a
Panel de control de su sistema informatico (en el botdn Inicio).

ﬁjjkedlxbogada
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Ejercicios Practicos

Ejercicio 1: Creacién de una nueva cuenta de usuario
1. Acceda a la zona de gestion de cuentas de usuario.
2. Cree una nueva cuenta de usuario, introduzca el nombre de la cuenta.

3. Decida que permisos desea que tenga dicha cuenta: de acceso limitado o administrador del

sistema.

4. Acepte la creacién de dicha cuenta.

Ejercicio 2: Configuracion del sistema
1. Acceda a su panel de control.
2. Ajuste la fecha y hora de su sistema.
3. Compruebe que su sistema tiene activado su Firewall de Windows.
4. Dirijase a “Herramientas” + “Opciones de Internet”:

a. Modifique la pagina de inicio a www.redabogacia.org.

b. En el apartado de Contenido, acceda a comprobar que tiene su certificado digital

instalado.
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n REDES E INTERNET

‘ 3.1 éQué es una red?

Una red es un conjunto de ordenadores conectados fisicamente, cuya finalidad principal es
compartir recursos (por ejemplo una impresora), asi como intercambiar informacién de una forma

rapida y fluida (y no tener que grabar los datos en soportes, para después copiarlos en otro ordenador).

Estos ordenadores conectados en red pueden estar situados en un lugar cercano (en una planta, en un
edificio...). También existen redes que conectan ordenadores muy lejanos fisicamente, como por

ejemplo, la red de redes: Internet.

El ordenador que ofrece sus recursos para compartirlos se llama servidor. El ordenador que accede a

>-.

IMPRESORA SERVIDOR INTERNET

los recursos compartidos recibe el nombre de cliente.

Equipo 1: Juan Iriarte Equipo 2: Ana Sanchez Equipo 3: Jaime Lara Equipo 4: Laura Vidal
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Para instalar una red ademas de los ordenadores es necesario disponer de:

= Un cable de red por el que se transmite la informacion.

= Una tarjeta de red, que se inserta en la placa base del ordenador y permite el paso del flujo de

datos entre los ordenadores conectados a la red.

= Un sistema operativo de red que asegure el funcionamiento de todos los componentes de la

red.

Conexion sin cables

En los tiempos en los que vivimos es muy habitual conectarse sin cables a una red de ordenadores. Para
ello disponemos de las siguientes tecnologias, donde la recepcion de informacién se realiza sin cables

captando una sefial reflejada por satélite:

» Bluetooth: permite conexiones a distancias muy cortas y con un ancho de banda muy escaso
(el ancho de banda es la cantidad de datos que se pueden transmitir en una unidad de tiempo).
Fundamentalmente se emplea para la conexiéon de dispositivos portatiles (PDAs, teléfonos

moviles, etc.). Las conexiones se establecen punto a punto entre dispositivos.

P Wifi: permite conexiones a distancias cortas y ofrece un ancho de banda suficiente para varios

usuarios.

P  GPRS: la conexidn se realiza a través de un servicio de telefonia movil, aqui el ancho de banda

es reducido.

»  UMTS: la conexidn se realiza a través de un servicio de telefonia mévil de tercera generacién. El

ancho de banda es suficiente para un usuario.

3.2 Tipos de Redes

Red de tipo cliente - servidor:

Dispone de un ordenador especial (servidor), dedicado a compartir los archivos que almacena, lanzar
aplicaciones y garantizar la conexidén con los dispositivos externos. Los ordenadores conectados al

servidor hacen el papel de clientes que obtienen informacion o servicios.
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En una red de este tipo el sistema operativo que se instala en el servidor, por regla general, difiere del
de cliente. Entre los sistemas operativos de red que se instalan en el servidor, los mas habituales son
Windows NT Server, Windows 2000 y Windows Millennium.

Red punto a punto:
Cada ordenador puede ser tanto servidor como cliente al mismo tiempo.

La conexion punto a punto describe un tipo de conexién en la que la comunicacion se establece entre

dos estaciones o equipos sin intermediarios, es decir, es la conexién directa entre dos sitios.

Para instalar una red punto a punto basta con tener instalado en los ordenadores un sistema operativo

gue permitird compartir los recursos del ordenador y de los ordenadores conectados a éste.

‘ < e Trabajar en red

Py
Windows Vista

La red es muy util para compartir recursos: ya sean impresoras o documentacion.

Para acceder a sus sitios de red dirijase a “Inicio” + “Red”, se visualizara una pantalla en la que podra

ver las redes disponibles es su sistema. A través de la barra de herramientas superior podra:
1. Agregar una impresora a la red.
2. Acceder al centro de redes y recursos compartidos, desde donde podra:

Ver equipos y dispositivos.
Conectarse a una red.

Administrar redes inaldambricas.

a0 T o

. Configurar una conexién o red.
e. Administrar conexiones de red.

f. Diagnosticar y reparar.
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Microsoft

N
54

Windows*?

Cuando un ordenador esta conectado a una red puedes acceder a ella desde el menu “Inicio” y hacer

clic sobre la opcién “Mis sitios de red” (véase capitulo 2.2, configuracidn del sistema).

Se desplegara una pantalla como la que se muestra a continuaciéon mostrando los sitios de red a los que

esta conectado su equipo informatico.

B Mis sitios de red

Archivo  Edicidn  Wer  Fawvoritos  Herramientas  Awuda '||,"

& </ Iﬁ / ! Busqueda ,! Carpetas v |@ Sincronizacion de carpetas

Dieceinn |8 Mis sitios de red bl - B
fizs S Internet

Tareas de red
“ 4 Capacitacion Seguridad ==
(| @ ftp.celera.es

.2 Agregar un sitio de red C
_\'j_z;' Informética 19 OCTUBRE ...

ﬂ_‘ Wer corexiones de red

g Configurar una red doméstica o
para oficina pequeria Mis sitios Web en MSN
2 Configurar una red inalambrica =)

doméstica o de oficing pequefia
#, ‘Wer equipos del grupo de trabajo

.@. Mostrar iconos para dispositivos
UPRP &n la red

P / DATOS en servidor
Otros sitios ’ =,

En el lateral izquierdo, aparecen todas las opciones disponibles para manipular la red:

1.

Agregar un sitio de red: le ayuda a suscribirse a un espacio que ofrece espacio de
almacenamiento remoto. Puede usar este espacio para almacenar, organizar y compartir
documentos, imagenes usando un explorador de Web y una conexion a Internet.

Ver conexiones de red: muestra las conexiones de red disponibles.

Configurar una red doméstica o para una oficina pequeiia: permite configurar un equipo
para ejecutarse en red.

Configurar una red inalambrica doméstica o de pequeiia oficina: permite configurar una
seguridad inaldmbrica con seguridad habilitada, a la que se puede conectar cualquiera de sus
equipos y dispositivos a través de un punto de acceso inalambrico.

Ver equipos del grupo de trabajo: muestra los equipos disponibles para cada equipo de
trabajo establecido.
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éComo compartir una impresora?

i

A

Windows Vista

Para agregar una impresora en Windows Vista debemos acudir a “Inicio” + “Panel de Control” +

“Impresoras”, seleccione la impresora que desea compartir en red y haga clic con el botén derecho y

seleccione de la lista que se despliega la opcién “Compartir...”.

mt Agregar

una im preEsoTa

B Organizar ~ o= Vistas -

-
Vinculos favoritos Nombre

E| Documentos
Ei Imagenes

B Musica

=

Documentos

hp psc 1200 series

4 Sin conexian

Comentarios

ﬁ Image Writer
= i

Estado

Ubicacion

Micresoft Office Document

Modelo
 Microsoft XPS Document

‘# I‘;:‘.’riter

A continuacidn, seleccionaremos la opcién “Compartir esta impresora”, introduciremos un nombre

para representar a nuestra impresora en la red local ("Recurso compartido”).

Microsoft' -

Windows”*P

Para compartir una impresora local con otros usuarios debemos acudir a Impresoras y faxes (“Inicio

”

+ “Impresoras y faxes”). Pulsaremos con el botdon derecho del ratén sobre la impresora a compartir y

seleccionaremos “Compartir” en el menu emergente.

% Impresoras y faxes

Edicidn  Wer  Favaritos

5]

Archiva

\.J) AL

Herramientas

Ayuda

¥ /'ﬁ Blsqueds || Carpetas | [T3E]- ) sincrorizacion, ds carpetas

2 Impresoras y Faxes

v|Ir

Direccion

Tareas de impresion

Agregar una impresora

g] Yer lo que se esta imprimiendo

Selecciqnar preferencias de
impresion

5:-;' Pausar la impresion

69 Comparkir esta impresara

@ Cambiar de nombre a esta
impresora

x Borrar esta impresora

.Q}'j’ Configurar propiedades de
impresara

Otros sitios

MNombre =~

@

3

Adobe PDF
DIALux PDF Printer

Abrir

Establecer como impresora predeterminada
Preferencias de impresidn. ..

Pausar la impresidn

Compartir. ..
Usar impresora sin O itn

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

Documen... | E:

oo ooooo
=
5
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A continuacidén, seleccionaremos la opcién “Compartir esta impresora”, introduciremos un nombre
para representar a nuestra impresora en la red local ("Nombre de recurso compartido”) y
marcaremos la opcion de “Mostrar lista en el directorio” (con esto conseguiremos que nuestra

impresora aparezca en el directorio de recursos compartidos, con el nombre asignado).

éCOomo agregar una impresora que esta en red?

Z..
&t

Windows Vista

Para agregar una impresora que esta en red pero que no le aparece en su equipo informatico, sélo tiene
que dirigirse a:

1. “Inicio” + “Panel de Control” + “Impresoras” y seleccionar la opcién de “Agregar
Impresora” que se encuentra en la barra de herramientas superior. El sistema le mostrara el

asistente que le ayudara a completar la accién.

G F.‘.-.J Agregar impresora

Elija una impresora local o de red

 Agregar una impresora local

Use esta opcion solo si no cuenta con una impresora USE (Windows instala
automaticamente las impresoras USE cuandoe se conectan).

< Agregar una impresora de red, inalambrica o Bluetooth
Asegurese de que el equipo esté conectado a |a red o de que la impresora
Bluetooth o inaldmbrica esté encendida.

Siguiente Cancelar

2. Seleccione la Opcién de “Agregar una impresora de red, inalambrica o Bluetooth” y pulse
en el botdén “Siguiente”. Automaticamente se iniciara la busqueda de las impresoras
disponibles en la red.

3. Seleccione la impresora que desea agregar a su equipo y pulse en el botén “Siguiente”. Tras
finalizar las instrucciones del asistente la impresora quedarad correctamente agregada para su
posterior uso.
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Microsoft* s
=

Windows*?

Para agregar una impresora que esta en red pero que no le aparece en su equipo informatico, sélo tiene

que dirigirse a:

1. “Inicio” + “Impresoras y faxes” y seleccionar la primera opcion del menu del lateral
izquierdo “Agregar una impresora”, automaticamente le aparecerda un asistente que le

solicitara el tipo de impresora que desea utilizar.

2. Seleccione la opcién de configurar una impresora de red.

Asistente para agregar impresoras

Impresora local o de red
El azistente necesita saber el tipo de impresora que debe configurar.

Seleccione la opcidn que describe |a impresora que desea utilizar:

() Impresora local conectada a este equipo

(*) Una impresora de red o una impresora conectada a obo equipo

&, Fara configurar una imprezora de red gue no esté conectada a
- ) un servidor de impresion, utiice la opcidn “lmpresora local'.

< Atras ” Siguiente}] [ Cancelar

3. Seleccione la opcidn de configurar una impresora de red y pulse en “Siguiente”.

4. Especifique el nombre o la direccién de la impresora. Si no conoce el nombre de la impresora,
seleccione la primera opcién “Buscar una impresora”, y el sistema le visualizara las

impresoras disponibles en la red para agregar a su equipo informatico.
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Asistente para agregar impresoras

E gpecifique una impresora
Si o zabe el nombre o la direccidn de |a impresora, puede buscar una impresora que e ajuste a sus
necegidades.

Impresora a la que desea conectarse.

= (*) Buscar una impresara

/ () Conectarse a esta impresora [0 para buscar una, selecoionar esta opcidn v hacer clic en Siguisnte]:

Nu:uml:ure:| |

Ejemplo: Y\servidorsimpreszora

() Conectarse a una impresara en Intemet o en su red doméstica u organizacitn:

Direccién URL:| |

Ejempla: http: A Ynombre_servidor/printersdmi_impresaras. prinker

< Atras ” Siguiente>] [ Cancelar

Seleccione la impresora que desea agregar y pulse “Finalizar”. La impresora seleccionada quedara

agregada y preparada para que envie material a imprimir.

éComo compartir carpetas en red?

&

Windows Vista

Ry

Para compartir una carpeta, localizar la carpeta a compartir, pulsar sobre ella con el botén derecho del

ratéon y seleccionar la opcién “Compartir...” en el menu emergente.
En la ventana que aparece escoger los usuarios que podran acceder a la carpeta.

Es importante considerar que las carpetas compartidas podrian suponer un riesgo de seguridad en

entornos no controlados.
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Windows*®

Para compartir una carpeta, localizar la carpeta a compartir, pulsar sobre ella con el botédn derecho del

ratén y seleccionar la opcién “Compartir y seguridad” en el menl emergente.

En la ventana que aparece marcar la opcién “Compartir esta carpeta”. De modo analogo al caso de
una impresora compartida, establecer el nombre que designara en el entorno de red a su carpeta

compartida (“"Recurso compartido”).
Opcionalmente, se puede incluir un comentario descriptivo del contenido de la carpeta.

Existen opciones de configuracion avanzadas, que permiten restringir el acceso a la carpeta compartida
en funcion de los usuarios que pretenden acceder y en funcién del tipo de acceso.

3.4 éQué es Internet?

Internet es un amplisimo conjunto de ordenadores repartidos por todo el planeta, que se hallan
interconectados entre si, con la caracteristica de que se trata de una Red Abierta y de Caracter
Mundial. Esto permite a los usuarios intercambiar todo tipo de informacidon desde cualquier punto y
durante las 24 horas al dia.

Los ordenadores se entienden entre si, independientemente de su configuraciéon y sistema operativo,
gracias a los Protocolos TCP/IP (Protocolos de Transferencia de Ficheros) y porque comparten
lenguajes de programacién (HTML y otros).

Las lineas para el intercambio de datos mas utilizadas por el momento en Internet son las telefénicas,
pero también pueden efectuarse a través de: cable de fibra dptica, via satélite, teléfonos mdéviles, red
eléctrica, ondas de radio o por television; incluso desde lugares impensables hace poco tiempo, como
automoviles, agendas electrdnicas, electrodomésticos (neveras y microondas) o desde la ropa.
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Internet se ha de considerar una red de redes, es decir, un conjunto de ordenadores conectados
fisicamente entre si, de forma permanente, mediante un cable. Loégicamente, una vez conectados a
alguno de los ordenadores que forman parte de la red Internet, se puede acceder a cualquiera de los
ordenadores de Internet.

Para visualizar Internet existen tres aplicaciones: Internet Explorer, Netscape, Mozilla Firefox.

INTERNET MOZILLA
EXPLORER NETSCAPE FIREFOX

Dominios en Internet

Los dominios en Internet son conjuntos de letras separados por puntos y que retnen unas determinadas

caracteristicas y evitan que tenga que usarse las direcciones IP que son mas incomodas de manejar.

www.redabogacia.org
TERCER SEGUNDO NIVEL PRIMER
NIVEL NIVEL

= El dltimo conjunto de letras (el situado mas a la derecha) se llama dominio de nivel superior o

de primer nivel (TLD, Top Level Domain), siendo los mas habituales los siguientes:

- COM designa organizaciones con fines de lucro.

- ORG se emplea para organizaciones sin animo de lucro.

- NET corresponde a organizaciones involucradas en el desarrollo y operacién de Internet.

- GOV, MIL, BIZ y EDU se emplean para instituciones de los EE.UU: gubernamentales, militares
y educativas, respectivamente.

= El segundo conjunto de letras contando a partir de la derecha se denomina dominio de segundo

nivel. Con el tercer, y sucesivos grupos de letras la nomenclatura es analoga.

Para el resto de paises se emplea un cdédigo de pais como dominio de primer nivel. Por ejemplo, para
Espafia se emplea ES (.es).
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Servicios de Internet

Los servicios de Internet mas populares son:
- Correo electrénico.

- Paginas web.

- Transferencia de archivos mediante

transferencia de archivos): Es un servicio

FTP.

(File Transfer Protocolo o Protocolo de

que Internet ofrece para poder enviar y recoger

archivos a través de la Red entre ordenadores conectados a la misma; se pueden enviar toda

clase de archivos, ya sean de texto, graficos, video, musica, etc.

- Mensajeria instantanea: La mensajeria instantanea es un conjunto de programas que sirven

para enviar y recibir mensajes instantaneos con otros usuarios conectados a Internet u otras

redes, y saber cuando estan disponibles para hablar. Los programas de mensajeria mas

conocidos son Yahoo! Messenger, Windows Live Messenger, Pidgin, AIM, Google Talk, Tuenty...

3.5

Para poder navegar en Internet tiene distintas opciones:

1.

2.

3’ Internet

Pulse en “Inicio” +
- Internet Explorer

Navegar en Internet

Haga clic sobre el icono de Internet Explore o Mozilla Firefox (dependiendo del navegador

que desee utilizar) que se encuentra en la barra inferior de su pantalla.

/

S MODULO BASICO0, G primer

3.

[F o e it
e

U | g Googe

3 et e o e

Se le mostrard una ventana como
la que se muestra a continuacion
donde podrd comenzar a navegar

por Internet.

LaWeb imigener Maps lslom ¥

Gmel Mis v

Gaogée 03 ol

xon e Catald paeaq miakan

ExqrAmas oo patacidad - Sahceny 2 Googte - Gaggle.cam m Engiun

8 e Vo
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Anadir Paginas a Favoritos

Si navegando por Internet, encuentra una pagina interesante que le gustaria tener disponible para

futuras consultas, puede guardarla en un almacén especial denominado “Favoritos”.

7@ Googie - intemet Explarer provided by Dell

L =R EXD)

@QO ~ [ &) http/rwaw google.es/
NN T
& @ Google =

9D B~ | ¥ Marcadoresw (51153 blogueados ‘ % Corrector ortografico » [ Enviaraw 4/ [ google

"“7‘5(”9“09’5 £ ~]
() Configuracionv | & ~
B ~ = v [ Pagina v £ Hemamientas v

[ Favorites | B Fuentes 4 Historial +  [%] | Gmail Mas v

| Sitios web de Microsoft
1| Sitios web de MSh

1. Vinculos

|| Windouws Live

& CORREQ WEB

Google

iGaogle | Acceder

Espafia

" Bisgueda svenzada
Fusferencias

Buscar con Google ][

Voy a tener suerte

Heramisntas del idioma

Programas de

Buscaren: @ |aWeb ©

paginas en espafiol O

{Hueva! Pasea por las calles de grandes ciudades espafiolas con Google Mags.

Google es ofrecido en: catald galego euskara

- Todo acerca de Google - Google com in English

péginas de Espaiia

Haz de Google tu pagina principal

©2008 - Privacided

Listo _

€D Internet | Modo protegido: activado F,100% v

Sélo tendra que pulsar [Alt] + [Z] para agregar la pagina web que quiere almacenar al listado de

favoritos o pulsar el botdn bz

carpetas de favoritos.

Cuando desee seleccionar algun favorito, pulse
usted habia guardado.

W

, donde ademas encontrara distintas opciones, como organizar sus

, Y se desplegara una lista con los favoritos que
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Puntos Clave

REDES

Una red es un conjunto de ordenadores conectados fisicamente cuya funcidn principal es

compartir recursos: impresoras y documentos/informacion.

FUNCIONALIDADES DE LA RED
Agregar una impresora a la red:

= Windows Vista: “Inicio” + “Panel de control” + “Impresoras” + “Agregar

una impresora”.
=  Windows XP: “Inicio” + “Impresoras y faxes” + “Agregar impresora”.
Compartir una carpeta en red:

= Windows Vista: Localizar carpeta + boton derecho del ratén +

“Compartir...” + Escoger usuarios que accederan a la carpeta.

= Windows XP: Localizar carpeta + boton derecho del ratéon + “Compartir y

seguridad” + “Compartir esta carpeta”.

CARACTERISTICAS DE LA RED

Internet es un conjunto de ordenadores repartidos por todo el planeta, interconectados

entre si.

Los servicios mas populares son: Correo electronico, Paginas web, Transferencia de

archivos FTP y Mensajeria instantanea.
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Ejercicios Practicos

EJERCICIO 1: Compartir carpetas en red. (Trabajar en red)
1. Acceda a “Mis Documentos”.
2. Crear una carpeta llamada “Mis ejercicios”.
3. Comparta la carpeta creada con todos los usuarios.

4. En “Opciones de carpeta” modifique los atributos de la misma de tal forma que sea tan solo

de lectura.

EJERCICIO 2: Buscar la pagina web de RedAbogacia y agregarlo a favoritos.
1. Acceda a la pagina web www.redabogacia.org a través del navegador.
2. Crear una carpeta en Favoritos llamada “mis paginas favoritas”.
3. Agregue la pagina de RedAbogacia a la carpeta creada.

4. Compruebe que se ha creado correctamente la estructura de carpetas en favoritos y que la

pagina web se encuentra dentro de “Favoritos"”.

) RedAbogacia
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n CORREO ELECTRONICO

\ 4.1 ¢Qué es el correo electrénico? ‘

El correo electrénico, también llamado e-mail (en inglés), es una herramienta de comunicaciéon y uno
de los servicios de Internet que aporta mayor utilidad al abogado para realizar sus comunicaciones.

éQué son el Outlook/Outlook Express, Hotmail/Gmail o Webmail?

Existen diversas aplicaciones de correo electrénico pero todas tienen una estructura similar y con

funciones idénticas. Para utilizarlos, se necesita el acceso a Internet.

Outlook o Outlook Express esta incluido en el paquete Office, gestiona los mensajes de correo
electrénico, siendo de facil manejo. Consta de dos “Bandejas”: la de correo entrante (los mensajes que
el usuario recibe) y la de correo saliente (los mensajes que el usuario manda), ademas de otras
funcionalidades como calendario, contacto o tareas.

Hotmail o Gmail es un servidor de correo electrénico gratuito. Otros servidores de correo también

gratuitos son: Terra, Yahoo, etc.

Webmail es un servicio que permite acceder a tu cuenta de correo electrénico a través de una pagina
web utilizando un navegador y sin descargar los mensajes al propio ordenador. Es muy util, ya que

puedes leer, enviar y organizar tu correo electrénico desde cualquier ordenador con conexidn a Internet.

Diferencias entre Outlook y Outlook Express

Outlook Express esta disefiado para los usuarios domésticos que tienen acceso a su correo electrdnico a
través de un proveedor de servicios Internet (ISP). Estd disefiado para utilizar cualquier sistema
estandar de Internet.

Outlook permite la completa integracion de correo electronico, agenda y administracion de contactos.
Outlook le ayuda a buscar y organizar informacion de modo que pueda trabajar facilmente con las

aplicaciones de Office.
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éComo decidir qué cliente se adapta mejor a sus necesidades?

Elija Outlook Express si:

- Si busca un programa sencillo para consultar su correo electrénico y grupos de noticias en

Internet.

Elija Outlook si:

= Requiere una administraciéon integrada de calendarios personales, agendas de grupos, tareas y

contactos.
= Requiere la capacidad de ejecutar y disefiar funciones de colaboracién eficaz e integrada.

= Las funciones basicas como gestionar la bandeja de entrada y salida de correo: que conlleva
enviar un correo, responder, eliminar...son acciones que se ejecutan de igual forma en ambos

sistemas de correo.

RedAbogacia ofrece servicios de correo electrénico a aquellos colegios de abogados que lo deseen y se

explicard mas detalladamente en los mddulos posteriores.

4.2 Creacion y configuracion de una cuenta de correo

Para poder usar todas las funcionalidades que ofrecen los clientes de correo electrénico es necesario
previamente crear una cuenta de correo. Como muestra de cliente para crear una cuenta usaremos

Outlook y Outlook Express.

Podemos acceder a nuestra aplicacion de correo electrénico en:

=  Windows (Vista o XP): “Inicio” + “Todos los programas” + “Outlook Express

/Outlook”.
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Antes de empezar, asegurese de que conoce su direccidon de correo electronico, junto con la siguiente
informacién. Puede que tenga que ponerse en contacto con su proveedor de servicios de Internet (ISP)
para obtenerla.

Informacion acerca de los servidores de correo:

b El tipo de servidor de correo electrénico que utiliza: POP3 (la mayoria de cuentas de correo
electrénico), HTTP (como Hotmail) o IMAP.
b El nombre del servidor de correo electronico entrante.

} El nombre del servidor de correo electronico saliente (normalmente SMTP).

Informacion acerca de la cuenta:

¥ El nombre y la contrasefia de su cuenta.
P Averiglie si su ISP requiere que utilice la autentificacién de contrasefia segura (SPA) para
obtener acceso a su cuenta de correo electronico; lo Unico que necesita saber es si lo

requiere 0 no.

Configurar cuenta de Outlook

1. Para configurar una cuenta de Outlook, dirijase a “Herramientas” + “Configuracion de la
cuenta”, y le aparecera una ventana como la que se muestra a continuacién. Pulse sobre el

botén “Nuevo” + “Siguiente”.

Configuracion de la cuenta @

Cuentas de correo electrénico
Puede agregar o quitar una cuenta. Puede seleccionar una cuenta y cambiar su configuracion,

Correo electrénico |Archivos de datos I Fuentes RSS I Listas de SharePoint | Calendarios de Internet | Calendariosp ' | "

i Muevo... |5 Reparar... P Cambiar... ¥ Quitar
MNombre Tipo
Blanca Fernan POR/SMTF (enviar desde esta cuenta de manera pred. ..

La cuenta de correo electronico selecconada entrega los nuevos mensajes de correo electrénico en la siguiente ubicadon:

Cambiar carpeta | Carpetas personales\Bandeja de entrada

Cerrar
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2. En la pagina “Elegir servicio de correo electronico”, marque la primera opcion y pulse
“Siguiente”.

Agregar una nueva cuenta de correo electrénico @

Elegir servicio de correo electrénico

@ Microsoft Exchange, POP3, IMAP o HTTP

Conectar con una cuenta de correo electrénico de su proveedor de servicios
Internet (ISP) o con el servidor de Microsoft Exchange de su organizacidn.

) Otros
Conectar con un servidor del tipo mostrado a continuacién.
o

e L e
do mdvil de Outlock (Mensajeria de texto).

Siguiente)] [ Cancelar

p =
ol
&

3. En el apartado “Su nombre” del asistente, escriba su nombre tal y como desea que lo vean
todos los destinatarios de sus mensajes de correo electrénico. La mayoria de usuarios utilizan su
propio nombre, pero puede utilizar cualquier nombre, incluso un apodo, que sea reconocible por

parte de los destinatarios.

En el apartado “Direccién de correo electronico”, escriba su direccién de correo electrénico.

En el apartado “Contraseiia” y “"Repita la contrasefa”, escriba el nombre y la contrasefa de
Su cuenta.
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Agregar una nueva cuenta de correo electrénico [=18F="

Configuracion automatica de la cuenta

Haga dic en Siguiente para ponerse en contacto con su servidor de correo electranico y configurar los parémetros de
su cuenta de su proveedor de servidos de Internet o del servidor de Microsoft Exchange.

Su nombre: |

Ejemplo: Yolanda Sanchez /
Direccian de correo electrénico:

Ejemplo: yolanda@contoso.com /
Contrasefia: /

Repita la contrasefia:

Escriba la contrasefia proporcionada por su proveedor de servicios Internet.

[] configurar manualmente las opciones del servidor o tipos de servidores adidonales

[ < Atrds Siguiente =

4. Haga clic en “Siguiente” y tras comprobar que sus datos son correctos, pulse “Finalizar”.

Ahora que tenemos configurado el cliente de correo electrénico, nos encontramos en condiciones de
enviar y recibir mensajes.
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4.3 Estructura general del Outlook /Outlook Express

Outlook Express

La ventana principal del Outlook Express consta de cinco zonas:
»} Barra de menus desplegables: permite acceder a las diversas funciones del programa.

» Barra de botones: permite acceder a las funciones mas usuales, tales como: escribir un nuevo
mensaje, responder a un mensaje, reenviar un mensaje, imprimir un mensaje, enviar y recibir

mensajes, etc.

b Carpetas: muestra una representacion jerarquica en forma de arbol de las carpetas de que

disponemos para almacenar mensajes.

=

/1 Archivo  Edicidn Mer  Herramienkas  Mensaje  Awuda rﬂ."
Barra de menus = ol 1) A
e . £ g o[-
desplegables Crear corren ; Direcciones Buscar

=
Barra de botones papeias
Outlook Express
=153 Carpetas lacales |
; @ Bandeja de entrada (1) Encontrar un mensaje... Ide
Carpetas 5%} Bandeja de salfda Correo electrénico Sugerel
. 3 Elementos erviados __» EdHay 1 mensaje de correo |
{8 Elementos elii = electrdnico no leido en su outloolk | =
: o bandeja de entrada resaltar
- I Confiqurar una cusnta de correo..  gutamat
Mensajes — | e F
Grupos de noticias “wincuio
i Web en
Configurar cuenta de grupo de ‘que reci
Contackos ™ X_J' noticias. .. Elia i
3 I Contactos ahrird el
0 hay contactos que moskrar, Haga clic o . N ——= rnostrar
en Contactos para crear un conkacko Abrir |a Libreta de !
nueya, ﬁ Buscar personas... E‘

@ Con conexian
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Existen varias carpetas especiales:

o Bandeja de entrada: aqui aparecen los mensajes que recibimos.
o Bandeja de salida: aqui se almacenan los mensajes salientes hasta que son enviados.
o Elementos enviados: aqui se almacenan los mensajes salientes que han sido enviados.

o Elementos eliminados: aqui se almacenan los mensajes borrados. Esta carpeta se puede

vaciar, en cuyo caso, los mensajes se eliminarian definitivamente.

o Borrador: en esta carpeta se guardan los borradores que escribimos.

} Mensajes. En esta zona se ven los datos identificativos de los mensajes: remitente, asunto,

fecha, etc. También se muestra si el mensaje ha sido leido.

¥ Vista previa. En esta zona se muestra el mensaje seleccionado en la zona de mensajes.

Outlook
La ventana principal del Outlook consta de siete zonas:

Las cuatro primeras zonas (barra de menus desplegables, barra de botones, carpetas y mensajes) son
comunes con el Outlook Express.

Outlook afiade tres zonas mas que se exponen a continuacion:

» Carpetas Favoritas: permite configurar un conjunto especial de carpetas que posee 4
elementos.
o Bandeja de entrada: almacén donde llegan los correos entrantes.
o Correo sin leer: almacén donde se almacenan los correos que no han sido leidos.

o Para seguimiento: lugar donde se almacenan los correo a los cuales se les quiere hacer
un seguimiento especial.

o Elementos enviados: nos muestra los correos que han sido enviados desde nuestra

cuenta de correo.
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[ Bandeja de entrada - Microsoft Outlook uso no comercial
_’/'V Archive Edicion Ver It Hemamientas Acciones Business Contact Manager 7
desplegables i i Nuevo - @ 3 x & Responder _% Responder a todos |5, Reenviar T o @

Q Inicio de Business Contact Manager | Mostrar ~ s‘-’in Yinculacidn automatica de cormreo electrénico... @avincghr aregistro _

Barra de menus

—j Enviar y recibir ~ |3 [ Buscar en libretas

i
B de bot Correo «||l2 Bandeja de entrada RV: Euroalert.net - n® 215 - Boletin gratuito ¢
arra de botones Carpetas favoritas &= |Eu;ta| Bandeja de entrada P~ v || FPT [fp7@tolten es]
E Bandeja de entrada Organizade par: Asunto Aricia |‘ martes 11/11,/2008 13:25
% Correo sin leer T Para bfernandez@tolten.es
7 | =3 Elementos enviadas el
Carpetas favoritas MODULO MEDIC 0:1 0 i ibli
Carpetas de correo % Oportunidades del sector pidblico para afrony
QTudqsbsdemenlnsd:mneo = |2 Mewsleter red.es N33 publicado el 29/10/2008
=2 E@_Carpetas ‘_’““"a‘“ i Boletin Red.es - 18/09/2008 Llevamas semanas, o incluso meses, desayunando cada
L: Bandeja de entrada Newsleter red.es N"33 financiera mundial v las consecuencias de la crisis. Medi
{3 Bandeja de salida urgencia en |las altas esferas comunitarias, intentas de tr
(7 Borradar =) Newsletter red.es N 34 actualidad. ..Texto completo
Lg Correo elem.ar!\m no deseadd] & g olotin Red.es 15/10/2008
(3] Elementos eliminados Newstetter red.es N° 34 Nuevos cédigos cpv en Eurcalert.net

=] @ Elementos enviados
LE) Fuentes RSS.
i [ Carpetas de busqueda 2 : x
'5 ﬁﬁsine?s Cantact M:na er =) Administrador del sistema 26/0... Quienes sedis suscriptores del Boletin semanal de Euroal
g o brtienable: Encaehtiec a Unign Europea ha introducido algunos cambios en los cé
= 9 Para aquellos que adn no os habéis suscrito al Boletin, a

B no entregable: Encuentro Cooperadaur.., publicado el 16/10/2008

= notificacion d estado  de

=l postmaster@Aliter.gs 26/09/2008

Notificacion d est O publicado el 01 /09 /200
(54 postmaster@Aliter.ds 24/09/2008 i
Notificacian a4 et 0 Ya que hoy parece que todo el mundo se estd despereza
que a s un anu
] . unirse| slik L. T4
2 Bandeja de entrada Detalle de correo
[ Oferta DG Teleco,pdf - Adobe Reader Meii o el s GELDIG 0 LT GAETT.NEE
2 En el blo? de Euroalert.net puedes encontrar todas las n
ini HPS [ PPropicia. Duda de lexico 2 S e et
AdmInIStraC|on de E = Esperamos que |a informacién te haya sido til. Recuerd
Lf alertas de convocatorias

[ pantailaza

calendario, =
= X El equipo de Eurcalert.net
= Piataforma de contratacion de Galicia: A.., web: hitpffeuroatertng
contactos y tareas () avisos.plataformacontrataciong... :T"i”;ﬂi_@—?f.,ﬂ,.\:.::,I,ma‘emnﬂ
.__\J D E] - Plataforma de contratacion de .., L 4 |

103 elementos

» Administracion de calendario: permite personalizar un calendario, afiadiendo notas

recordatorio a las fechas seleccionadas.
» Tareas: permite programar tareas.

= Nueva tarea_ Acceda haciendo clic en “Tareas” + “Nuevo”, se desplegara en

pantalla el cuadro de didlogo como el que se muestra a continuacion.

HoMe s 5 Sin titulo - Tarea - =2 x
| Tarea | Insertar Formato de texto Programador @
; s 1 SR — e
. x . Lf" ,3 [ ,,ﬁ 4 Responder Ny ;/—;.5 = | Y ‘_r:% w
| | — -3 Responder a todos = =E
Guardar | [Eliminar| Tarez |Detalles | Asignar Enviar informe Marcar como e . Periodicidad Saltar  Clasificar Seguimiento Privado Revisian
¥ Cerrar tarea  deestado  completada | cp Reenviar aparician - - ortografica ~
Acciones Mostrar Administrar tarea Opciones: Revision
Asunto: ‘ |
Inicio: ‘nguno Vl Estado: |No comenzada \,l
Wencimiento: ‘ngunu Vl Prioridad: |Norma\ » ‘ % completado:
D.\‘wisn: ‘ N ‘ | N | Propietario: | Caroling Fuente | Tolten GDP |
a

\
|
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Complete los items que aparecen: asunto (descripcidn breve de la tarea), inicio de la tarea (fecha de

inicio), estado (estado en el que se encuentra la tarea: no comenzada, en curso, completada, a la

espera de otra persona, aplazada), vencimiento (fecha en la que vencera dicha tarea), prioridad (estado

de prioridad que da a la tarea: baja, normal y alta).

Si desea recibir algun aviso para la realizacion de dicha tarea puede indicar la fecha y la hora.

Para finalizar haga clic en “"Guardar y cerrar”.

En el menu superior de la ventana desplegada podra:

dIx AN & 2 2

Guardar | Eliminar ||| Tarea |Detalles || Asignar Enwiar informe Marcar como | )
¥y cerrar tarea de estado  completada | g Reenviar

Responderat

Atciangs Mastrar Administrar tarea

mdas

C 28 v &

Periodicidad r Clasiicar Seguimiento Privado

Opciones

= Eliminar la tarea.

= Dar por buena una tarea.

= Ver los detalles de las tareas creadas si necesita otros datos, como la informacion de

facturacion y las horas trabajadas.

= Asignar una tarea a otras personas, con tan solo introducir el correo correspondiente

y pulsar “Enviar”.

= Enviar un informe de estado de la tarea a través de correo electronico.

= Marcar una tarea como finalizada.

= Repetir la tarea con cierta periodicidad, se utiliza para crear una tarea que tenga

que llevar a cabo periédicamente y estudiar el seguimiento de la misma.

)ﬁkedmogada
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4.4 Enviar un Nuevo mensaje de correo

Para crear y enviar un nuevo correo electronico desde el Outlook haga clic en el boton “*“Nuevo” que se
encuentra en la barra de botones (en el Outlook Express hacer clic sobre el botén “Crear correo”).

En ambos programas de correo se abrird una nueva ventana con las siguientes opciones:

= Sin titulo - Mensaje (HTML} Adjuntar arChiVO = = x
Insertar Opdanes Formato de texto / '@)
_E -i". Carbel ~10 - |A AT[[iE - = ’|Iﬁj,la ﬁ @j\] _ll-l) g' v _\? & %’
Pegar N & 58| A-|=E== Libreta de Comprobar i Seguimisnto g Revisian
- = = = direcciones nombres F2 s ¥ 4 ortografica =

Portapapeles = Texto basico (F] MNombres Incluir Opciones iF] Revision

Enviar|

(]
(]
e

| »

Cuerpo del correo

=  Escribir el/ los destinatarios principales o seleccionarlos de la libreta de direcciones.

= Poner en copia (CC) a otros destinatarios que no son los principales para hacerles participes de

la comunicacion.

= Poner en copia oculta (CCO) a otros destinatarios que no son los principales para hacerles
participes de la comunicacion sin que el resto de destinatarios del mensaje sean conscientes de
ello.

= Escribir el asunto.

= Escribir el cuerpo del mensaje.

= Realizar una revision ortografica del mensaje.
= Adjuntar archivos.

= Enviar el mensaje.
Para enviar el mensaje pulsar sobre el botén “Enviar”.

Para guardar como borrador, seleccionar: “Archivo” + “Guardar”.

jﬁ RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @



y. N

PRIMERA |
SESION | .
\\ Y, 4. CORREO ELECTRONICO
_ /
4.5 Responder a un mensaje de correo

Cuando reciba un correo electrénico, en la zona Correo, aparecera un nuevo elemento en la bandeja de
entrada (mostrara el nUmero de correos nuevos que han entrado y aun no han sido leidos). En la zona
Bandeja de entrada, se detalla quién es el remitente de dicho mensaje e indica cuando ha sido

enviado (tanto en Outlook como en Outlook Express).

| Correo “__' | Bandeja de entrada

| Carpetas favaritas & FE
|| Bandeja de entrada (1) :
U= Elementos enviados

| J2 Correo sin leer 308)

| Organizado por: Fecha - |

| Carpetas de comreo

»

|
Hi=) Hoy ‘
| Blanca Fernan |

| 2] Todos los elementos de comeo -
3 29} Carpetas personales
= [} Bandeja de entrada (1) ;,*J Ayer
Outlook

I‘_:;] Cutlook Express
@ Carpetas locales
@ Bandeja de entrada (1)
@ Bandeja de salida
1 Elementos enviados
& Elementos eliminados
i} Borrador

Outlook Express

Al hacer clic sobre el correo, se muestra el detalle del mismo. Si desea responder de inmediato con otro
correo al remitente, sélo tiene que buscar el botén “Responder”, de la barra superior y escribir el texto
correspondiente que desea enviarle como respuesta. El correo automaticamente conserva el email al

que tiene que enviarselo y de igual forma puede agregar otros destinatarios al mismo.

Pulse “Enviar” cuando haya completado todos los campos y podrd observar en la carpeta de

Elementos enviados, que su correo ha salido correctamente.
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\ 4.6 Como insertar el pie de firma en un correo

El pie de firma es un texto o contenido que se introduce automaticamente cuando se crea un nuevo
mensaje de correo electrénico. En la segunda sesién de este mddulo, veremos las diferencias existentes

entre una firma manuscrita, una firma escaneada, una firma electrdnica y el pie de firma.

Para poder configurar un pie de firma:

I'd
&

Windows Vistg® correos es:

Si su sistema operativo es Windows Vista la forma de afiadir un pie de firma a sus

1. Pulse en “Insertar” + “Firma”.

I R ;/ Sin titulo - Mensaje (HTML) e
U =
- Mensaje Insertar Opdiones Formato de texto @
A= an B | ElS ) i ! A | etra capltal A=
I [ = B Oo2d @ B & 3 A=
| [ il i = = =
@ : S Bk = L [} Fechay hara A=
Adjuntar Adjunter  Tajetade  Calendariol Firma || Tabla | Imagen Imagenes Formas SmartArt Grafico | Hipervinculo Marcador | Cuadro Elementos WordArt Ecuacién Simbolo  Linea
archiva elemento presentacion = - - predisefiadas = de texto = rapidos ~ - "4 Objeto - = horizontal
| Incluir Tablas Tustraciones Vinculos Texto Simbalos
E G
o ‘
Asunta:
| &l

2. Pulse “"Nueva” si no dispone de firmas para mensajes nuevos o respuestas.

Firmas y plantilla

Firma de corren electrénico | Disefio de fondo personal |

Seleccionar firma para editar Elegir firma predeterminada
% Cuenta de correo electrdnico:

al
Mensajes nuevos: (Minguna) IZ|
[]

Respuestas o reenvios: (Minguna)

-

Eliminar ] ’ MNueva ] {%ardar ] ’gambiar nombre
Editar firma
| e 1 . 5
Corbel |Z| 0 E'@ X s Mueva firma jon | a8
Escriba un nombre para esta firma: i
Blanca|
’—[ Aceptar J ’ Cancelar l
/

Escriba aqui su pie

de firma [

[ Aceptar J[ Cancelar
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3. Escriba el nombre para el nuevo pie de firma y configure en la parte baja de la ventana el
aspecto que quiere darle a su firma.

4. Pulse “Aceptar” y la firma se habra agregado correctamente para su posterior uso en el envio
de correos.

Microsoft’ -

WindOWSXP SUS Correos es:

Si su sistema operativo es Windows Vista la forma de afiadir un pie de firma a

1. Pulse en “"Herramientas” + “Opciones”.

El sistema le mostrara una ventana como la que se muestra a continuacion en la que debera

seleccionar la pestafia “Formato de correo”.

| Preferencias | Configuracién de correo | Formato de correo | ortagrafia | Otros |

Formato del mensaje

- Elija un formato para el correo saliente y cambie la configuracion avanzada.
Redactar en este Formato: |HTML

[ Formato Internet. ., ] [ Opciones internacionales, ., ]

Formako HTML ——— — = — — — —— — — — — — — =

Reducir el kamario de archiva del mensaje guitando la informacion de formato que no es necesaria para mostrar el
mensaje de corren electrdnico

Basar en C55 el formato de fuente

[]Guardar etiquetas inteligentes en mensajes de correo electrénico

Diserio de fondo v fuenkes

£ Ukilice el disefio de fondo para cambiar la fuente v el estilo predeterminados, cambiar los colores v agregar fondos a
C los mensajes.

[ Diserio de fondo v fuentes, ., ]

Firmas

}y Crear v modificar firmas para mensajes, respuestas v reenvios salientes.

e [ Firmas... ]
Cpciones def editar -
;j Cambiar la configuracion de edicidn de los mensajes de cotreo electrnico,
[ Opciones del editor. .. ]
[ Aceptar ] [ Cancelar ] Aplicar

2. Pulse sobre el botdn “Firmas” y seleccione una firma en caso de que ya tenga alguna definida o

bien cree una nueva firma pulsando sobre el boton “Nueva”.

3. Introduzca el nombre que desea que aparezca como firma y pulse “Aceptar”.
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Firma de correo electrdnico | Disefio de fonda personal |

Seleccionar firma para editar Elegir firma predeterminada

Carlota Esteban Cuenta de correo electronico: ICaroIina | Tolken GDP v |

Mensajes nuevas: |(Ninguna) = |

Respuestas o reenyios: |(Ninguna) & |

[ Eliminar ]L Mueva J

Nueva firma

Editar Firma

|Calibri {Cuerpa) v”ll YH N & § iiscriba HELRBTDEE Bey eSS, | 18| Tarjeta de presentacidn |@ %

|

[ Aceptar J[ Cancelar ]

4. Ya tiene una firma que se afadird a la lista de firmas en caso de que quiera disponer de

distintas firmas.

4.7 | Opciones del correo electronico

Seleccionaremos las opciones mas interesantes para el usuario:

Y &

= Leer el mensaje: permite visualizar el detalle de un correo.

Opciones Outlook Express

= Acceder a los archivos adjuntos: permite el acceso a datos adjuntos recibidos con el correo.

= Responder al mensaje: permite responder a un correo automaticamente una vez le hemos leido

de la bandeja de entrada.

= Reenviar el mensaje: Permite reenviar el mensaje que tenemos en la bandeja de entrada a

tantos destinatarios como queramos.

= Eliminar el mensaje: elimina automaticamente el mensaje de la bandeja de entrada, aunque se

conserva en la carpeta de elementos eliminados.

= Imprimir el mensaje: imprime el mensaje seleccionado.

\
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= Ir al mensaje anterior: muestra el mensaje anterior.

= Ir al mensaje siguiente: muestra el mensaje siguiente.

Opciones Outlook

SdNuevo - 121 13 X | 4 Responder (-4 Responderatodos (o Reerwiar | Bn W | 4 | 5 Enviary recibir ~ 25

= Nuevo Mensaje: permite escribir un nuevo mensaje de correo.

= Imprimir: imprime el mensaje seleccionado.

= Mover a una carpeta: permite mover el correo a la carpeta seleccionada.

= Eliminar el mensaje: elimina automaticamente el mensaje de la bandeja de entrada, aunque se
conserva en la carpeta de elementos eliminados.

= Responder: permite responder a un correo automaticamente una vez le hemos leido de la

bandeja de entrada.

= Responder a todos: responde el correo electrénico a todos los destinatarios a los que se les haya

adjuntado.

= Reenviar: Permite reenviar el mensaje que tenemos en la bandeja de entrada a tantos

destinatarios como queramos.

= Enviar y recibir: actualiza automaticamente con el servidor la bandeja de entrada y salida de

correo electrénico.

@ Atras (53 jjﬂ,_l ¥) 3] Mensajes + jﬁh‘i-ﬁl

= Mover hacia atras los correos.

= Subir un nivel en los correos.

= Vista preliminar del correo.

= Mostrar las tareas y las alertas.
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Tanto Outlook como Outlook Express nos permiten buscar mensajes y para ello podemos emplear
distintos criterios de busqueda:

b Carpeta en la que se ubica el mensaje.

F Remitente.

» Destinatarios.

b Asunto.

P Texto del cuerpo del mensaje.

»  Fecha.

» Datos adjuntos.

En Outlook Express se puede acceder a esta funcionalidad a través de “Edicion” + “Buscar” y desde
Outlook desplegando la pestafia "Mensajes” y usando los botones consecutivos en los que podemos
introducir criterios de busqueda.

Mensajes ==L B
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Puntos Clave

' ™, El correo electrénico es una herramienta que permite la comunicacién a través de

Internet entre varios usuarios.

' ~, , Existen diversas formas de acceder:
= Aplicaciones de correo: Outlook, Outlook Express...

= Servidores de correo gratuito: Hotmail, Gmail, Terra, Yahoo...

* ™y Las funcionalidades principales de Outlook/Outlook Express son:
= Enviar, recibir, eliminar, responder correos.
= Gestionar contactos.
= Gestionar agenda (s6lo en Outlook).

= Programar tareas (sélo en Outlook).

' ~, ™, Paraincluir el pie de firma en sus correos debe:
= Windows Vista: “Insertar” + “Firma”.

=  Windows XP: “Herramientas” + "“Opciones” + "“Formato correo” +

“Firmas”.
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Ejercicios Practicos

EJERCICIO 1: Correo Electronico.
1. Abra el cliente de correo (Outlook Express/ Outlook).
2. Agregue y configure una nueva cuenta de correo.

3. Escribase un correo a si mismo, es decir escriba un nuevo correo y ponga en destinatario la
nueva cuenta de correo creada. Adjunte algun documento en Word que tenga disponible en su
disco duro y envie el correo. Al cabo de unos instantes recibird un correo nuevo en su bandeja

de entrada procedente de su propia cuenta de correo.

4. Dirijase a la zona de carpetas de Outlook (o de su gestor de correo) y cree una nueva

denominada “Personal”.

5. Guarde el correo recibido en la carpeta “Personal”. Para ello seleccione el correo que desea
mover, mantenga el boton del ratéon pulsado y dirija el documento hacia la carpeta. De esa

forma el correo quedara almacenado en la nueva carpeta creada.

Si su cliente de correo es Outlook haga el Ejercicio 2:
EJERCICIO 2: Gestion de citas en el Calendario del correo.
1. Dirijase al calendario de su cliente de correo.
2. Seleccione el mes actual en el menu superior que esta situado encima del calendario.
3. Seleccione el dia de manana y con el boton derecho del ratén haga clic en “"Nueva Cita”.

4. Indique: el asunto, la ubicacidon de la cita, la fecha de comienzo y de fin y el detalle
correspondiente a la cita.

5. Cuando haya finalizado, pulse “Guardar y Cerrar” y su cita habrda sido guardada en su
calendario personal. Mafiana su cliente de correo le informara unos minutos antes de que tiene

pendiente una cita para la hora fijada.
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n MANTENIMIENTO DEL ORDENADOR

5.1 ‘ Virus y antivirus

Uno de los mayores problemas que ha traido de cabeza a programadores y usuarios durante los ultimos

afios es el de los virus informaticos.

éQué es un virus?

Los virus son pequefios programas ejecutables, que una vez que se ejecutan, se copian a si mismos y
se pueden alojar en un archivo, una aplicacion, incluso en el programa de arranque del sistema

operativo.

Los efectos que causan los virus cuando se ejecutan pueden ser muy distintos, desde mostrar mensajes
cada vez que se ejecute una accion concreta en una aplicacién determinada (copiar un texto) hasta
borrar archivos o formatear el disco duro en una fecha especifica. En sesiones posteriores entraremos

mas en detalle en la tipologia de éstos y su modo de actuacién.

Para luchar contra los virus los ingenieros informaticos han creado los antivirus, programas que
realizan un escaneo del ordenador para detectar si hay o no virus y, en caso de encontrarlos,

eliminarlos.

\
|
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5.2 Copia de seguridad o Backup

La copia de seguridad es una duplicacion de datos a partir de un archivo original.

éPor qué es necesario hacer copias de seguridad?

Nuestros equipos informaticos estan expuestos a muchos riesgos, sobre todo si los tenemos conectados
a Internet (un virus, un troyano, incluso un spyware pueden alteraran el buen funcionamiento del
sistema). Igualmente, la instalacion o actualizacién de un software o un driver puede desestabilizar el
sistema, o peor aun, dejarlo fuera de servicio. Una descarga eléctrica puede destruir los componentes
(placa base, disco duro...), y provocar la pérdida automatica de datos que pudieran estar contenidos en
ellos.

Si disponemos de copias de seguridad una situacion como las anteriores puede no ocasionar
demasiados problemas, ya que la copia de datos nos devolveria aquellos guardados en el momento de

la copia.

Por ello, es importante hacer copias de seguridad con cierta periodicidad para que en caso de pérdida
de datos, la copia esté lo mas actualizada posible.

RedAbogacia dispone de un servicio denominado RedAbogacia Backup disefiado especificamente para
salvaguardar los datos mas valiosos del despacho de un abogado, permitiéndole ahorrar tiempo vy
cumplir con la normativa legal relativa a copias de seguridad. Este servicio sera explicado de manera
mas detallada en el médulo avanzado.

Explicaremos a continuacién la herramienta backup de Windows, con la que puede ejecutar copias de

seguridad de los archivos de datos de una manera regular y sencilla.
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Windows Vista

Si su sistema operativo es Windows Vista, los pasos a seguir para hacer las copias de seguridad de sus

archivos es:

1. Para abrir el Centro de copias de seguridad y restauracion, haga clic en el boton “Inicio” +

“Panel de control” + “Sistema y mantenimiento” + “Centro de copias de seguridad y

restauracion”.

2. Haga clic en “"Hacer copias de seguridad de archivos” y siga los pasos del asistente. Si se le
solicita una contrasefia de administrador o una confirmacién, escriba la contrasefia o
proporcione la confirmacién. La informacion que le solicitara el asistente sera: el dispositivo
fisico donde dese realizar la copia, los discos que desea incluir en la copia, el tipo de archivos

gue se incluiran en la copia y la frecuencia con que desea realizar la copia de seguridad.

==
@\\J‘)’(&“'% <« (Centro de copias de seguridad y restauracion x | 4 | | Buscar o

T. ; : 3 ; ;
e Proteja los archivos haciendo una copia de seguridad

¥ Reparar Windows con
Restaurar sistema

__{y Copias de seguridad de archivos

¥ Crear punto derestauracién o
cambiar configuracidn

Haga copias de seguridad de archivos y carpetas, [ @ Copias de seguridad de archivos

_b Restaurar archivos

Restaure archivos y carpetas a partir de una copia de Restaurar archivas
seguridad. —

Restauracidn avanzada

= ; = . 3
1Y Usar Restaurar sistema para solucionar problemas y deshacer cambios a Windows.

N
g

Microsoft .

Windows*?

Para hacer su copia de seguridad en Windows XP, la ruta que debera seguir es:

1. “Inicio” + “Programas” + “Accesorios” + “Herramientas del sistema” + “Copia de

seguridad”.

\
|
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La primera vez que se utiliza el backup se abre una ventana de bienvenida, donde aparece un resumen
de los tres pasos necesarios para realizar el backup. Para que esta plantilla no aparezca, cada vez que
se abre la aplicacion, seleccionar “Empezar siempre en modo asistente”. En todos los pasos del
asistente hay que desplazarse con [Tabulador], si es hacia delante, y con [Control] + [Tabulador],

si es hacia atras.

x|

Asistente para copia de seguridad o
E% restauracion
L] 0 =

Este asistente le apudara a restaurar loz archivos v configuraciones de su equipo
o a realizar copias de seguridad de los mismos.

Si lo prefiere, puede cambiar &l Moda avanzado para cambiar las corfiguraciones
uzadas para la copia de seguridad o restawrar. Se recomienda esta opcidn sdlo
para los usuanos avanzados.

Empezar siempre en modo de asistente

Haga clic en Siguiente para continuar.

[Siguiente>] [ Cancelar ]

2. Pulse en el botén “Siguiente”, y entrara la primera ventana del proceso, para activar la opcion

“Efectuar una copia de seguridad de archivos y configuracion” + “Siguiente”.

3. En la nueva pantalla, contestar con la opcion “Elegir lo que deseo incluir en la copia de
seguridad” a la pregunta “Especifique qué desea incluir en la copia de seguridad”.

4. Pulsar “Siguiente” y sefalar todos aquellos datos que se desee. Con “Siguiente” ir a la
proxima pantalla y rellenar el recuadro “Elija el lugar para guardar su copia de seguridad”
(cd, disco duro externo, USB). Introducir el dispositivo y escribir un nombre para esta copia de

seguridad (por ejemplo, “backup de seguridad”).

5. Pulsar “Siguiente”. Se inicia en ese momento el proceso de backup. Windows pedira los discos
que sean necesarios, en el supuesto que toda la informacidn no entrara en un Unico disquete.

Terminado el proceso, confirmar con el botdn “Finalizar”.

Si lo que se desea es realizar una copia de seguridad de todo el disco duro, a la pregunta “Especifique
qué desea incluir en la copia de seguridad”, contestar con la opcion “Toda la informacién de
este equipo”. Este archivo incluye otros archivos que no se seleccionan cuando se elige todo el disco

duro.
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Como restaurar archivos de seguridad

Esta opcion le permitira restaurar archivos y configuraciones de su equipo o realizar copias de

seguridad de los mismos.

=/

R

Windows Vista

Para asegurarse de no perder los archivos que crea, modifica y almacena en el equipo, debe realizar

copias de seguridad regulares de los mismos. Puede ejecutar copias de seguridad manuales en

cualquier momento o configurar copias de seguridad automaticas.

1. Para abrir el “Centro de copias de seguridad” y restauracion, haga clic en el botén “Inicio” +

“Panel de control” + “Sistema y mantenimiento” + “Centro de copias de seguridad y

restauracion”.

2. Haga clic en “Restaurar archivos” y siga los pasos del asistente. Si se le solicita una

contrasefia de administrador o una confirmacion, escriba la contrasefia o proporcione la

confirmacion.

E_== —3

€@

L

|% <« Centro de copias de sequridad y restauracion

- |‘f | | Buscar

Tareas

[y Reparar Windows con
Restaurar sistema

Iy Crear punto de restauracion o
cambiar configuracian

Proteja los archivos haciendo una copia de seguridad

_}y Copias de seguridad de archivos

Haga copias de seguridad de archivos y carpetas, [ @ Copias de seguridad de archivos

_‘& Restaurar archivos

Restaure archivos y carpetas a partir de una copia de

. Restaurar archivos
seguridad,

Restauracion avanzada

= ; : ; ;
¢ Usar Restaurar sistema para solucionar problemas y deshacer cambios a Windows.

\
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Microsoft: “

Windows”*?

Puede ejecutar las copias de seguridad manuales en cualquier momento en el sistema operativo
Windows XP, debemos de seguir los siguientes pasos:

1. “Inicio” + “Programas” + "“Accesorios” + “Herramientas del sistema” + "“Copia de

seguridad”.

Asistente para copia de seguridad o restauracion

Copia de seguridad o restauracion

Puede hacer una copia de seguridad de archivos y configuraciones o restaurarlos desde una copia de ‘@
seguridad anterior. -

iEué desea hacer?

() Efectuar una copia de seguridad de archivos v configuracion

(%) Restaurar archivos y configuraciones

Haga clic en Siguiente para continuar.

< Alras “ Siguiente>] [ Cancelar

2. Elija la segunda opcién “Restaurar archivos” y configuraciones, y pulse el botén “Siguiente”.

Aparece una ventana como la que se muestra a continuacidn, listando las copias de seguridad que ha
realizado de sus archivos.

%Redmogada
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Elementos a restaurar
Puede restaurar cualquier combinacion de unidades, carpetas o archivos.
2

=~ Haga doble clic en un elermenta de la izquierda para ver su contenido.
: ' A continuacian, active la casila de venficacidn situada junto a la

ELAELY " unidad, carpeta o archivo gue deszea restaurar.

Elementos para restaurar:

= &) Archivo Yaolumen Can... Cread

(1 & BackupRedibogaci: [ B4 (S c 1 259/10/2008124

£ 2| |85 X
< Alrds ” Siguiente » ] [ Cancelar

3. Seleccione la copia de seguridad que desea restaurar, y pulse el boton “Siguiente”.

4. El asistente comenzara la restauracion de los archivos seleccionados, pulse “Finalizar” para

concluir con la restauracion.

5.4 Como restaurar un sistema

Puede restaurar el sistema para deshacer cambios peligrosos en su equipo y restaurar la configuracion y
rendimiento del mismo. Mediante “Restaurar el sistema” podra restablecer su equipo a un estado
anterior (punto de restauracion) sin pérdida de datos como, por ejemplo, documentos guardados,

correo electrdnico o historiales y lista de favoritos.
Todos los cambios realizados con “"Restaurar sistema” son reversibles.

Su equipo crea automaticamente puntos de restauracion, pero también puede usarlo para crear sus
propios puntos. Esto es Gtil cuando estd a punto de hacer un cambio importante en su sistema, como la

instalacion de un nuevo programa o el cambio del Registro.
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WindoWs Vista

Ry

Para restaurar el sistema desde Windows Vista dirijase a:
1. “Inicio” + “Panel de Control” + “Centro de copias de seguridad y restauracion”.
En el lateral izquierdo se mostraran dos opciones:

o Reparar Windows con reparar sistema.
o Crear punto de restauracion o cambiar configuracion.

2. Seleccionaremos la primera opcion, “Restaurar Windows con reparar sistema”.

Podemos optar por una restauracion recomendada por el sistema o bien elegir un punto de restauracion

que hayamos creado previamente.

i’ Restaurar sistema > li'

Restaurar archivos y configuracion del sistema

Restaurar sistema puede ayudar a resolver los problemas que puedan
provocar que el equipo se ejecute con lentitud o deje de responder,

Restaurar sistema no afecta a los documentos, imagenes o datos
personales y el proceso de restauracion es reversible, (Cdmo funcdona 1
Restaurar sistema?

1@ Restauracion recomendada:

/ Selecrione esta opcidn para deshacer |a instalacidn mas

reciente de una actualizacién, controlador o software si
cree que es la causa del problema.

29/10,/2008 20:19:06 Instalar: Windows Update
Fona horaria actual: Hora estandar romance
(7) Elegir otro punto de restauracién

Para crear un punto de restauradon, abra Protecdsn del sistema,

< Atras | Siguiente = I I Cancelar |

3. Pulse en el botdn “Siguiente” y el sistema proseguira con el proceso de restauracion.

4. Si durante el proceso de restauracion se produce al algun problemas el sistema le informara de
las incidencias.
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Windows*?
Para restaurar el sistema con Windows XP, siga los siguientes pasos:

» “Inicio” + “Programas” + “Accesorios” + “Herramientas del sistema” + “Restaurar

sistema”.
» Aparecera un ventana como la que se muestra a continuacién indicando dos posibles opciones:

o Restaurar mi equipo a un estado anterior: si desea restaurar el sistema con un
punto creado por usted anteriormente o bien creado automaticamente por el

sistema.

o Crear punto de restauraciéon: si desea crear un punto de restauracién en ese mismo

momento.

&' Restaurar sistema

Restaurar sistema

Puede usar Restaurar sistema para deshacer cambios
peligrosos en su equipa v restaurar la configuracidn v
rendimiento del mismo, Mediante Restaurar sistema podra
restablecer su equipo & un estado anterior (punto de
restauraciin) sin pérdida de datos coma, por ejempla,
documentos guardadas, correa electrénico o historiales v (%) Restaurar mi equipo a un estado anteriar
listas de Favoritos, -

Para comenzar, seleccione la tarea que desea
realizar:

/ () Crear punta de restauracian
Todos los cambios realizados con Restaurar sistema son

reversibles,

5u equipo crea automaticamente puntos de restauracion
{puntos de comprobacion del sistema), pero también puede
usarlo para crear sus propios puntos de restauracion, Esto
ec Util cuando estd a punto de hacer un cambio importante
&n su sistema, como la instalacién de un nuevo programa o
el cambio del Registro,

Configuracion Restaurar sistema

Seleccione una opcidn v haga clic en Siguiente para continuar, [ Siguiente = ] [ Cancelar ]

» Pulse sobre el botén “Siguiente” y seleccione la fecha que desee para la restauracién. El
sistema comenzara a restaurar sus archivos y le informara si la restauracion ha concluido con

éxito o ha habido algun problema durante el proceso.
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Puntos Clave

. .. Es fundamental el mantenimiento de nuestro sistema a través de: copias de seguridad o

Backup, restauracion del sistema, puntos de restauracion...

.\ >, RedAbogacia Backup nos permitira realizar y ejecutar copias de seguridad de manera

regular y sencilla.

. .. La opcién de restaurar archivos le permitira realizar y ejecutar copias de seguridad de

archivos y configuraciones de su equipo.

| ~, ™, La opcién de restaurar el sistema le permitira restablecer su equipo a un estado anterior
sin producir pérdida de datos.
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Ejercicios Practicos

EJERCICIO 1: Copia de Seguridad

En este ejercicio practicara la Util herramienta de Creacidén de copias de seguridad.
1. Dirijase a la opcion de “Copias de Seguridad” desde su menu de “Inicio”.

2. Elija la opcion de “Realizar copias de seguridad de archivos” y seleccione la Gltima opcidn
de todas que le permite: “Elegir lo que desee incluir en la copia de seguridad”.

3. Elija de su Escritorio o de Mis Documentos, la carpeta que desee.
4. Elija el lugar donde desea realizar la copia de seguridad de su carpeta: USB, CD...

5. Ponga el nombre que identificara la copia de seguridad: es aconsejable que ponga como primer
nombre backup. Ejemplo: Backup_Misnotas.

6. Busque en la unidad donde realizé la copia si ésta se encuentra.

Y recuerde que RedAbogacia dispone de un servicio denominado RedAbogacia Backup disefiado
especificamente para salvaguardar los datos mas valiosos del despacho de un abogado, permitiéndole
ahorrar tiempo y cumplir con la normativa legal relativa a copias de seguridad. Este servicio sera

explicado de manera mas detallada en el médulo avanzado.

EJERCICIO 2: Crear un punto de restauracion

En este ejercicio practicara la creacién un punto de restauracion y restaurara el sistema.
1. Dirijase a la opcion de “Restaurar sistema” desde su menu de “Inicio”.

2. Elija la opcidn de “Crear un punto de restauracion”.
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3. Introduzca un nombre para identificar dicho punto.

4. Dirijase de nuevo a la opcidn de “Restaurar sistema” desde su menu de “Inicio”.

5. Elija la opcidn de restaurar mi equipo a un estado anterior.

6. Seleccione el punto de restauracion que ha creado anteriormente y pulse sobre “Siguiente”.

7. El sistema comenzara el proceso de restauracion y le indicara si ha concluido satisfactoriamente
o se ha producido algun error durante el proceso.
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. Durante esta primera sesion se ha visto como la informatica ha hecho posible el
tratamiento automatico de la informacion y ha minimizado en tiempo muchas tareas que de hacerse
manualmente se hubieran retardado considerablemente. Los principales beneficios de la informatica

radican en dos factores: tiempo y coste.

Cualquier ordenador que realiza estas tareas esta constituido por un sistema operativo que es el que

permite al usuario actuar sobre los elementos de hardware y de software.

Los equipos informaticos han posibilitado la creacién de redes mediante la conexion de los mismos con

el objetivo de compartir recursos: periféricos y documentos/informacion.

Internet es el conjunto de ordenadores repartidos e interconectados entre si por todo el planeta. De
entre todos sus servicios, los mas populares son el correo electrénico, las paginas web, la transferencia

de archivos FTP y mensajeria instanténea.

El mantenimiento de nuestro sistema es fundamental, y para ello podemos realizar copias de seguridad

o backup, restauraciones del sistema, puntos de restauracion, reparacion de archivos dafiados...

En la proxima sesion se hara una introduccion a la seguridad informatica y marco de las TIC y se
expondra de forma detallada que es la firma electrénica, su utilidad y como se puede acceder a un
certificado firmado digitalmente. .
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1. éQué dos grandes pilares reciben su soporte fundamental en la informatica?

El manejo de grandes volimenes de datos y la ejecucion rapida de calculos
El manejo de grandes voliumenes de datos y el trabajo en cooperacién con otras
personas

c. La ejecucion rapida de calculos y el procesamiento a gran velocidad

2. éQué factores de coste consiguen reducirse con el uso de la informatica?

a. Costes en papel y en personal
b. Costes en papel, personal y comunicaciones
c. Lainformatica no permite reducir ningin coste

3. éQué clasificacion del software existe?

a. Software de sistemas y de aplicacion
b. Software de sistemas, de aplicacidon y programacién
c. Software de sistemas, programacion y ejecucion

4. Para iniciar el sistema con un conjunto minimo de controladores de dispositivos y

servicios. ¢Que inicio del sistema es aconsejable?

a. Modo seguro
b. Modo seguro con funciones de red
c. Modo de depuracién

5. ¢éCual es la finalidad principal de crear una red de ordenadores?

a. Compartir recursos e intercambiar informacién
b. Compartir recursos y comunicarse con otras personas

c. Intercambiar informaciéon y aumentar la seguridad de los equipos
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6. éQué puede hacer usted si trabaja en red?

a. Acceder a una impresora que es compartida por mas recursos
b. Acceder a impresoras y a documentos de todas las personas

c. Acceder a los recursos que se encuentren disponibles en red

7. éCuantos niveles posee un dominio en Internet?

a. Dos
b. Uno
c. Tres

8. ¢éCual es la diferencia entre Outlook y Outlook Express?

a. El Outlook se debe usar con el Office 2003 y el Outlook Express se debe de usar con el
Office 2007

b. El Outlook Express permite gestionar la agenda, los contactos, las tareas y el correo y el
Outlook tan solo los correos y el contacto

c. El Outlook Express esta disefiado para usuarios domésticos mientras que el Outlook esta

orientado a usuarios profesionales

9. Elegira Outlook Express si:

a. Si busca un programa sencillo para consultar su correo electrénico y grupos de noticias
en Internet

b. Requiere la capacidad de ejecutar y disefiar funciones de colaboracién eficaz e integrada

c. Requiere una administracidn integrada de calendarios personales, agendas de grupos,

tareas y contactos

10. éEs posible insertar un pie de firma en su correo electrénico?

a. Si
No

c. Depende del cliente de correo electrénico que disponga
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11. Para ayudar en el mantenimiento de su equipo el sistema operativo puede:

Q

Realizar copias de seguridad
b. Realizar copias de seguridad y restaurar el sistema
c. Realizar copias de seguridad, restaurar el sistema y archivos de seguridad

12. Los cambios realizados al restaurar el sistema son :

a. Reversibles
b. Irreversibles

c. No afectan al sistema operativo

13. La herramienta backup nos permite:

a. Restaurar el sistema con copias de seguridad
b. Realizar y ejecutar copias de seguridad de manera sencilla

c. Reservar un espacio en memoria para los archivos de seguridad

14. La opcion de restaurar el sistema permite:

a. Restablecer su equipo a un estado anterior sin perdida de datos
b. Restablecer su equipo al estado actual sin perdida de datos
c. Restablecer su equipo a un estado anterior

15. ¢Cuantos puntos de restauracion es posible crear?

a. 1
b. 3

c. Tantos como el usuario quiera

Soluciones: en los anexos
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Segunda
Sesion

Introduccion a
la seguridad
informatica y

Marco Juridico

de las TIC

Al finalizar esta sesion habra adquirido los
siguientes conocimientos...

O Los problemas de seguridad informatica.

O Los fines que busca la seguridad informatica: confidencialidad, integridad y
disponibilidad.

0 Qué es la firma digital/electrénica, sus funciones elementales, como se solicita
y utiliza.

O Introduccién al marco juridico de las TIC en el ambito de la firma electronica,
servicios de la sociedad de la informacién, proteccion de datos personales,
propiedad intelectual y telecomunicaciones.
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’ s L | Seguridad de la Informacion

Las herramientas informaticas, que tanto favorecen y aumentan la productividad personal, no se
encuentran exentas de inconvenientes. Estos inconvenientes se refieren fundamentalmente al ambito de

la seguridad informatica.

La Seguridad de la Informacidén tiene como fin la proteccion de la misma y de los sistemas de la

informacidén del acceso, uso, divulgacidn, interrupcion o destruccion no autorizada.

Los términos “seguridad informatica” y “garantia de la informaciéon” son usados con frecuencia y aunque
su significado no es el mismo, persiguen una misma finalidad al proteger la confidencialidad,
autenticacidn, integridad y no repudio de la informacién. Sin embargo entre ellos existen algunas
diferencias sutiles. Estas diferencias radican principalmente en el enfoque, las metodologias utilizadas, y

las zonas de concentracion.

En caso de que la informacidén confidencial de una empresa, sus clientes, sus decisiones, su estado
financiero o nueva linea de productos caigan en manos de un competidor, se vuelva publica en forma no
autorizada, podria ser causa de la pérdida de credibilidad de los clientes, pérdida de negocios,
demandas legales o incluso la quiebra de la misma; por lo que proteger la informacidn confidencial es

un requisito del negocio, y en muchos casos también un imperativo ético y una obligacion legal.

1.2 Conceptos clave de Seguridad

La correcta gestion de la Seguridad de la Informacion busca establecer y mantener programas,
controles y politicas, que tengan como finalidad conservar la confidencialidad, autenticacién, integridad

y no repudio de la informacidn.
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Confidencialidad

La confidencialidad es la propiedad de prevenir la divulgacion de informacidon a personas o sistemas no
autorizados.

Autenticacion

La autenticacion consiste en verificar que un mensaje viene de la fuente que se dice y no ha sido
alterado durante su transferencia a fin de evitar accesos no autorizados o suplantaciones de identidad.

Integridad

Para la seguridad de la informacion, la integridad es la propiedad que busca mantener a los datos libres
de modificaciones no autorizadas. La violacidn de integridad se presenta cuando un empleado,
programa o proceso ya sea por accidente o con mala intenciéon, modifica o borra los datos importantes

que son parte de la informacion.
No repudio

Previene que un emisor niegue haber emitido un mensaje, cuando realmente lo ha emitido, y que un

receptor niegue su recepcion, cuando realmente lo ha recibido.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la informacion, los
controles de seguridad utilizados para protegerlo, y los canales de comunicacion protegidos que se

utilizan para acceder a ella, deben estar funcionando correctamente.

1.3 Problemas y soluciones de Seguridad

Se pueden agrupar los problemas de seguridad en sus tres componentes: el uso indebido de la
tecnologia, la falta de procesos de planificacion de seguridad y el desconocimiento de las personas

acerca de las distintas medidas de seguridad informatica.
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Si el problema tiene su origen en el uso indebido de la tecnologia, las posibles soluciones pasaran

por el empleo de:
b estandares.
» encriptacidn y proteccion.
» caracteristicas de seguridad en los productos.

b productos y herramientas de seguridad.

Si el origen del problema es la falta de procesos de planificacion de seguridad las soluciones

seran:
» la planificacidn de la seguridad.
b la prevencion.
b la deteccion.

P reaccidn y recuperacion.

Y por ultimo, si el origen es el desconocimiento de las personas acerca de las distintas medidas

de seguridad informatica las posibles soluciones implicaran:
» personal dedicado.
P entrenamiento.
» cultura de seguridad informatica.

F relacidn con clientes y proveedores.
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No obstante, los problemas de seguridad mas frecuentes que se pueden encontrar son:

A. Los programas maliciosos, como por ejemplo los virus, que producen efectos perjudiciales y no
deseados por el usuario. Un virus informatico ocupa un espacio minimo y se ejecuta sin
conocimiento del usuario dedicandose a autoreplicarse. Para evitar este problema es necesario
el uso de los antivirus, que son programas que podran detectar, neutralizar y eliminar el

programa malicioso.

B. La recepcion de correo no deseado (spam), ya sea de contenido publicitario o fraudulento. El
correo no deseado nos hace perder tiempo y recursos (transmision, almacenamiento, etc.).
Mediante los filtros antispam se podra detectar y eliminar o trasladar los mensajes no deseados

a una carpeta concreta.

C. Las suplantaciones de identidad, que comprenden desde simples falsificaciones de correo
electronico hasta la interceptacion de comunicaciones y el robo de informacion, que pueden

realizarse de diversas formas. Las principales soluciones son:

- Cifrado: permite salvar la confidencialidad aun en el caso de que la informacién sea

robada.

- Autenticacion: permite evitar la suplantacién de identidad y el acceso ilicito a sistemas.

- Firma electrénica: impide la suplantacion de la identidad del firmante.

- Cortafuegos: evitan las conexiones no deseadas a nuestro ordenador.

- Sistema de deteccion de intrusiones: protegen contra ataques de denegacion de

servicio y frente a intrusiones.

Es importante no olvidar la importancia de mantener al dia nuestro software con todas las
Actualizaciones de seguridad instaladas y la realizacion de Copias de Seguridad para poder

recuperar la informacién en caso de desastre (virus, accidente...).
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Puntos Clave

La Seguridad informatica tiene como fin la proteccién de la misma.

La Seguridad persigue proteger la confidencialidad, autenticacién, integridad y no

repudio de la informacion.

Los problemas mas frecuentes son:

=  Programas maliciosos.
= Correo no deseado (spam).
= Suplantaciones de identidad.

= Interceptacidn de las comunicaciones.

Conceptos basicos:

CONFIDENCIALIDAD: prevenir la divulgacién de la informacion a personas/sistemas

no autorizados.

= AUTENTICACION: verificar que un mensaje viene de la fuente que se dice y no ha

sido alterado durante su transferencia.
= INTEGRIDAD: busca mantener los datos libres de modificaciones no autorizadas.

= NO REPUDIO: previene que el emisor del documento pueda negar el hecho de su

envio.
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INTRODUCCION A LA FIRMA ELECTRONICA/DIGITAL

\ 2.1 éQué es la firma electronica/digital?

En tramites tan habituales en nuestra vida como la firma de un contrato, se estampa la firma de pufio y
letra en los documentos en papel, lo que supone una aceptacion de los puntos o condiciones

establecidas en el documento.

La firma digital o electrdnica, es el equivalente electréonico de la firma manuscrita. Para resumirlo
de forma simple, es una firma que permite acreditarnos y cerrar acuerdos por medios electrénicos,
principalmente por Internet. Desde el afio 2003 la firma electronica/digital tiene el mismo valor

a efectos legales que la firma manuscrita.
Las funciones elementales que proporciona la firma electrénica/digital son cuatro:
1. Identificacion de las partes firmantes.
2. Integridad del contenido firmado.
3. No repudio del firmante.
4. Confidencialidad.
En el intercambio de informacidén firmada electronicamente son necesarias dos claves:
= una clave privada
= una clave publica

La clave privada se almacena en el ordenador emisor y sélo la conoce él. La clave publica se distribuye
entre todos los posibles destinatarios de los mensajes o documentos firmados. Las claves estan
relacionadas de tal forma que lo que cifra una lo puede descifrar la otra. La clave privada debe de ser

secreta pero la clave publica no es necesario que lo sea.
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OBTENCION DEL CERTIFICADO

Para poder firmar digitalmente documentos es necesario disponer de un certificado
electronico. Este certificado es un documento electrdnico que es expedido por una autoridad
certificadora. La mision del certificado es, como su nombre indica, validar y certificar que una firma

electrénica/digital se corresponde con una persona o entidad concreta.

Certificado @

General |Demlles | Ruta de certificacidn

@ﬁ Informacién del certificado

No se puede comprobar este certificado en una
entidad de certificacién en que se confia.

Emitido parNOMERE DELARIOJA ABOGADO DEMO - MIF
205800002

Emitido por ACA - Certificados Corporativos

Valido desde 24/01/2008 hasta 24/01/2009

? Tiene una dave privada correspondiente a este certificado.

Dedaracién del emisar

Obtener més informacidn acerca de certificados

La firma electronica es el uso mas frecuente y conocido del certificado digital. Los otros son la
identificacion y la encriptacion.

El certificado digital es un documento en formato electrénico a través del cual un organismo autorizado,
Ilamado Autoridad de Certificacién (CA), garantiza la identidad de una persona fisica o juridica.

El certificado digital se emite con la aprobacidon de la Autoridad de Certificacién que delega en una

Autoridad de Registro (RA), que lo entrega al Suscriptor, la persona fisica o juridica titular del
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certificado. Va firmado por la Autoridad de Certificacion y contiene una clave publica, clave privada y

unos datos que sirven para verificar la identidad del suscriptor.

Este certificado contiene toda la informacidon necesaria para poder realizar la firma electronica/digital y
para identificar al usuario. Entre otros datos que se incluyen en el certificado de usuario encontramos:

= Nombre completo.

= DNI.

= Algoritmo y claves de firma.

= Fecha de expiracion.

= Organismo que lo expide.

La misidn de la autoridad certificadora es dar fe de que la firma electrénica se corresponde con un
usuario concreto. Las autoridades certificadoras deben mantener y proteger todos los datos de los

certificados que expiden.

Los certificados tienen un periodo de validez y deben renovarse. El certificado también puede revocarse
de forma que deja de ser valido desde su revocacién. Lo motivos suelen ser el cambio de datos del

firmante y la posibilidad de que las claves secretas ya no sean tan seguras.

2.2 éComo se utiliza la firma electronica/digital?

La firma digital necesita de un dispositivo seguro que la cree y que garantice:

1. Que los datos utilizados para la generacion de firma puedan producirse sélo una vez y que

asegure, razonablemente, su secreto.

2. Que exista seguridad razonable de que dichos datos no puedan ser derivados de los de
verificacién de firma o de la propia firma y de que la firma no pueda ser falsificada con la

tecnologia existente en cada momento.

3. Que los datos de creacion de firma puedan ser protegidos fiablemente por el signatario contra la

utilizacién por otros.

4. Que el dispositivo utilizado no altere los datos o el documento que deba firmarse ni impida que

éste se muestre al signatario antes del proceso de firma.
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Utilizar la firma digital no requiere ningln conocimiento especial. Unicamente tiene que instalar los

certificados en las aplicaciones que los utilicen.

El proceso de instalacién de certificados es bastante sencillo y se basa en la exportacién e importacion a

ficheros de los datos del certificado.

Las aplicaciones mas comunes que utilizan la firma electronica/digital son el navegador y el cliente de
correo electrénico. Una vez instalado el certificado las operaciones de firma se realizardn de forma

automatica.

En ocasiones se le invitara a aceptar certificados que aln no son de su confianza. Aceptarlo o no es
también cuestion de unos clic de ratén. Cuando acepte confiar en un certificado debe ver si el emisor es

de su confianza.

2.3 é¢Qué utilidad tiene la firma electronica/digital?

La firma digital aporta cuatro caracteristicas en la comunicacién por Internet:

Identificacion.

Integridad de los datos.
= No repudio.
= Confidencialidad.

La firma electrdnica/digital tiene multiples y variadas utilidades. Tareas que hasta ahora suponian un
gasto incomodo de tiempo se simplifican al poder realizarlas por Internet con la firma electrénica. En
realidad, la firma electrénica permite operaciones por Internet que en la vida cotidiana requieren de una

firma manuscrita para validarlas.

Algunos ejemplos son:
P Realizar la declaracion de la renta a través de Internet.
» Realizar y enviar documentos a las Administraciones Central, Local y Autondmica.
b  Firmar correos electronicos.

» Firmar facturas con su consiguiente validez.
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A continuacidn se muestran algunas de las utilidades que la firma electrdonica/digital tiene para la

abogacia:

1. Los colegios de abogados pueden certificar la condicién de abogado de los colegiados vy
revocar dicha condicién de forma electrénica y en tiempo real, mejorando significativamente el

control deontoldgico de la profesion y pudiendo ofrecer a los colegiados un mejor servicio.

2. Se asegura la identidad del abogado en Internet, eliminando |la necesidad de personarse para

hacer tramites y facilitando el acceso a la abogacia a los colectivos discapacitados.

3. Se crea una via alternativa a las formas tradicionales de comunicacién (correo postal, fax y/o
teléfono) por el uso habitual de Internet y las comunicaciones electrdnicas, lo que redunda en
un ahorro en los costes de operacion y en los tiempos de espera en las relaciones de los
abogados con su entorno profesional.

4. Se simplifican los procesos, reduciendo los posibles errores derivados del papeleo del entorno
tradicional y aumentando la productividad del abogado.

5. Se garantiza el contenido de las comunicaciones realizadas entre el colegio, los colegiados y

terceros (ej. Administraciones Publicas).

6. Se ofrece la posibilidad de acceder al uso de servicios publicos avanzados, asi como a los
servicios juridicos de caracter social que prestan los colegios (asistencia juridica gratuita,

extranjeria, violencia de género, etc.).

7. Se mejora el control deontoldgico. El ciudadano podra saber en todo momento si su interlocutor
es un abogado en ejercicio, lo que unido a una mayor capacidad de respuesta entre abogado y
cliente, supone una mejora de la calidad de la asistencia juridica que reciben los ciudadanos.

Ademas de todos los beneficios expuestos, se permite el acceso a una plataforma segura accesible para
comunicarse con el colegio de abogados y ejercer profesionalmente con plena validez juridica. La

direccion del portal es www.redabogacia.org.
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2.4 ¢Como puedo conseguir mi certificado para firmar digitalmente?

Como respuesta a la necesidad de certificar la condicién de colegiado en el mundo digital y con el fin de
poder realizar transacciones electrénicas seguras y juridicamente validas, en julio de 2003, el Consejo
General de la Abogacia Espafiola se constituye en Autoridad de Certificacion de la Abogacia (ACA),
entidad responsable de la emisidn y gestidén de los certificados digitales que acreditan la condicién de
colegiado en Internet.

La firma electrdnica la obtendra a través de los siguientes pasos:

= Su certificado digital ha de solicitarlo en su colegio de abogados, que como Autoridad de
Registro de la Abogacia tiene poder para emitir, revocar y suspender los certificados digitales de
todos sus colegiados residentes de acuerdo a unas politicas y practicas previamente establecidas
por el Consejo General en su condicién de Autoridad de Certificacidon de la Abogacia.

= En el momento de generar su certificado digital, deberd aportar su DNI o NIE (original y
fotocopia, que no esté caducado), y en caso de que usted no sea un nuevo colegiado su antiguo
carné colegial, ya que el Certificado Digital ACA sera el nuevo carné colegial. Es probable que el
colegio de abogados le solicite una foto tamano carné en soporte digital o papel, lo cual debera

concretar preferiblemente antes de acudir al colegio.

= El proceso de generacion del certificado tiene una duracidon aproximada de 5 minutos, y
posteriormente en el colegio se le dara indicaciones sobre el uso de los servicios de RedAbogacia
y se le hara entrega de un kit ACA compuesto por lector de tarjetas y un CD que contiene un
instalador rapido y sencillo de utilizar.

= Es importante que anote y custodie en un lugar seguro el nimero PIN y PUK que usted mismo

elegira durante la generacién de su certificado.

RECUERDE:

1. Solicite su certificado al colegio de abogados que tiene poder para emitir, revocar y suspender
los certificados digitales de todos sus colegiados residentes.

2. Debera aportar su DNI o NIE.

3. Entrega del kit ACA al abogado

4. Guarde en un lugar seguro el numero PIN y PUK proporcionado.
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25 Diferencias entre firma manuscrita, firma escaneada, firma

electronica/digital y pie de firma

Firma manuscrita

Se trata de la firma tradicional que certifica el consentimiento de forma escrita. El firmante escribe una

palabra y una serie de trazas personales que le identifican como tal.

W4

Implicaciones legales:

Actualmente, la firma manuscrita permite certificar el reconocimiento, la conformidad o el acuerdo de
voluntades sobre un documento por parte de cada firmante, aspecto de gran importancia desde un
punto de vista legal. La firma manuscrita tiene un reconocimiento particularmente alto pese a que
pueda ser falsificada, ya que tiene peculiaridades que la hacen facil de realizar, de comprobar y de

vincular a quién la realiza.

Firma escaneada (firma manuscrita tradicional pero escaneada)

Ejemplo: estampado de una firma escaneada como imagen dentro del PDF.

| comments € attachments

N
(o]
il

Implicaciones legales:

La firma digital no debe confundirse con la firma escaneada. La firma escaneada en ningin modo puede

sustituir a la firma digital, pero si puede adjuntarse como un medio mas de identificacion.

jﬁ RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @



e N

| SEGUNDA |
| SESION | , 2
\ / 2. INTRODUCCION A LA FIRMA ELECTRONICA/DIGITAL

N 4

Firma digital o electrénica

La firma digital produce los mismos efectos juridicos que la "firma autografa" de un documento fisico,

siendo también admisible como prueba en juicio, en funcién de la legislacion de cada pais.

Una firma digital estd destinada al mismo propdsito que una manuscrita. Sin embargo, una firma
manuscrita es sencilla de falsificar mientras que la digital es imposible mientras no se descubra la clave

privada del firmante.

Autenticacion del cliente 2=

— |dentificacian
& El zitio ‘Web que quiere ver zolicita identificacidn.

Seleccione el cerificado que se utilizard al conectar.

MANUEL DAYVID MOLLAR WILLANLIEY

Mas informaciu’n...l Wer certificado.. |

Aceptar I Cancelar I

La firma electrdnica es un instrumento que cubre las siguientes necesidades:

- Identificacion frente a terceros.

- Evitar la suplantacién de la identidad.

- Firmar documentos electrénicamente asegurando la procedencia y autoria.

- Proteger la informacién transmitida asegurando la integridad y la confidencialidad.
- Acreditar la fecha de emisién y recepcion del mensaje.

- Tener eficacia probatoria.
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Implicaciones legales:

Los efectos juridicos de la Firma Electrénica son los descritos por el articulo 3 del Titulo I de la Ley
59/2003. En concreto senala los efectos juridicos para la firma avanzada, estableciendo que siempre
que esté basada en un certificado reconocido y que haya sido producida por un dispositivo seguro de

creacion de firma, tendra los siguientes efectos juridicos:

* Respecto de los datos consignados en forma electronica, el mismo valor que la firma manuscrita

en relaciéon con los consignados en papel.

e Sera admisible como prueba en juicio, valordndose ésta segun los criterios de apreciacion
establecidos en las normas procesales. A parte de establecer los efectos juridicos, establece una
presuncion para la adquisicion de los efectos juridicos antes nombrados. Sefala dos requisitos

gue se presumen necesarios para que una firma avanzada tenga efectos juridicos:
1. Debe ser emitida con un certificado reconocido.

2. El certificado reconocido debe ser expedido por un prestador de servicios de certificacion

acreditado.

» El dispositivo de creacion de firma debera encontrarse certificado con arreglo a lo establecido en
el articulo 21, es decir, por entidades de evaluacién acreditadas, las cuales aplicaran las normas
técnicas cuyos numeros de referencia hayan sido publicados en el Diario Oficial de las

Comunidades Europeas o en el Boletin Oficial del Estado.

Se reconoce por tanto, la eficacia de los certificados sobre dispositivos seguros de creacidon de
firma expedidos por Estados miembros de la Union Europea. No obstante y a pesar de
establecerse estos requisitos para obtener los mencionados efectos juridicos, se sefiala en el
apartado 2 del art. 3 que aunque no reuna los requisitos seflalados no sera motivo de
denegacion de estos efectos juridicos por el mero hecho de presentarse en forma electrdnica.
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Pie de firma

Es un texto o contenido que se introduce automaticamente cuando se crea un nuevo mensaje de correo

electronico e identifica a la persona que ha escrito el correo.

"HY G e s Sin titulo - Mensaje (HTML) o= x
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Cariota Esteban
Directora de RR.PP,

Studic 78 5.L.
¢/l oaquin Velasco

28080 Madrid
Tel:gazi51670

Implicaciones legales:

No tiene ninguna validez legal.
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Puntos Clave

La firma digital/electronica permite acreditarnos en Internet y cerrar acuerdos por

medios electrénicos. Las funciones que proporciona son:

Identificacion Integridad del contenido

No repudio Confidencialidad

Utilidades de la firma digital en la abogacia:

Certificar la condicion de Certifica la Identidad de Abogado en
Abogado Internet

Comunicaciones seguras entre
Simplificacién de los Procesos Abogados, colegios y
Administraciones Publicas

Hacer Uso de Servicios

PUblicos Avanzados Mejorar el Codigo Deontoldgico

El certificado digital es un documento en formato electrénico a través del cual un
organismo autorizado (Autoridad de Certificacion), garantiza la identidad de una persona
fisica o juridica. La firma electrdnica es el uso mas frecuente y conocido del certificado digital. Los otros

son la identificacién y la encriptacidn.

Firma manuscrita: Firma tradicional constituida por palabras y trazos. Certifica el
consentimiento de lo firmado.

Firma escaneada: Es el escaneado de una firma manuscrita.
Firma digital o electronica: Es el conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ello, que pueden ser utilizados como medio de

identificacion del firmante.

Pie de firma: Es un texto o contenido que se introduce automaticamente cuando se
crea un nuevo correo electronico. No tiene implicaciéon juridica.
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Ejercicios Practicos

EJERCICIO 1: Correo Electronico con firma digital

En este ejercicio guiado practicara el uso de la firma digital (con certificado) en el correo electrénico,

garantizando asi la seguridad del envio y recepcién de correos electrénicos con otros agentes.

1. Dirijase a su cliente de correo electrénico y escriba todos los datos necesarios para hacer

efectiva su emision.

Destinatarios principales.
Poner en copia (CC) a otros destinatarios que nos son principales.
Poner en copia oculta (CCO) a otros destinatarios que no son los principales.

o 0 T w

El asunto y el cuerpo del mensaje.

2. Para que sus correos se emitan automaticamente con certificado digital, es necesario que

previamente habilite esa opcidn en su cliente de correo.

3. Configuraremos el Outlook para firmar digital :

(a)Si desea hacer una configuracion predeterminada de su firma digital, de tal forma que
cada vez que envie un correo, se firme automaticamente, sin necesidad de agregar su firma

electronica siga los pasos que mostramos a continuacion:

» Introducimos la tarjeta en nuestro lector de tarjetas ACA, empezara a parpadear una lucecita

hasta que se queda fija.

e Abrimos el Outlook.

* Nos dirigimos a

0 “Herramientas” + “"Centro de confianza” (para Outlook 2007).

0 “Herramientas” + “Opciones” + “"Seguridad” (para Outlook 2003).

* Dentro de la ventana seleccionamos la pestafa “Seguridad del correo electrénico” y en el
apartado “Correo electrénico cifrado” seleccione “Configuraciéon”.
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e Correo electronico cfrado
Complementos . X i X )
95 |:| Cifrar contenido y datos adjuntos para mensajes salientes
Opciones de privacidad 1 Agregar firma digital a los mensajes salientes
|'-%Stnmidad'dtl'correo'-'e!e'dr&rﬂm’"| Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
|:| Salicitar confirmacian 5/MIME para todos los mensajes 5/MIME firmados
Tratamiento de datos adjuntos z
| Lanfigura
Descarga automatica
Id. digitales (Certificados]
Seguridad de macros e ! )
" diant - = Los Id. o certificados digitales son documentos que permiten demostrar la identidad del
Cresemedianieimoaramation usuario en las transacciones electronicas,
[ Importar o exportar.., ] [ Obtener un Id. digital..,
Leer como texto sin formato
|:| Leer todo el correo estandar en texto sin formato
Sec ias de €n las t;
|:| Permitir secuencias de comandos en carpetas compartidas
Permitir secuencias de comandos en carpetas publicas =
»
[ Aceptar ] [ Cancelar

e Aqui empezara a detectar nuestro certificado digital y nuestros datos.

e Seleccionar y dar a “Aceptar”.

e En “Cambiar la Configuracion Predeterminada” deberadn de aparecer nuestros datos. Dar a
“Aceptar”.

« En la ventana “Opciones” en el apartado “Correo Seguro” se debe quitar todo lo que haya

seleccionado y en “Configuracion Predeterminada” seleccione “Nuestra configuracion”.

*  “Aceptar” y ya esta configurado.

(b) Si desea agregar la firma electronica cada vez que envie un correo dirijase a:

* “Herramientas” + “Centro de confianza” + “Seguridad correo electrénico” + “Agregar
firma digital a los mensajes salientes” (Outlook 2007).

¢ “Herramientas” + “"Opciones” + “Seguridad” + “Agregar firma digital a este mensaje”
(Outlook 2003).
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4. Crear un correo con firma digital:

* Abra el cliente de correo electronico.

¢ Haga clic en "Nuevo mensaje”.

* Dentro de la ventana del nuevo mensaje seleccione “Opciones” + "“Configuracion de
Seguridad”.

e Seleccione la casilla "Agregue firma digital a este mensaje”.

e Compruebe que en la lista desplegable aparece su firma y haga clic en “Aceptar”.

* Aseglrese que esta seleccionado el boton “Firma Digital”, que esta junto al boton “Codificar

mensaje”.
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En este capitulo se hara una presentacion de la regulacion de las Tecnologias de la Informacion y la
Comunicacién (TIC) en nuestro ordenamiento juridico con el fin de ser introductorio para un posterior

analisis en profundidad en el segundo médulo.

3.1 Firma electronica /digital

La norma que regula el uso de la firma electrénica en nuestro ordenamiento juridico es la Ley
59/2003, del 19 de diciembre, de firma electrénica (publicacion BOE 20/12/2003).

Segun esta norma existen varios tipos de firma electrénica (art. 3), siendo la firma electrénica

reconocida la mas segura y la Unica que produce los mismos efectos que la firma manuscrita.
La firma electrdnica/digital reconocida presenta dos requisitos:

= El uso de un dispositivo seguro de creacion de firma (el chip criptografico inserto en las
tarjetas ACA).

= Ha de estar basada en un certificado digital reconocido, es decir, que ha sido emitido por un
prestador acreditado de servicios de certificacion (los certificados ACA son certificados

reconocidos).

Existen tres tipos de firma:

= La firma electrénica es el conjunto de datos en forma electrdnica, consignados junto a otros

o asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

= La firma electrénica avanzada es la firma electréonica que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera Unica y a los datos a que se refiere y que ha sido creada por medios que el firmante

puede mantener bajo su exclusivo control.
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= Se considera firma electronica reconocida la firma electrénica avanzada basada en un

certificado reconocido y generada mediante un dispositivo seguro de creacion de firma.

La firma electrénica reconocida tendra respecto de los datos consignados en forma electrénica

el mismo valor que la firma manuscrita en relacion con los consignados en papel.

La firma electronica de la Autoridad de Certificacion de la Abogacia constituye una firma electrénica

reconocida y, por tanto, produce los mismos efectos que la firma manuscrita:
*  Un documento firmado electrénicamente resulta admisible en un procedimiento judicial (art. 3).

P Los certificados digitales contienen una serie de informacién que se asocia al titular del
certificado. La identificacién se produce al asociar al titular del certificado los datos de

verificacion de firma (art. 6).

» El certificado digital va firmado electrénicamente por el prestador de servicios de certificacién
(art. 6).

b Los prestadores de servicios de certificacién han de contar con una Declaracién de Practicas de
Certificacidon (art. 19), que en el caso de ACA se encuentra disponible en la siguiente URL:
https://documentacion.redabogacia.org/docushare/dsweb/View/Collection-1316

Los prestadores que emiten certificados reconocidos, entre los que se encuentra ACA, se encuentran
sujetos al cumplimiento de una serie de obligaciones adicionales (art. 20) y estan reconocidos por el
Registro de Prestadores de Servicios de Certificacion (PSCs) del Ministerio de Industria, Turismo y

Comercio.

Normalmente los certificados digitales se emiten durante un determinado periodo de tiempo (1
ano para certificados de operador y 3 afios para certificados de colegiado), de tal forma que un

certificado puede encontrarse en una de las siguientes situaciones:
= Valido: el certificado es legitimo y produce efectos plenos.
= Caducado: el periodo de validez del certificado ha expirado.

= Revocado: el certificado ha perdido validez definitivamente y por una causa distinta a la

expiracién de su plazo de validez (las que establece el art. 8).

= Suspendido: el certificado ha perdido temporalmente su validez y podra recuperarla (volveria

a ser valido) o perderla definitivamente (seria revocado).
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3.2 Servicios de la sociedad de la informacion

Esta materia se encuentra regulada en nuestro ordenamiento por la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacién y de comercio electrénico (publicacién BOE 12/07/2002;
correccion de errores BOE 06/08/2002). Esta ley ha sufrido dos modificaciones, en virtud de la
Disposicion Final Primera de la Ley 32/2003 y de la Disposicién Adicional Octava de la Ley 59/2003.

Se establece un principio de libre prestacion de servicios de la informacion (arts. 6 y 7), si bien con

algunos limites (art. 8).

Como medida de proteccion al usuario de los servicios de la informacion se establecen dos

obligaciones notables a los prestadores.
1. Constancia registral del nombre de dominio (art. 9).

2. Comunicacién al usuario de informacion relativa al prestador, al servicio y a sus
condiciones (art. 10). Se regula el régimen de las comunicaciones comerciales,
obligando a que sean claramente reconocibles (art. 20) y estableciendo la necesidad de
autorizacion previa basada en el consentimiento (art. 21) revocable (art. 22) del

destinatario de la comunicacion.

También se reconoce explicitamente la validez y eficacia de los contratos celebrados electrénicamente

(art. 23) y se admite el documento electréonico como prueba (art. 24).

Otra medida adicional de proteccidon del usuario de los servicios de la sociedad de la informacion lo
constituyen las obligaciones de informacidon que se imponen al prestador antes de iniciar el proceso de

contratacién (art. 27) y una vez concluido éste (art. 28).
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3.3 Proteccion de datos personales

Real Decreto 1720/2007, de 21 de diciembre (BOE de 19/01/08). Aprueba el reglamento de
desarrollo de la LOPD. Tiene por objeto el desarrollo de la LOPD. Asimismo, el capitulo III del titulo IX
desarrolla las disposiciones relativas al ejercicio por la AEPD de la potestad sancionadora, en aplicacion
de lo dispuesto en la LOPD, en el titulo VII de la Ley 34/2002, de 11 de julio, LSSI, y en el titulo VIII de
la Ley 32/2003, de 3 de noviembre, LGT.

Su entrada en vigor se produce a los 3 meses de su integra publicacion en el BOE (publicado el 19 de
enero de 2008). Es de régimen transitorio (desde la entrada en vigor):

= Cddigos tipo: un ano.

= Implantacién medidas seguridad.

= Ficheros preexistentes automatizados: un afio 6 18 meses.
= No automatizados: un afio, 18 meses, dos afos.

=  Ficheros creados con posterioridad: desde el momento de la implantacion.

Estd compuesto por 158 articulos agrupados en IX Titulos:
TITULO I: disposiciones generales.
TITULO II: principios de proteccion de datos.
TITULO III: derechos ARCO.
TITULO 1V: ficheros de solvencia y ficheros de publicidad y prospecciéon comercial.
TITULO V: creacion y notificacion de ficheros.
TITULOVI: transferencias internacionales.

TITULO VII: cédigos tipo (autorregulacion).
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TITULO VIII: medidas de seguridad (mayores novedades del Reglamento).
TITULO IX: procedimientos.

DISPOSICION ADICIONAL: productos de software.

Las principales novedades en el desarrollo de la LOPD son:
1. Aplicable a ficheros y tratamientos automatizados y no automatizados.
2. Ambito de aplicacion definiciones.
3. Computo de plazos.
4. Principios de proteccion de datos y supuestos que legitiman el tratamiento de datos.
5. Consentimiento y deber de informacion.
6. Datos de menores.
7. Encargado y subencargado del tratamiento.
8. Derechos ARCO: derecho de oposicion.
9. Ficheros de solvencia y ficheros de publicidad y prospeccidon comercial.
10. Notificacion de ficheros.
11. Transferencias internacionales.
12. Codigos tipo.

13. Medidas de seguridad: procedimientos.
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3.4 Propiedad intelectual

En nuestro ordenamiento juridico la propiedad intelectual se regula en el Real Decreto Legislativo
1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual
(publicacion BOE 22/05/1996). Esta norma fue modificada por la Ley 5/1998, de 6 de marzo.

Los programas de ordenador siguen un régimen especial (art. 95). No soélo se protege el programa de
ordenador, sino que se amplia la proteccion a elementos accesorios caracteristicos de los programas de

ordenador (art. 96).

La titularidad de los derechos (art. 97) y el plazo de proteccidn (art. 98) dependeran de la modalidad de

autoria y de la naturaleza fisica o juridica del autor, respectivamente.
Se delimita el contenido de los derechos de explotacién (arts. 99 y 100).
Se contempla la proteccidn registral (art. 101).

Por otra parte, en caso de infracciéon de los derechos (art. 102) se aplican las medidas de proteccion

propias de régimen general (art. 103).

3.5 Telecomunicaciones

En nuestro ordenamiento, la norma basica sobre telecomunicaciones es la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, que ha sido modificada por la Ley 4/2004, de 29 de
diciembre.

Se establecen obligaciones de servicio publico, asi como derechos y obligaciones de caracter publico.

Como ejemplo cabe citar el servicio universal.

Se recoge el precepto constitucional de secreto de las comunicaciones (art. 33) y se dispone sobre la
interceptacion de las mismas (art. 35). Asimismo, se contempla la proteccién de datos de caracter

personal (art. 34).
Se reconoce un elenco de derechos a los usuarios de servicios de telecomunicaciones (art. 38).

Esta ley cuenta con un régimen sancionador.
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FIRMA ELECTRONICA |=——>| Ley 59/2003, 19 diciembre
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Requisitos:

b Dispositivo seguro de creacion de firma
b Certificado digital reconocido

Efectos:

1. Admisible en un juicio (art. 3)

La informacion del certificado se asocia al titular del mismo (art. 6)

3. Va firmado electréonicamente por el prestador de servicios de certificado
(art. 6)

4. Los prestadores contaran con una declaracién de practicas (art. 19)

N

\

5 | SERVICIOS DE LA SOCIEDAD DE LA INFORMACION |=—=>> | Ley 34/2002, 11 julio

PROTECCION DE DATOS PERSONALES |=——> |Real Decreto 1720/2007, 21 diciembre

I
|

\

U_- ~, | PROPIEDAD INTELECTUAL |[=——=> | Real Decreto Legislativo 1/1996, 12 abril

g

Modificada por Ley 5/1998, 6 marzo

— ~, | TELECOMUNICACIONES [=>| Ley General de Telecomunicaciones 32/2003, 3 noviembre

g

Modificada por Ley 4/2004, 29 diciembre

\
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SINTESIS DE LA SEGUNDA SESION

. Durante esta segunda sesion se ha visto una introduccidn a la seguridad informatica,
estableciendo para ello cudles son los principios basicos de la seguridad de la informacion:

confidencialidad, autenticacion, integridad y no repudio de la informacion.

Una forma de mantener la integridad y seguridad en su equipo informatico es conocer cuales son los
problemas de seguridad a los que podria enfrentarse: programas maliciosos, recepciéon de correo no
deseado, suplantaciones de la identidad, intercepcién y robo de documentacion, etc., y cuales son las

herramientas que pueden ayudarle a estar mejor protegido contra estos ataques de seguridad.

El uso de la firma digital garantiza la confidencialidad, autenticacion, integridad y no repudio de las
comunicaciones como si de una firma manuscrita se tratara. Utilizar la firma digital no requiere ningldn
conocimiento especial. Unicamente ha de tener instalados los certificados en las aplicaciones que los

utilice.

Para el ejercicio de la Abogacia, el uso de la firma digital supone una gran cantidad de beneficios, entre
los mas importantes se encuentran: la certificacion de la condicion de abogado para tramites
electronicos, asegura la identidad del abogado en Internet, simplifica los procesos y aumenta la
productividad del abogado, garantiza el contenido de las comunicaciones realizadas entre el colegio, los

colegiados y terceros.

Se han de tener claras las diferencias existentes entre firma manuscrita, firma escaneada, firma
electrénica/digital y pie de firma. La firma manuscrita es la que tradicionalmente conocemos con trazos
personales. La firma digital es una tecnologia que produce los mismos efectos juridicos que la "firma
autégrafa" de un documento fisico, siendo también admisible como prueba en juicio, en funcion de la
legislacién de cada pais. La firma escaneada es la firma manuscrita tratada con un escaner y no puede
sustituirse por la firma digital y el pie de firma es un contenido en forma de texto que se introduce
automaticamente cuando se crea un nuevo mensaje de correo electronico e identifica a la persona que
ha escrito el correo. Por lo tanto es importante para el abogado conocer las diferencias entre estos

cuatro elementos y las implicaciones juridicas que cada uno conlleva. .
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1. éQué finalidad busca la seguridad informatica?

a. Confidencialidad, autenticacion, integridad y no repudio
b. Confidencialidad, integridad, seguridad y autenticacion
c. Seguridad, integridad, credibilidad y no repudio

2. éComo se puede mantener la integridad de la informacion?

a. Previniendo la divulgacién de la informacion
b. Manteniendo los datos libres de modificaciones
c. Manteniendo los datos libres de modificaciones no autorizadas

3. &En cuantos componentes pueden agruparse los problemas de la seguridad?

0O T o
A N W

4. La recepcion de correo no deseado se denomina:

a. Spam
b. Antivirus

c. Recepcién maliciosa

5. ¢élLa firma electronica o digital es equivalente a la firma manuscrita?

a. No
Si

c. Depende del organismo que la reciba

)
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6. éCon qué deben de contar los prestadores de servicios?

a. Con una declaracion de practicas
b. Con un certificado de calidad
c. Con un certificado digital reconocido

7. é&Qué funcion es proporcionada por la firma digital?

a. Identificacion de las partes firmantes
b. No repudio del firmante
c. Las dos anteriores son validas

8. ¢Para poder firmar electronicamente un documento es necesario?

a. Un certificado personal
b. Un certificado digital
c. Un certificado protegido

9. ¢éQué utilidad no aporta la firma digital a la abogacia?

a. Asegura la identidad del abogado
b. Garantiza el contenido de las comunicaciones entre abogados y colegios.

c. Control automatico de las tramitaciones de los abogados

10. ¢Qué Autoridad de Certificacion se encarga de emitir los certificados de la abogacia?

a. ACA
b. Ministerio de Justicia

c. Colegio de abogados
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11. Para ayudar en el mantenimiento de su equipo el sistema operativo puede:

Q

Realizar copias de seguridad
b. Realizar copias de seguridad y restaurar el sistema

c. Realizar copias de seguridad, restaurar el sistema y archivos de seguridad

12. Los cambios realizados al restaurar el sistema son:

a. Reversibles
b. Irreversibles

c. No afectan al sistema operativo

13. La herramienta backup de Windows nos permite:

a. Restaurar el sistema con copias de seguridad
b. Realizar y ejecutar copias de seguridad de manera sencilla

c. Reservar un espacio en memoria para los archivos de seguridad

14. La opcion de restaurar el sistema permite:

a. Restablecer su equipo a un estado anterior sin perdida de datos
b. Restablecer su equipo al estado actual sin perdida de datos
c. Restablecer su equipo a un estado anterior

15. éCuanto tiempo de validez tiene un certificado digital?

a. Dos anos
b. Un maximo de tres afios

c. No caduca

Soluciones: en los anexos
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Sesion

El ejercicio de
la abogacia en
la Sociedad de
la Informacion

Al finalizar esta sesion habra adquirido los
siguientes conocimientos...

O Los objetivos, funciones y practicas de la Autoridad de Certificacion para la
Abogacia.

O La instalacion y uso del Kit ACA para identificarse telematicamente como
abogado y firmar digitalmente.

O Los servicios electronicos para el ejercicio de la abogacia: clasificacion y
acceso a la zona de RedAbogacia.

% RedAbogacia
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LA AUTORIDAD DE LA CERTICACION DE LA ABOGACIA

’ 1.1 Presentacion de la certificacion

El Consejo General de la Abogacia Espafiola (en adelante CGAE) se constituye, en el afio 2003, en
Prestador de Servicios de Certificacion (reconocido ante el Ministerio de Industria) y crea la Autoridad
de Certificacion de la Abogacia, con el objetivo de certificar la condiciéon de abogado en el entorno

digital.

Genéricamente, una Autoridad de Certificacion se define como una entidad independiente y
reconocida que tiene a la vez la confianza de las dos partes comunicadas, ofreciendo un servicio
que garantiza la identificacion de las partes y permite el intercambio de mensajes con

confianza.

La figura de la Autoridad de Certificacion (CA) se hace necesaria para regular y garantizar la
seguridad en las transacciones electronicas. En el caso de la Autoridad de la Certificacion de la
Abogacia, por un lado estan, los emisores de la comunicacién, es decir, los abogados, y por otro lado,
los receptores de esa comunicacion: sus clientes, las Administraciones Publicas, la abogacia
institucional, profesionales del sector u otros sectores. Ambas partes, emisor y receptor, confian en el
CGAE como o6rgano representativo, coordinador y ejecutivo superior de los Ilustres Colegios de

Abogados de Espafia.

La validez de los certificados que emite ACA depende de su credibilidad ante los abogados como tercera
parte de confianza. Su actividad como Autoridad de Certificacion esta regulada en una declaracion de

practicas de certificacion, publicada en el sitio de Internet www.acabogacia.org.

Como entidad que representa a la Abogacia en el ambito estatal, los certificados de ACA pueden tener
un reconocimiento generalizado por parte de las distintas Administraciones Publicas, entidades y

profesionales que intervienen en la Administracion de Justicia.

ACA actla de cara a los colegiados a través de las llamadas Autoridades de Registro, que son los
distintos colegios de abogados de Espaia, que certifican el ejercicio profesional de sus colegiados, y
tienen consecuentemente, capacidad para emitir, revocar y suspender certificados digitales. Toda esta
actividad de gestion de certificados digitales se lleva a cabo desde el portal de la Autoridad de
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Certificacién de la Abogacia www.acabogacia.org, por parte de personal propio de cada colegio de
abogados acreditado como operador de la Autoridad de Certificacion de la Abogacia, lo que le dota de

una responsabilidad juridica.

Para ejercer sus funciones, las personas designadas por el colegio como operadores tendran que
formarse y superar una auditoria de procedimientos y equipos informaticos. Entre sus tareas habituales
esta la de identificar al individuo y verificar su colegiacion de forma previa a entregarle su carné colegial
con certificado digital ACA. Asimismo, el operador puede revocar los certificados cuando hay motivo

para ello.

A través de su sociedad tecnologia RedAbogacia (IT-CGAE, SLU.), el Consejo General de la Abogacia
Espafiola ha constituido un portal desarrollado especificamente para abogados llamado RedAbogacia,
gue pasamos a explicar a continuacién, y que continla ofreciendo y disefiando nuevos servicios
electrénicos que afiadan valor al ejercicio de la profesién, tanto para el abogado como para la sociedad

y la Administracién Publica y de Justicia.

1.2 Declaracion de practicas de certificacion

El contenido de una Declaracidon de Practicas de Certificacion lo establece el art. 19 de la Ley de Firma

electrénica:

Articulo 19. Declaracion de practicas de certificacion.

1. Todos los prestadores de servicios de certificacion formularan una declaracion de practicas de
certificacion en la que detallaran, en el marco de esta ley y de sus disposiciones de desarrollo, las
obligaciones que se comprometen a cumplir en relacion con la gestion de los datos de creacion y
verificacion de firma y de los certificados electronicos, las condiciones aplicables a la solicitud,
expedicion, uso, suspension y extincion de la vigencia de los certificados, las medidas de seguridad
técnicas y organizativas, los perfiles y los mecanismos de informacion sobre la vigencia de los
certificados y, en su caso la existencia de procedimientos de coordinacion con los Registros publicos
correspondientes que permitan el intercambio de informacion de manera inmediata sobre la vigencia de
los poderes indicados en los certificados y que deban figurar preceptivamente inscritos en dichos

registros.
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La Declaraciéon de Practicas de Certificacion de ACA se encuentra disponible en la siguiente URL:

https://documentacion.redabogacia.org/docushare/dsweb/View/Collection-1318.

Su estructura es la siguiente:

= En el apartado “1.3 Comunidad y ambito de aplicacion” se establece quiénes son los agentes
implicados en ambito del documento: el prestador de servicios de certificacidon, la autoridad
de certificacidn, las autoridades de registro, los suscriptores, los usuarios y los solicitantes.
También se establecen los usos prohibidos de los certificados.

= En el apartado “2.1 Obligaciones” se establecen las obligaciones de los siguientes agentes:
autoridad de certificacion, autoridades de registro, suscriptores, usuarios y solicitantes.

= En los apartados “2.2 Responsabilidad” y “2.3 Responsabilidad financiera” se delimita la

responsabilidad del prestador de servicios de certificacién.

= En el apartado “2.6 Publicacién y Registro de Certificados” se expone como se difunde la
informacidn relativa a los certificados. Recordemos que el art. 18 de la Ley de Firma impone
la obligacion de contar con un directorio de certificados.

= En el apartado “2.7 Auditorias” se delimita el alcance y frecuencia de las auditorias a las que

se someten peridodicamente la autoridad de certificacidon y las autoridades de registro.

= En el apartado “2.8 Confidencialidad y Proteccion de Datos Personales” se clasifica la

informacién y se establece el tratamiento que merece en funcién de su naturaleza.

= El apartado “3 Identificacion y Autenticacién” establece qué se acepta como nombre de
titular del certificado y como se verifica su identidad. También contempla la renovacion y
revocacién de los certificados. Este apartado presenta un contenido relativo a la operativa de

las autoridades de registro.

= En el apartado “4 Requerimientos Operacionales” se establecen los procedimientos
operativos que se refieren a la solicitud, emisidn, suspension y revocacion de certificados.
También se contemplan procedimientos operativos relacionados con la gestion de la
seguridad por parte de la autoridad de certificacion, tales como la gestion de logs, (archivos
creados por el servidor donde se registran las acciones que los usuarios generan en la web),

la recuperacion de claves en caso de desastre y el cese de operaciones.
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= En los apartados “5 Controles de Seguridad Fisica, Procedimental y de Personal” y “6
Controles de Seguridad Técnica” se establecen los controles que emplea la autoridad de
certificacién para la gestion del ciclo de la seguridad.

= En el apartado "7 Perfiles de Certificados y CRL" se establece la estructura de los certificados
y de la lista de certificados revocados (CRL).

Ademas, cuenta con un anexo de proteccion de datos de caracter personal.

1.3 Politicas de certificacion

La Autoridad de Certificacion de la Abogacia cuenta con tres tipos de certificados reconocidos, existiendo
una politica por cada uno de ellos:

=  Politica de Certificado Reconocido Corporativo de Colegiado.
=  Politica de Certificado Reconocido Corporativo de Personal Administrativo.
=  Politica de Certificado Reconocido Corporativo de Persona Juridica.

Las politicas recogen parte del contenido de la Declaracién de Practicas de Certificacidn, si bien esto no
resulta necesario, y establecen las caracteristicas de cada uno de los tipos de certificado (de colegiado y
de personal administrativo), detallando:

b Quién y como puede solicitarlo.
b Procedimiento de identificacion y autenticacién.

P La estructura del certificado. Los certificados de colegiado y personal administrativo
presentan una estructura distinta.

Lo habitual es que un prestador de servicios de certificacién tenga una declaracion de practicas de
certificacion y tantas politicas como tipos de certificados emitan.
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La Autoridad de Certificacién de la Abogacia (ACA) se crea con el objetivo de certificar la
condicién de abogado en el entorno digital.

‘ ~ ™ La Autoridad de Certificacién es una entidad independiente y reconocida que tiene a la
vez la confianza de las dos partes comunicadas, ofreciendo un servicio que garantiza la

identificacion de las partes y permite el intercambio de mensajes con confianza.

La Autoridad de Certificacion identifica al individuo y verifica su colegiacién antes de
entregarle su carné colegial con certificado digital ACA.

La actividad de la ACA esta regulada en una declaracion de practicas de certificacion,

publicada en www.acabogacia.org.

) RedAbogacia
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RedAbogacia nace en el afio 2003 en el seno del Consejo General de la Abogacia Espainola (CGAE)
como su entidad tecnolégica. El objetivo con el que surge RedAbogacia no es otro que el de
modernizar la profesion de la abogacia e introducirla de lleno en la practica habitual de las nuevas
tecnologias.

Tras el impulso del CGAE, en el afno 2005 RedAbogacia pasé a adquirir entidad juridica propia para
gestionar todos los activos tecnoldgicos del CGAE, tanto aquellos que precisan de la firma digital como
los que no la necesitan. Apuesta por renovar los métodos de trabajo de los abogados y de la
Administracion Publica que permitira agilizar los tramites judiciales, beneficiando, en ultimo término, no

solo a los profesionales colegiados ejercientes sino también a la sociedad en general.

Por ello una gran cantidad de Administraciones Publicas tanto estatales como autondémicas o locales han
acreditado el certificado digital implantado por RedAbogacia.

2.2 Un proyecto de evolucion

Desde que el proyecto tecnoldgico del CGAE naciera en el 2003, 81 de los 83 colegios de abogados
existentes en el pais se han adherido al mismo, de los cuales 79 ya tienen implantada la firma
digital.

Un total de 80.000 letrados han recibido su carné colegial con chip que le permite operar, de manera
online, a través del certificado digital. De este modo, RedAbogacia ha dado alcance al 74% del total del

censo de abogados de los colegios adheridos a su proyecto.
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Este éxito en la digitalizacién de la profesidén se ha visto consolidado a lo largo de estos ultimos afios,
traduciéndose en una mayor satisfaccién de los abogados con su respectivo colegio debido al esfuerzo
gue estos han realizado por modernizar y fomentar el uso de las nuevas las tecnologias. El 98% de los
abogados considera que el uso de las nuevas tecnologias es fundamental y el 76% considera

gue el abogado esta destinando suficientes recursos para mejorar las actividades tecnoldgicas.

Un 40% de los abogados espafioles (frente al 45% en 2005) dice no haber oido nada sobre el Proyecto
Tecnoldgico de la Abogacia. El 59% restante (porcentaje que en 2005 era el 55%) indica en cambio
estar mas o menos enterado al respecto. Las circulares y revistas de cada colegio, asi como la revista
“Abogados”, editada por el CGAE, son los principales medios por los que, aquellos que estan al tanto del

Proyecto, han tenido informacion sobre el mismo.

Entre el conjunto de los abogados espafioles sigue siendo practicamente unanime (94%) la valoraciéon
positiva de este proyecto. Sigue predominando el optimismo en cuanto a la utilidad del proyecto, la
opinion mas extendida (la expresa un 48%) es que el proyecto sera de utilidad, de inmediato, para
todos. Un 33% adicional considera que ya es util para la mayoria pero que hay una minoria con
dificultades transitorias para adaptarse. En cambio sélo un 9% piensa que es una mayoria la que

tardara en adaptarse.

(Datos obtenidos del tercer barémetro interno de opinién del C.G.A.E emitido en Mayo del 2008)

Durante los cuatro afios de implantacidon de la certificacién digital, se han desarrollado y puesto en
marcha distintos servicios que desde la web www.redabogacia.org operan con plena validez juridica
mediante la firma electronica. Asi, los abogados pueden optar a los siguientes servicios electronicos:
Comunicaciones de intervencion profesional, Buromail, Oficina postal virtual, Generaciéon de pases a
prision, Campus virtual, Iuris et Legis, Backup, LexNet y otros mas que seran expuestos en el cuarto

capitulo de esta tercera sesion.

Ademas RedAbogacia cubre servicios tanto de aquellos que necesitan la firma electrénica como de los
gue no la precisan como: el Censo general de letrados, Correo profesional y Repositorio documental

(Docushare).

Por otro lado, RedAbogacia promovié durante 2006 la plena implantaciéon de las nuevas tecnologias en
el mundo de la abogacia gracias al desarrollo de SIGA (Sistema Integrado de Gestion de la Abogacia),
se trata de un sistema informatico que permite gestionar todos los procesos diarios de los colegios de
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abogados de manera digital, permitiendo acceder en remoto a los abogados, a modo de colegio virtual,

a través de su firma electronica.

El desarrollo del certificado digital de la Autoridad de la Certificacién de la Abogacia (ACA) ha permitido
la gestion de expedientes y actas de comunicacidn procesal electrénicas con seguridad. La firma digital
acredita la condicién de abogado del profesional, evitando el intrusismo y la manipulacion externa de

documentacion.

Comparando la abogacia tradicional con la abogacia digital del siglo XXI se observa que el profesional

gana entre el 75 y el 95% en tiempos de trabajo gracias al sistema electrénico.

El proyecto de RedAbogacia ha recibido el reconocimiento internacional a través del Consejo de la
Abogacia Europea (CCBE), que aprobd en septiembre de 2007 la propuesta de homogeneizar los
estandares de identificacién profesional de los abogados europeos, basada en las recomendaciones de la
sociedad tecnoldgica del Consejo General de Abogacia.

2.3 Mirando hacia el futuro

El aval internacional que RedAbogacia ha obtenido por parte de organismos tanto nacionales como
internacionales ha permitido seguir desarrollando proyectos orientados a ofrecer servicios que aporten

valor afiadido a las tareas realizadas desde la abogacia.

Servicio Justicia Gratuita (www.justiciagratuita.es)

Se trata de un proyecto de Digitalizacion de la Justicia Gratuita centrado en el desarrollo de un

servicio electrénico de uso publico para la tramitacién de expedientes de Justicia gratuita.
Objetivos:

«  Acercar al ciudadano la Administracién, ofrecer un punto de acceso al ciudadano de toda

la informacion relativa al ejercicio de este derecho.

«  Optimizar el proceso para ciudadanos, colegios de abogados y Administraciones Publicas
implicadas: el abogado no tendra que desplazarse al colegio de abogados para solicitar

un abogado de turno de oficio, ni a las Administraciones para solicitar las certificaciones

S
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correspondientes que justifiquen dicha solicitud. Desarrollar e impulsar el uso de
estandares de comunicacion en el intercambio de datos entre la abogacia institucional de
las distintas Administraciones de Justicia que estan trabajando en la digitalizacién de la

Justicia Gratuita.

La website (www.justiciagratuita.es) esta disponible para el ciudadano con informacion sobre su derecho
y la posibilidad de realizar preguntas al respecto, o realizar su solicitud por Internet (con certificado

digital o DNI electrénico).

PenalNet

La Comisiéon Europea ha adjudicado al Consejo General de la Abogacia Espanola el desarrollo y
mantenimiento de PenalNet, una plataforma web que permita la comunicacion fehaciente entre
abogados penalistas dados de alta en la misma y con certificado digital (o firma electrénica) de
abogado europeo reconocido. PenalNet responde a la necesidad de comunicaciones seguras en linea con
lo anteriormente expuesto sobre la Orden Europea de Detencion y Arresto o la Convencion para la

mutua asistencia en asuntos penales.

El proyecto ha sido adjudicado a Espafia por el liderazgo que la sociedad tecnoldgica del Consejo
General, RedAbogacia, ha demostrado en la investigacidon e implantacion de la firma digital en la
abogacia espanola. PenalNet se desarrollara sobre la base de los avances realizados en el caso espafiol

entorno a la firma digital y sus aplicaciones.

Paises implicados:

Concebido como un proyecto a 3 anos, PenalNet comienza su desarrollo en 2008 con cinco paises

miembros implicados como partners o socios:

= Espafa
=  Francia
= [talia

= Rumania

= Hungria

Estaran interconectados a través de una red de comunicaciones seguras que les permitira intercambiar

informacién procesal derivada de las érdenes de detencion y arresto europeas que se tramiten.
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El proyecto incluird el desarrollo de la plataforma web con el correspondiente interfaz de usuario,
traducido para el pais participante, asi como la provision de trescientos certificados por pais para
permitir la entrada y utilizacién del sistema a otros tantos usuarios. En total, 1.500 abogados
europeos participaran en la prueba piloto de su uso con el certificado digital de abogado emitido

por su pais en su carné colegial.

PenalNet proporcionara también noticias e informacidon de interés para el publico en general, como

legislacion penal y otros.

Cualquier abogado penalista admitido en la plataforma PenalNet tendra acceso al directorio
de abogados penalistas registrados de cada pais. El registro en la plataforma se efectla a través
de un certificado digital de abogado reconocido (de acuerdo con la legislacion europea) proporcionado
por cada Consejo de abogacia local. El Consejo certifica que el poseedor de un certificado digital es

efectivamente un abogado en ejercicio.

Gracias al certificado digital, el abogado puede establecer comunicaciones encriptadas con cualquier

colega de profesidon, siempre incluyendo el sello de tiempo proporcionado por la plataforma.

SIGA

Tras el desarrollo de la firma digital, RedAbogacia ha querido mejorar los servicios y la capacitacion de
los colegios de abogados de Espafia con la adecuacién del funcionamiento interno de estas instituciones
a los avances tecnolodgicos que suceden la sociedad. De esta manera, RedAbogacia ha logrado dar un
paso mas en la revolucion digital del sector llevando a cabo la modernizacion de los procesos de
gestion internos de los colegios de abogados con la aplicacién del Sistema Integral de Gestidén de la
Abogacia (SIGA).

La solucion aglutina en una Gnica herramienta todos los procesos de trabajo diarios de los colegios:
manejo de base de datos colegiales y censo, facturacion de servicios, gestion del turno de oficio,

emision de expedientes o envio de comunicaciones, entre otros.

SIGA esta disefiado para colegios de cualquier tamafio y complejidad y permite agilizar los tramites
burocraticos internos, asi como digitalizar todas aquellas gestiones que realiza la institucién y que
antes se efectuaban en papel, lo que mejora el control de las mismas, asi como la eficiencia de los

servicios y se optimiza el gasto en recursos.
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Por otro lado, SIGA permite integrar todos los programas de gestion colegial en uno, evitando

duplicar informaciones, como por ejemplo:

= La gestién del censo colegial.

=  Gestidn de certificados.

= Facturador.

= Gestién de productos y servicios.

= Gestidn de expedientes.

=  Servicios Juridicos de Caracter Social (SJCS).
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El objetivo de RedAbogacia es modernizar la profesion de la abogacia e introducirla

de lleno en la practica habitual de las nuevas tecnologias.

‘ _ Un total de 80.000 letrados han recibido su carné colegial con chip que le permite
operar, de manera online, a través del certificado digital. De este modo, RedAbogacia ha dado alcance
al 74% del total del censo de abogados de los colegios adheridos a su proyecto.

RedAbogacia cubre servicios tanto de aquellos que necesitan la firma electrénica como de
los que no la precisan como: el Censo general de letrados, Correo profesional y Repositorio

documental.

El proceso de digitalizacién de la abogacia se traduce en una mayor satisfacciéon de los
abogados con su colegio, debido a su esfuerzo para el fomento de las nuevas tecnologias. El 98% de

los abogados considera que el uso de las nuevas tecnologias es fundamental.

El Proyecto Tecnoldgico de la Abogacia es valorado por un 94% de los abogados
espaioles como positivo y son optimistas en cuanto a la implantacién. Sdlo un 9% piensa que la
mayoria tardara en adaptarse.

Comparando la abogacia tradicional con la abogacia digital se observa que el profesional
gana entre el 75 y el 95% en tiempos de trabajo gracias al sistema electronico.

RedAbogacia evoluciona y sigue desarrollando proyectos para satisfacer las necesidades

de los ciudadanos:

Servicios Justicia Gratuita
PenalNet
SIGA

S
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USO DEL KIT ACA

\ 3.1 Introduccion ‘

Para que pueda hacer uso de la firma digital proporcionada por la Autoridad de Certificacion de la

Abogacia (ACA) necesita el Kit ACA que le permite:

= Identificarse electrénicamente como abogado para poder acceder a servicios electréonicos

seguros disefiados para el ejercicio de la abogacia.
= Firmar digitalmente, teniendo esta firma la misma validez y efectos que la firma manuscrita.

El nuevo carnet colegial tiene como soporte una tarjeta criptografica, en la cual se aloja un certificado
digital de la Autoridad de Certificacion de la Abogacia (ACA).

El certificado digital ACA acredita la condicién de abogado o, en su caso, colegiado no ejerciente, asi

como el colegio de residencia.

3.2 Instalacion del Kit ACA

El objetivo de este apartado es guiar a los usuarios en la instalacion y mantenimiento del lector. El

manual cubre la instalacién del lector y del software de la tarjeta.
Compruebe que dispone de los siguientes elementos:
» Lector USB ACA: lector de tarjetas criptograficas que se conectara al ordenador.

» CD de instalacién: programas informaticos necesarios para su uso.
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KIT ACA LECTOR USB ACA

Compruebe los requisitos minimos del sistema:

o Procesador Pentium 75 Mhz. o superior.

o 16Mb de RAM para Win9x, 32 para NT4 y ME, 64MB para Win2000, XP y Vista.
o Al menos 20 MBytes libres en el disco duro.

o Puerto USB disponible.

o Internet Explorer 5.5, Netscape 6.0 o sucesivos.

o Sistemas operativos Windows 98 SE, ME, 2000, XP, 2003, Vista.

El software que se emplea para gestionar la tarjeta ACA presenta dos componentes:

= Safesign Status: es el software que se ejecuta al iniciar el sistema y se mantiene activo. Si
apareciese en rojo el icono correspondiente significaria que no detecta el lector de tarjetas

criptogréficas.

= Gestion del Token: al iniciar este programa se crea un icono de acceso directo en el
escritorio (GTA: Gestor de Tarjetas ACA), que permite acceder al contenido de la tarjeta

chip.

Si desea ver los certificados digitales disponibles en el sistema, lo cual incluye los contenidos en la

tarjeta ACA si esta se encuentra insertada en el lector, haga lo siguiente:

1. Abra una ventana del programa Internet Explorer y use el menu desplegable “Herramientas”+

“Opciones de Internet”+ “Contenido”.
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Haga clic en la opcion “Certificados” y podrd examinar los certificados disponibles, tanto

suyos, como de otras personas y de autoridades de certificacion.

Para ver un certificado haga doble clic sobre él. La pestafia “General”, le mostrara informacion

basica sobre el certificado y en “Detalles” podra acceder a todos los campos del certificado.

Procedimiento de instalacion automatica del software ACA

2

2

NO conecte el lector hasta después de finalizado el proceso de instalacion.

Introduzca el CD para ver la siguiente pantalla (si después de unos segundos, el programa de
instalacion no se ejecuta automaticamente, pulse dos veces consecutivas sobre “ACA.exe").

Kit ACAbogacia

Manual de instalacidn
FAQs- Problemas mas comunes

Centro de atencion
técnica

902 41 11 41 de la Abogacia Espaiiola

Para instalar el lector USB y el software asociado, pulse sobre el botén “Instalaciéon del Kit”. El

programa de instalacion se ejecutara automaticamente, mostrando los siguientes pasos:

1.

Se visualizara una ventana de Bienvenido a la instalacion del kit ACA. Pulse “Siguiente” y se
iniciara la instalacién del software.

Se iniciara la instalacion del software GTA. Pulse “Siguiente” y seleccione la carpeta para la
ubicacion del software GTA. Tras la seleccidn, Pulse de nuevo en “Siguiente”.

Se establece por defecto la creacién de un acceso directo al software GTA en el escritorio
(recomendado). Pulse “Siguiente”.

Pulse “'Siguiente” en las siguientes pantallas y finalmente pulsar “Terminar”.
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5. A continuacién se instalara el software Safesign de la tarjeta. Pulse “Siguiente”.

@ Instalar - SafeSign 1.0.9.0.4 update =1

Bienvenido a la instalacion de
SafeSign 1.0.9.0.4 update.

Esle programa irnstalars SafeSion 1.0.9.0.4 updale en su

computadoia

Se ienda cenal todos los £N Sigcuciin anles
de contirar. Esto apudard a prevenin confiicios durante =
proceso

Haga clic sobe Siguiente para conbnuar o sobre Cancelar pata
salt

6. Seleccione la carpeta para la ubicacién del software Safesign (recomendado no modificar
carpeta indicada). Haga clic en "Siguiente". Seleccione idioma y haga clic en “Aceptar”.

7. Seleccione la configuracion “Tipica” y pulse en “Siguiente”.

InstallShield Wizard
Tipo de instalacidn
Efja el tio 2o instalacion que se adapte mejor 2 sus necesidades. {-'.fa,

Haga che en ef bpo de instalacion que deses.

Compaciar —Dq:w'p:':ién =
Esto instalard o companenies
requendas por z mayosia de
s

Irstaishnstd i

cings [ Sguenes | Coneelr |

8. Pulse “Siguiente” hasta que aparezca la pantalla de finalizacién. Pulse “Finalizar”.

9. El kit procedera luego con la instalacion de Java. Pulsar “Aceptar”.

racion de Java - Bienyenido i e

Bienvenido a Java™

Java majorara su experisncia en el uso de
Internet, La beenologia Java puede ayudarie va
ssa & jugar, escuchar rdsica, recibir corres
electrdnico en su tekéfano mévil, ver una cdmara
web, aprender en general v muchisimas otras
o5as,

Wer acuerdo de endla, .

Debe aceptar & acuarde de lcencia haclendo che en
el botdn Acepta para poder descargar e producta.

™ Mastrar panel con epciones avanzadas
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10. Tras unos instantes, aparecera el aviso de finalizacion. Haga clic en "Finalizar".

11.Por dUltimo, y solamente si estd trabajando en Windows XP o anterior, se lanzara
automaticamente el proceso de instalacion del lector. Haga clic en “Next"”.

18 SCR33%x USE Smartcard Reader - InstallShield Wizard _2_(_“

Welcome to the Instafishield wizard for
SCRIA3x USE Smartcard Reader

The IngzallShie k(R ) Wizard il install SCR350 LEE Smartcard
Reader on your corputer, To cantinue, cick Next,

WARNING: This program is protected by copyright lav and
mtermational tresbies.

Se muestran los términos de la licencia. Haga clic en “Next”.

Se muestra el nombre de usuario y organizaciéon. También se da la opcion de seleccionar que
otros usuarios puedan acceder al lector (puede dejarse la pantalla tal como aparece por
defecto). Haga clic en “"Next”.

Seleccione instalacion completa. Pulse “"Next”.

Haga clic en “Siguiente” hasta que aparezca la pantalla de finalizacién. Pulse “Finish”.

12.La instalacion del Kit ha terminado. Le aparecera la ventana de reiniciar (recomendado
reiniciar). Pulse “Aceptar”.
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COMPROBACIONES POSTERIORES A LA INSTALACION

Para comprobar que la instalacion se ha completado correctamente, se recomienda seguir los siguientes

pasos:

1. Introduzca su tarjeta en el lector, con el chip hacia arriba y hacia adentro.

2. Desde el acceso directo creado en el escritorio, o desde “Inicio” + “Programas”, acceda a

“GTA".

3. Se abrird la ventana aplicacién de gestion de tarjetas ACA (GTA):

I Dnprrains  Ganein i
i g5 Sl s ke Nig)
PURTTIS VR L B A ST T W R et -

Laufuia

Flipuata ST v e Famran=
R A REM AR SCH UEa e | GRS

Ll Bl LR

Cormad B2 10 43y

Plidiim Wels i Lanpetes Wi Ceisim e L e

4. Haga clic en el boton “Ver contenido tarjeta”, para comprobar que dispone de un certificado

digital y el par de claves (publica y privada) asociado al mismo como se muestra en el ejemplo.

5. Si el programa muestra en el recuadro inferior de la ventana el certificado con su nombre, y las

claves publica y privada, el conjunto de Lector-Tarjeta esta trabajando adecuadamente.

6. Por ultimo, compruebe que accede correctamente con su certificado digital a la zona privada de

su colegio en www.redabogacia.org.

NOTA: En los anexos se expone un listado con las preguntas mas frecuentes que pueden darse durante la instalacion
del minilector USB, recomendamos su lectura en caso de que tenga algun problema o alguna duda durante la
instalacion. No obstante dispone de la ayuda adicional en el centro de atencidn al cliente de ACA (902 41 11 41).

) RedAbogacia
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Puntos Clave

Gracias al Kit ACA podra identificarse electronicamente como abogado y firmar
digitalmente teniendo esta firma la misma validez y efectos que la firma manuscrita.
El Kit ACA contiene:

= Lector USB ACA: lector de tarjetas criptograficas que se conectara al ordenador.

= CD de instalacion: programas informaticos necesarios para su uso.

El software que se emplea para gestionar la tarjeta ACA presenta dos componentes:

Safesign Status: software que se ejecuta al iniciar el sistema y se mantiene activo.
Gestion del token: al iniciar este programa se crea un icono de acceso directo en el

escritorio (GTA: Gestor de Tarjetas ACA), que permite acceder al contenido de la
tarjeta chip.

Ejercicios Practicos

EJERCICIO 1: Instalaciéon Kit ACA
Se recomienda que como ejercicio instale el Kit ACA en su despacho profesional haciendo uso del centro

de atenciodn telefdénica al usuario (902 41 11 41) y consultando los anexos de este manual (Preguntas
mas frecuentes durante la Instalacion del Kit ACA).

INFORMACION ADICIONAL

Puede encontrar mas recursos de informacién en los siguientes lugares:

» En este mismo CD-Rom de instalacion, pulsando el botdn correspondiente.

» En Internet, en el sitio web de la Autoridad de Certificacion de la Abogacia,
http://www.acabogacia.org.

» Puede ponerse en contacto con el centro de atencion al cliente de ACA en el 902 41 11 41.

)JJ RedAbogacia
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n SERVICIOS ELECTRONICOS PARA EL EJERCICIO DE LA ABOGACIA

\ 4.1 Clasificacion de los servicios digitales ‘

RedAbogacia ofrece multiples servicios orientados a facilitar el ejercicio profesional del abogado a través
del portal RedAbogacia. Estos se encuentran clasificados en funcién de si se trata de servicios colegiados

o servicios de las Administraciones Publicas.
Los servicios colegiales pueden subdividirse en dos grupos:
=  Servicios de relacién con el colegio de abogados.
= Servicios de utilidad profesional.
Y los servicios con las Administraciones Publicas pueden subdividirse en:
= Estatales.
= Autondmicos.

= Locales.

SERVICIOS COLEGIALES

Los servicios colegiales son aquellos que se proporcionan al colegio de abogados para un desarrollo mas

eficiente de la profesién de la abogacia. Estos a su vez pueden clasificarse en:

7 Servicios de relacion con el colegio de abogados: tramitaciones que el abogado realiza con

su colegio (se explicaran con detalle en esta sesion).

a. Comunicacion intervencion profesional: Permite al abogado tramitar la habilitacion

obligatoria para ejercer fuera de la provincia del colegio al que pertenece.
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b. Censo de letrados: permita consultar la informacion profesional que necesita sobre
cualquier letrado colegiado en Espafia, conforme a lo exigido por la LOPD.

c. Pases a prisién: permite obtener, desde su propio ordenador e impresora, una
autorizacion impresa y firmada digitalmente para acceder a cualquier centro
penitenciario del territorio espafol, al tiempo que informa a su colegio de residencia y al

de destino y se identifica como Abogado.

7 Servicios de utilidad profesional: tramitaciones que el abogado realiza en su entorno laboral,

ya sean servicios para su propio beneficio o para sus clientes.

= Buromail: permite realizar la tramitacion certificada de documentos a través de correo
electrénico con otros usuarios de Certificado ACA: abogados, colegios de abogados y

otras instituciones del colectivo de la abogacia.

= Campus virtual: Plataforma de e-learning que ofrece contenidos formativos con la
posibilidad de examinarse para posteriormente obtener un certificado de

aprovechamiento expedido por el colegio de residencia y el CGAE.

= Iuris et Legis: ofrece al abogado un acceso gratuito, rapido y sencillo a bases de datos
de cédigos vy jurisprudencia propiedad de editoriales juridicas, sin necesidad de instalar
Cds o DVDs, sin limitaciones de espacio y sin tener que desplazarse a su colegio de

abogados.

= LexNet: Constituye un sistema de comunicaciones electronicas que permite la
comunicacion bidireccional de las oficinas judiciales con los distintos operadores
juridicos. El abogado puede presentar de forma directa los escritos a los Juzgados en los
procedimientos en los que no se necesita procurador, recibiendo la notificacion de
recepcion del escrito por parte de la plataforma LexNET y la posterior notificacion del

traslado al Organo Judicial correspondiente.

= Libros: Libreria online, a través de la cual, los titulares con certificado digital ACA
podran comprar libros especializados en titulos juridicos, asi como titulos sociales,

humanidades, ciencias, informatica o medicina.

= Backup: servicio disefado para facilitar el ejercicio profesional del abogado
salvaguardando la informacion de su PC de forma automatica y segura a través de

Internet.

S
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e-Mensajes: Posibilidad de realizar envios masivos de email, fax, sms y sms

certificados desde tu ordenador.

Oficina Postal: proporciona acceso a los servicios de Correos y telégrafos por Internet,

permitiendo enviar Telegramas, Cartas e incluso Burofaxes utilizando el nuevo carné.

Catastro: proporciona una Conexién con Catastro para realizar Consultas vy
Certificaciones de bienes inmuebles.

SERVICIOS DE LAS ADMINISTRACIONES PUBLICAS

Los servicios de las Administraciones Publicas pueden clasificarse en a su vez en:

o Servicios Estatales

- Agencia Espanola de Proteccion de Datos
- Agencia Tributaria

- Direccién General de Catastro

- Direccién General de Trafico

- Instituto Nacional de Empleo

- Ministerio de Administraciones Publicas

- Ministerio de Fomento

- Ministerio de Industria

- Oficina de Patentes y marcas

o Servicios Autonomicos

- Xunta de Galicia

- Principado de Asturias

- Junta de Extremadura

- Junta de Andalucia

- Gobierno de Navarra

- Gobierno de Cantabria

- Generalitat Valenciana

- Generalitat de Catalufia

- Diputacion Foral de Bizkaia
- Comunidad de Madrid

) RedAbogacia
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o Servicios Locales

- Diputacion de Badajoz

- Ayuntamiento de Ponferrada

- Ayuntamiento de Santiago de Compostela

- Ayuntamiento de Alicante

- Ayuntamiento de Barcelona

4.2

Acceso a zona privada de RedAbogacia

RedAbogacia presenta sus servicios a través de su pagina http://www.redabogacia.org

; E Red A‘boga.:’:a - Windows Internet Eq)lorar

= pe

@u ¥ ‘E__, http:/fwww.redabegacia,org/redabogacia/home.da

- Buscar [0 % PDF
Internet Explorer no puede... l /& Red Abogacia

®

gals]
DIJI |

“‘1‘|X||Goog(s ,0-|

5o v (® v b Pagina v [} Herramientas v Z

RedAbogacia

[ =}
" MAPA WEB
=N N

INFORMACION CORPORATIVA

SERVICIOS

®®©

&

SERVICIOS

W=

,

pulse sobre una Comunidad para acceder a sus sarvicos

Nuevos Servicios

ENCUESTA
Ha probado las utiidades del
cartificado de persona juridica

() Mo, no tenge certificade adn

(71 Si, para hacertrimites porinternet

@ Curso LOPD

B3 rednbogacia Backup

5 Ofertas patrocinadores

7 Tengae cartificado, pero todavia na
lo he utilizado

VOTAR

i PE=EMAsL

e penalnet.eu

Sacare x-communiaations in Criminal Luw Practise

Noticias

#¥=

74

D

seguro en PenslNet
mediante su camé eon
firma electrinics de
abogade europen

m

ampliar (@

Los representantes de los
cinco paises que integran
lared de comunicaciones
segurs PenslMet se dan
citaen Roma tras la
reunién de arranque
celebrads en Meadrid

Amplisr 4
ElVI Seminario de

prushes electrbnicas
arganizado porel Cybex y

el Consejo General del
Poder Judicial (CGPT}
contd con representacitn
de la Abagecia

ampliar (@)

Sesitn farmativa en
Murciasobre les utilidedes
del certificedn digital y los
servicios disponibles en la
plataforma
www,redshogecis.org

Amplisr (#

Sesibn formetiva en

Oviedo sobre las utilidades
del certificado digital y los
servicios disponibles en la -

& Internet | Modo protegido: activado
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El acceso a la Zona privada se realiza desde la propia pagina web de RedAbogacia a través del mapa
gue se muestra en la parte superior de la pagina:

= Seleccione y haga clic sobre la comunidad auténoma y posteriormente seleccione el
Colegio en la lista que aparece bajo el mapa.

= El sistema le solicitara el certificado digital a través de una ventana en la que se le
mostraran todos los certificados disponibles. Haga clic sobre su certificado ACA y le
aparecera una ventana perteneciente al portal privado como la que se muestra en la

siguiente figura.

Las opciones del portal privado se encuentran situadas en el lateral izquierdo y en la zona central
apareceran sus datos de autenticacion y los datos del Ilustre Colegio de Abogados al que pertenece.

€ Tlustre Colegio de Abogados de La Rioja - Windows Intemet Explorer o | )
|L https://demo.redabogacia.org/praseg/printPortalPrivado.do?alerta= - % |

Mend principal €

RedAbogacia

Desconexidn (g

Se encuentra usted en: Portal Privado - Demo DEMO (=1 N=R N

Bienvenido/a

Estos son los servicios gue su colegio de abogados ha dispuesto para

Censo Letrados - Demo

Lexnet (Demo)

Pases a Prisiones - Demo usted.

Si desea informacion adicional sobre su uso puede consultar el manual

Com. Intervencion que encontrara dentro de cada servicio en el boton Manual de Usuario.
Profesional - Demo

Iuris et Legis - Demo Datos de Autenticacion

Nombre: DELARIOIA ABOGADO DEMO
Oficina del Catastro Rol: Abogado

Fecha Caducidad Certificado: 24/01/2009 18:49:54
Oficina Postal N.1.F.: 205800002

E-mail colegiado.laricja@cgae.redabogada.org
Campus Virtual - Demo
Tlustre Colegio de Abogados de La Rioja
Calle: C/ Bretén de los Herreros, 26

Codigo Postal: 26001

Poblacion: Logrofio

Provincia: La Rioja
Tfno: 941228104
Fax: 941227229

OPCIONES

E-mail oscar.garcia@cgae.es

& Internet | Modo protegido: activado H100% -
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\ 4.3 Comunicacion de intervencion profesional CIP

COMUNICACION DE INTERVENCION PROFESIONAL

Servicio que permite al abogado tramitar la habilitacién obligatoria para ejercer fuera de la provincia
del colegio al que pertenece.

RedAbogacia envia automaticamente una notificacidn al propio interesado, al colegio de abogados del
partido judicial donde intervendra y al CGAE.

Usuarios abogados con certificado digital ACA.

Las funcionalidades se encuentran en el lateral izquierdo de la pantalla de inicio al servicio CIP.

Comunicaciéon de Intervencion Profesional
Preferencias
Registro CIP Emitidos

Manual de Usuario

ui b W N

Desconectar

P Consultar comunicaciones remitidas: permite el abogado extraer un listado de las
comunicaciones que ha remitido desde la funcionalidad “Registro Documentos Enviados”.

» Referenciar envios: el abogado podra realizar blusquedas de los envios emitidos a través del
numero de registro que a partir de ahora se incorpora en el sobre de envio.

Opcién Manual de Usuario (menu lateral izquierdo)

jjj RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @



/

| TERCERA \‘

| SESION | , ,
\\ / 4. SERVICIOS ELECTRONICOS PARA EL EJERCICIO DE LA ABOGACIA

FUNCIONALIDAD 1 TRAMITAR UNA COMUNICACION DE INTERVENCION
PROFESIONAL

REDACCION DE CUMPLIMENTACION FIRMA DE LA

COMUNICACION DE FORMULARIO DECLARACION

Requisito previo: Introduzca la tarjeta criptografica (que contiene el certificado digital) en el lector de
tarjetas.

Aparecera una pantalla en la que podra visualizar sus datos personales (Nombre, Apellidos y DNI)
recogidos del Certificado Digital.

Seleccione su certificado y pulse en el botdn “Aceptar”, se mostrara una ventana en la que debera
introducir el cédigo PIN de su tarjeta.

REDACCION DE
COMUNICACION

1. El colegiado accede a la zona privada de RedAbogacia y emite un nuevo texto de
intervencion profesional.

2. Haga clic en el enlace Comunicacién de Intervencién Profesional.

& Tustre Colegio de Abogados de La Rioja - Windows Internet Explorer =
[ nttpsi//demo.redabogacia.org/praseg/printPortalPrivado.do7alerta= - 4]

) RedAbogacia

Se encuentra usted en: Portal Privado - Demo->Com. Intervencion Profesional -

DFMO
Comunicacién WVersién 1.3.4
Comunicacién de Intervencién Profesional (C.1.P.)
Organo Judicial [ |
Manual
aris e \ ]
[Desconectar | Cliente solicitante I |
Clase del asunta [ |
Nimero de procedimiento [ |
Partes del pr [ |
Cuantiz [ |
Idioma Castellane ~ 0 E= =
El/la Abogado/a comunicante declara por su honor la exactitud de los precedentes datos, estar al corfiente en el cumplimiente de las
cargas colegiales y no tener limitades sus derechos colegiales en ningiin Colegio de Abogados.
Aceptar
Redaho
@ Internet | Modo protegide: activado #100% -
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CUMPLIMENTACION
DE FORMULARIO

1. Rellene los campos del formulario con informacion referente a la intervencion profesional.

- Organo.
- Partido Judicial: hacer clic en “Buscar” y le aparecera una ventana como la que se
muestra a continuacién, donde podra filtrar por el colegio objeto de la intervencién.

Haga el partido que busca haciendo clic sobre él en la columna Partido Judicial.

/& :: CIP :: - Windows Internet Explorer = | 5]
|@, https://demo.redabogacia.org/cippre/BuscaPartidolnicio.do¥formulario=formula ~ ﬂ |

-

[pariso oot orovmcs Jcomunind Avtinoms
[ | [ |

| Restablecer filtro || Limpiar filtro || Filtrar partidos |

Aguilar de |a Frontera Cdrdoba Andalucia
Albacete Albacete Castilla la Mancha
Alcalad de Guadaira Sevilla Andalucia

Alcalsd de Henares Madrid Madrid

Alcald la Real Jaén Andalucia

Alcafiiz Teruel Aragén

Alcaraz Albacete Castilla la Mancha
Alcdzar de San Juan Ciudad Real Castilla la Mancha
Alcobendas Madrid Madrid

Alcorcan Madrid Madrid

© Redabogacia Ira.""“‘lI“EI

& Internet | Modo protegido: activado H100% -

- Cliente solicitante.

- Clase de asunto.

- Ndmero de procedimiento.

- Partes del procedimiento.

- Cuantia.

- Idioma: puede seleccionar en este desplegable el idioma en el que quiere utilizar el
servicio (catalan, euskera, gallego).

2. Una vez haya completado todos los datos correspondientes, pulse el boton “Aceptar”, se
nos presentara una ventana de firma, que nos muestra el contenido de la comunicacion que
nos disponemos a firmar.
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FIRMA DE LA
DECLARACION

1. Pulse el botdn “Firmar” una vez completado todos los campos del formulario anterior.

El abogado autentifica el texto y RedAbogacia envia automaticamente la solicitud al colegio de abogados
en donde reside el colegiado, al colegio de abogados destino de su intervencion y al CGAE y/o al

Consejo Autondmico en su caso.

» La firma digital de esta solicitud equivale a la diligencia que hasta ahora realizaba el colegio de
residencia del colegiado, y que ahora realiza directamente el colegiado siempre y cuando su

certificado digital esté en vigor.

La diligencia que realiza el CGAE al colegio destino de la intervencién garantiza la deontologia

profesional en caso de que el colegiado cuente con sanciones en otros colegios.

2. El sistema le informard si la comunicacion de intervencién profesional se ha enviado

correctamente.

FUNCIONALIDAD 2 PREFERENCIAS

Desde la opcion “Preferencias”, puede seleccionar los aspectos referidos al perfil del usuario que se

comentan a continuacion:
= Nombre y apellidos del usuario.

= Idioma: campo que indica el idioma en el que se desea trabajar dentro del servicio CIP, dando a

elegir al usuario entre varios idiomas. Afecta sdlo a los textos de la aplicacion.

= Elementos por pagina: permite indicar el nimero de registros a mostrar por pagina (se refiere a

los registros que se obtienen del mdédulo Registro CIP Emitidos).
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1. Pulse en “Cambiar Preferencias” para efectuar los cambios de perfil.

Menil principal g

Desconexion (@

Se encuentra usted en: Portal Privado - Demo->Com. Intervencidon Profesional - MEMM

Versign 1,.3.4

Profesional

iy
i Nornbre [pEmo |
Wi
imimria Primer Apellido [ELRRICIA |
Sagundo Apellide [apocano |
Tdiama [castellane | @ = =
Avisos sin detalles i~
Elermentos por pagina | 10 ™|
Cambiar preferenciss Solicitar baja
@ Redabogacia

FUNCIONALIDAD 3 REGISTRO CIP EMITIDOS

Desde la opcién “Registro CIP Emitidos”. El abogado puede consultar las comunicaciones que ha
emitido. La busqueda se podra realizar por:

= Numero de CIP (que va incluido en el sobre de envio).

= Elegir Agregado: Habra que incluir al menos uno de los campos de la Fecha de Registro
(Agregado diario o Agregado mensual).

= Colegio destino.
= Clase del asunto.

= Organo judicial.
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1. Pulse sobre la opcién “Filtrar” para visualizar las comunicaciones emitidas segun el Filtro

seleccionado:

Menu principal -4

Desconexidn (@

Se encuentra usted en: Portal Privado - Demo->Com. Intervencién Profesional - MEMIM
Wersidn 1.3, 4
oni

Registro CIP
Emi s

m Namero de C1P Colegio destino Clase del asunto firgano Judicial
Tareqado diaro R
1 | [ [ |

| XSRS

[Aareqada mensual ¥|

[Restablacer filtra | [ Limpiar filtra

®Radabogacia

2. Dentro de la pantalla de resultados usted podra:

» Obtener una versién imprimible.

P Exportar a CSV: permite descargar un fichero CSV con los datos del registro.

» Exportar a XLS: permite descargar un fichero XLS con los datos del registro.

Men principal -«

Desconexidn (@

Se encuentra usted en: Portal Privado - Demeo->Com. Intervencion Profesional - NERMM

Wersidn 1,34

Nimero de CIP Colegio destino Clase del asunto trgano Judicial

| [agreqads diaris v

Agregado mensual (¥
Restablecer filtra | Limpiar filtra
Néimero de c1p B Fecha de registro tolegio dastino tlase del asunto Grganc Judicial

Tlustre Golegio de Abogades de

S|

CIP-2002/00067 21/10/2008 14:46:58 orbr] asunta da prusba juzgado de prueba
alends
Tustre Colegio de Abogados de
CIP-2008/00064 10/10/2008 123144156 s " asunto juzgado
euilla
Tustre Colegio de Abogados de
CIP-2002/00060 29/09/2008 15:47:23 . 525 dsa
cérdoba
Tustre Colegio de Abogados de
CIP-2002/00055 09/09/2008 12:27:45 . 15z fds
cérdoba
Tustre Colegio de Abogados de
CIP-2002/00056 15/09/2008 12:00:41 2 AUICTIO FALTAS IMSTRUCCION UNO
armora
Tlustre Colegio de Abogados de
CIP-2002/00048 16/07/2008 12:47:23 mi asunte de prusha
Palends
Wersién imprimible | ||| Expartar 2 csv || [[Exportar a uis O

@ Redabogacia
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FUNCIONALIDAD 4 MANUAL DE USUARIO

Esta opcion le permite acceder a los manuales de usuarios relacionados con el servicio CIP que estan

disponibles en la red.

Seleccione el manual que desea consultar en el listado central de la ventana y la aplicacién le

mostrara el contenido, permitiéndole la descarga del documento para tenerlo accesible en su equipo en

cualquier momento.

i & lustre Colegio de Abogadcrs deLa Rioja - Windows Internet Explorer

=)

| £ | https://demo.redabogacia.org/praseg/printPortalPrivado.do?alerta=

- &

J

RedAbogacia

Menii principal <

Desconexian (@

Se encuentra usted en: Portal Privado - Demo->Com. Intervencién Profesional -

DFMO
(Comunicacion CGAE DocuShare®
::ervencién . i . l - Principal Mapa de contenido Novedades Usuarios & Grupos | Ayuda
Profesional Guest Inicio de s=zidn Buscar: In: Estacoleccién v [Ir] ¥ Avanzada
Registro CIP r’r Comunicaciones de Intervencion Profesional (& editar propiedades...
[Emifidos
Manual Ubicacién: Principal # ... » PROYECTO IT-ABOGACIA » Redabogacia » Documentacion » Manuales » Servicios RedAbogacia
Usuario ¥ Comunicaciones de Intervencion Profesional Lista
ver... v i-2de2 ¥
Tipo Titulo Propietario Editado Tamafio

F [@ ™anuval de Usuario CIP_Abogado_v.3.3.pdf mrodriguez  -24/10/08 ims @@ @

B @ Manual de Usuario CIP_Personal Colegio_v.3.3.pdf mrodriguez  24/10/08 3IMB g’ [‘3 Q

Copyright ® 2007. Consejo General de |la Abogacia Espafiola.

& Internet | Moda protegide: activado F100% ~

FUNCIONALIDAD 5 DESCONECTAR

Permite al usuario abandonar el sistema. Hacer clic en “Desconectar”.

Pulse en el enlace de menu principal para volver a la pantalla principal de inicio.

) RedAbogacia
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4.4 Censo de letrados

CENSO DE LETRADOS

Servicio que permite al abogado acceder a los datos profesionales de cualquier letrado que ejerza en
territorio nacional sin necesidad de llamar o desplazarse a su colegio de abogados de interés o al
Consejo General de la Abogacia.

Cualquier letrado colegiado en Espafa.

Permite al abogado acceder a los datos profesionales de cualquier letrado que ejerza en territorio
nacional sin necesidad de llamar o desplazarse a su colegio de abogados, al colegio de abogados de
interés o al Consejo General de la Abogacia.

FUNCIONALIDAD CONSULTA AL CENSO GENERAL DE LETRADOS

BUSQUEDA CONSULTA

ﬁ RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @
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BUSQUEDA

1. Filtre por cualquier de los siguientes campos para realizar la busqueda:

= Nombre
= Apellidos
= NIF

= Colegio

= Numero de colegiado o colegio de residencia

; /& Consulta de censo - Windows Internet Explo:er E

|:Q, https://www.redabogacia.org/censossl/printLogonCenso.do > % |

CENSO DE LETRADOS

wombre [ ] mpeidos | B —
Colegio — Seleccione un Colegio - - N° Colegiado I:l

Listo & Internet | Medo protegide: activado " 100% -

2. Haga clic en el botén “Buasqueda” representada mediante la lupa, la aplicacidon le mostrara
un listado con todos los letrados correspondientes al criterio de busqueda establecido.

/& Consulta de censo - Windows Internet Exp!arer = j

|:§, https:/‘www.redabogacia.org/censossl/printLogonCenso.do x ﬂ] |

|
)
(L]

CENSO DE LETRADOS

Jueves, 13 de Noviembre de 20038

Mombre [ | apelidos | v | ED) [Eteer)
Colegio MADRID % N© Colegiado — 1
45 359 registros | mostrando 1a 8 [Primero/Anterior] 1, 2, 3, 4, 5 &, 7, 8 [Siouiente/Uttimn]
NOMBRE APELLIDOS
FERMANDD ABALD AGUERD
DaviD ABAD ALLOZA
JACINTD ABAD ALVAREZ
FERNANDO ABAD BARBACID
ALVARD ABAD BENITO
JOSE ANTONIO ABAD CANDELA
JAVIER ABAD CASADD
PATRICIA ABAD COST
=
==
Listo '8 | & Internet | Modo protegide: activado #100% -
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A\ 4

La informacion que se suministra en el Censo General de Letrados de RedAbogacia es trascripcion
directa de la remitida de forma periddica por los colegios de abogados en aplicacién del articulo 68.1 del

Estatuto General de la Abogacia Espafola y no refleja la situacion profesional del colegiado en el

momento de la basqueda.

CONSULTA

1. Haga clic sobre el nombre del colegiado para conocer sus datos profesionales: nombre y
apellidos, direccion profesional, poblacion, colegio donde reside o ejerce, si es residente o no, si

es ejerciente o no en ese colegio, fecha de actualizacién de los datos.

= ol )

_r,é Consulta de censo - Windows Internet E)cplorer

£ | https://www.redabegacia.org/censossl/printLogonCenso.do

CENSO DE LETRADOS

T ., | T
Colegio MADRID v NO Colegiado 1

[PrimerofAnterior] 4, 2, 2, 4

49.359 registros | mostrando 1 a8

HOMBRE APELLIDOS
b \

FERNAMDO

DAVID ABAD ALLOZA
JACINTG ABAD ALVAREZ
FERNANDO ABAD BARBACID FICHA DEL LETRADO
ALVARD ABAD BENITD
JOSE ANTONIO ABAD CANDELA
JAVIER ABAD CASADD
PATRICIA ABAD COST
ios de Abogados en u

La informacién gue se suministra es transcripcion directa de la remitida de forma periddica por los Co)
aplicacion del articulo 68.1 del EGAE y no refleja la situacion profesional del colegiado. El Consejo Generald
la absoluta fiabilidad y vigencia de los datos. 5i desea total garantia debera contactar con los Colegios d

consultar la lista de Colegios.
En aplicacion del articule 28.2 de la LOPD se informa gue la utilizacidn para fines comerciales, publicidad o prospeccidn comercial de

los datos de contacto requiere el consentimiento expreso de los colegiados, salvo los supuestos recogidos en la ley.

E Imprimir ] [x Cancelar ]

Abogacia no garantiza
bogados. Pulse aqui para

FICHA LETRADO

Nombre DAVID (Apellidos ABAD ALLOZA

Direccién Profesional CL/ CARRANGQUE, 42 PISO T°-B Codigo Postal 28025

Poblacién Madrid Teléfono #16210321
COLEGIACIONES

COLEGIO N® COLEGIADO ;gtg&:é‘g’;‘ RESIDENTE EJERCIENTE FECHA ACTUALIZACION
MADRID 89183 1012001 RESICE EJERCE 30/07f2008 ﬂ
Listo €D Internet | Modo protegide: activado | 100% -

2. Para realizar una nueva consulta, pulsar el boton “Limpiar”.
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’ 4.5 Pases a prision ‘

PASES A PRISION

Servicio que permite obtener, desde su propio ordenador e impresora, una autorizacién impresa y
firmada digitalmente para acceder a cualquier centro penitenciario del territorio espafiol, al tiempo que
informa a su colegio de residencia y al de destino y se identifica como Abogado.

Usuarios abogados con certificado digital ACA.

Las funcionalidades se encuentran en el lateral izquierdo de la pantalla de inicio al servicio Pases a
prisién.

1. Solicitar Pase.

2. Consulta de Pases

3. Manual Usuario

» Ahorro de tiempo y costes: Evitan al abogado gran parte de los desplazamientos habituales y la
realizacion de tramites en soporte papel, lo que acaba con la burocracia y tiempos de espera
habituales.

b Agilidad y capacidad de respuesta: Derivada de una comunicacion segura, directa y en tiempo
real del abogado con clientes, Administracion Publica y otros abogados, alli donde se
encuentre.

b Garantia en el servicio ofrecido a los ciudadanos: El certificado digital asegura ante terceros la
condicion de abogado de forma inequivoca, ya que ha sido emitido por su colegio de abogados
bajo la supervisidon del Consejo General De La Abogacia.

Opcion Manual de Usuario (menu lateral izquierdo).

) RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @
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FUNCIONALIDAD 1 SOLICITAR PASE

SOLICITUD DE IDENTIFICACION DEL ACEPTACION DE LA
PASE INTERNO Y TIPO DE VISITA PETICION
FIRMA DIGITAL IMPRESION
DEL PASE

SOLICITUD DE
PASE

La pantalla principal de Solicitud de Pases, consta de los siguientes elementos:

» Identificacion: Identifica al emisor del Pase a Prision. Estos datos se recogen de su Certificado

Digital automaticamente por lo tanto no se pueden modificar.

» Seleccion de la prision: El abogado selecciona la prision objeto de su visita de entre el listado
de todas las prisiones espafiolas.

» Establecimiento del tipo de visita:

- Visita con cita previa: La fecha se seleccionara pinchando en el calendario, y los
horarios de visita disponibles variaran en funcidén de los criterios establecidos por

la prisién de que se trate.

- Visitas por motivos de urgencia: Esta opcion permite al abogado visitar al preso en
cualquier horario y fecha, por lo que no es necesario introducir ambos datos. Su
pase no tendra fecha de caducidad.

) RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @
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& Tlustre Colegio de Abogados de LBRIEujafW'lndms'fntm Eq}larer E
|g, https://demo.redabogacia.org/praseg/printPortalPrivado.do?alerta= - % |
7 5 .
) REdADO atla Mend principal <
Desconexion (@
Se encuentra usted en: Portal Privado->Pases a Prisiones - Demo->Solicitar Pase DEMO
Identificacién u
Nombre de Oo. Nimero de
Colagiade DELARIOJA ABOGADO DEMO Coliginde 00001
Consulta de Pases ) pa.
Nombre del Colegi ioj
ombre del Colegio ||lystre Colegio de Abogados de La Rioja \ I
7 a 4
PRISION P s [ Traaang= . N IPFENTTFTCACTON
@ Pase con cita previa: Los abogados con este tipo de  Pase por motivos de urgencia. Al no informarse al
= pase tendran preferencia en el acceso a los Centros - Centro Penitendiario no se puede garantizar el plazo
/ Penitenciarios. de espera.
TIPO DE VISITA, e s vt — = s R i R o | s
FECHA Y HORA | ¥ S i avisE  lar N G e de cAncElain b, petrsh;
seguido del teléfona de la prisién que figura en la BEDD.
=
& Internet | Modo protegido: activado #100% =

IDENTIFICACION DEL
INTERNO Y TIPO DE VISITA

Cada pase a prision es valido para visitar un solo interno. Pulse el boton “Afadir Interno”, que se

encuentra en la parte inferior de la ventana, para introducir los datos identificativos del preso que debe
visitar (Nombre y apellidos).

Ademas debera especificar un motivo de visita de entre los contemplados en el sistema:

Como llamado por el interno.

Como defensor del mismo: Se debe introducir a continuaciéon la causa y el tribunal
relacionados.

Como llamado por los familiares: Es necesario introducir a continuacion el nombre del
familiar que ha solicitado la visita.

Turno de oficio: Se debe indicar la causa y el tribunal relacionados.

) RedAbogacia
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(& Gestidn de internos - Windows Internet Expl.. [ = | & &3]
|§, https://demo.redabogacia.org/paseseg/printModifyl ~ ﬁ |

Nombre del | |
Interno

Motivo Visita ——Seleccions Motivo— -

—5Seleccione Motive—

Como |lamade por el internc
Come defensor del mismo
Comeo llamado por los familiares
Turno de Oficio

( Aceptar | (3¢ Cancelar ] [ Etiminar |

€ Internet | Modo protegido: activado #100% ~

También puede cancelar la accidon de afiadir los datos del interno con tan sélo pulsar sobre el botdén

“Cancelar”, o cambiar el nombre del interno pulsando sobre el boton “Eliminar”.

Pulse en el botén “Aceptar” una vez detallados los datos del interno y el motivo de visita.

ACEPTACION DE LA
PETICION

Si su peticidén ha sido aceptada, se le mostrara esta pantalla con todos los datos del pase solicitado, y la

autorizacion quedara lista para ser enviada.

(@ Tlustre Colegio de Ahogados de La Rioja - Windows Internet Explorer [=liE
|E, https://demo.redabogacia.org/praseg/printPortalPrivado.dofalerta= - g |
|
|
/ Menu <
4 principal

RedAbogacia

Desconexidn [@

Se encuentra usted en: Portal Privado->Pases a Prisiones - Demo->Solicitar  nrmyn

> Solicitar Pase [dentificacién
Nombre de &n. Nimero de
Colegiado S DELARIOJA ABOGADO DEMO Colegiado 00001
Consulta de Pases @ pa.
Nombre del Colegio |justre Colegio de Abogados de La Rioja

Manual Usuario

Prisién  CENTRE PENITENCIAR DE GIRONA -
@ Pase por motivos de urgencia. Al ne informarse al

Centro Penitenciario no se puede garantizar el plazo
oty

Hombre del Interna otivo Visita

Jusn Manuel Lépez Como llamado por el interna.

1 Anadir nterr [=] Enviar Solicitud
€ Internet | Modo protegide: activado #100% -
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FIRMA DIGITAL
DEL PASE

Haga clic en el botén “Enviar Solicitud”, y se abrird una ventana mostrando las implicaciones de la
firma. Si los datos de la solicitud son correctos, el abogado ha de firmar la solicitud mediante certificado
digital.

Para poder realizar la firma digital del Pase a Prisidn, el sistema necesita que el PC del usuario tenga
instalado un componente llamado SAMIS. El sistema verificara si el PC tiene dicho componente instalado

y solicitara, en caso negativo, permitir la instalacidon del mismo para poder firmar la solicitud del pase.

Una vez completado el proceso de firma digital se mostrara un resumen del pase a prision generado.

IMPRESION

El abogado podra imprimir el pase solicitado una sola vez, sea en el mismo momento de su generacion
o posteriormente. Para la impresidn de los pases es necesario tener instalado en local la aplicacion

Acrobat Reader. En caso de no tenerla instalada puede ser descargada desde la pagina de RedAbogacia.

FUNCIONALIDAD 2 CONSULTA DE PASES

Esta opcion permitird a cada abogado consultar todos los pases que él mismo ha solicitado.

Para acceder a este modulo hay que pinchar sobre el enlace “Consulta de Pases” que aparece en el

menu de Pases a Prisiones. Aparecera una ventana en la que podra realizar un filtrado por:
P Prisidn: prision para la que ha solicitado el pase.
» Estado: estado en la que se encuentra el pase.
» Fecha Desde y Fecha Hasta: define el intervalo de fechas en las que se ha solicitado el pase.

Una vez introducidos los datos de Busqueda, pulse sobre el botdn “Buscar”.

) RedAbogacia MODULO BASICO CURSOS e-ABOGACIA @
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._r,é.'}.lnshec-oieg’mde Ab gados de LBR.ioja—“;" dows Internet Explorer E] ]
Ig https:.-f.fdemo.redabogacia.org.-"praseg.-"pr[ntportaIPrl'vado.do?alerta: 7 % |

Menu «
principal

RedAbogacia

Desconexion [

Se encuentra usted en: Portal Privado->Pases a Prisiones - Demo->Consulta

DFMO

- -

ici Prisién —Seleccione una Prisién— ~ Estado ——Selaccione Estado— w
Solicitar Pase

Fecha Desde l:l E Fecha Hasta EH
Manual Usuario
-

e Internet | Modo protegido: activado H100%

El sistema mostrara un listado de pases que contendra los siguientes datos: prisién, estado, y fecha de
peticion. Si el nimero de resultados es mayor que la dimension de la tabla, los resultados se
presentaran paginados.

Pulsando sobre uno de los pases de la tabla se mostrara el detalle del mismo.

FUNCIONALIDAD 3 MANUAL DE USUARIO

Esta opcion le permite acceder a los manuales de usuarios relacionados con el servicio Pases a Prisiéon
que estan disponibles en la red.

Seleccione el manual que desea consultar en el listado central de la ventana y la aplicacion le mostrara
el contenido, permitiéndole la descarga del documento para tenerlo accesible en su equipo en cualquier
momento.

Se encuentra usted en: Portal Privado->Pases a Prisiones - Demo-> Manual DEMOD
:‘ 2
Solicitar Pase CGAE DocuShare . . . :
. Il . I. Principal | Mapa de contenido | Novedades ;| Usuarios & Grupos | Ayuda
Consulta de Pases Guest Inicio de sesidn Buscar: In: Esta colecci-o'n - ¥ Avanzada
Pases a Prision (& Editar propiedades...
Ubicacién: Principal » s »' PROYECTO .[T-AEGE.-}CI.-‘- i Redabogacia » Documentacion » Manuales
» Servicios RedAbogacia » Pases a Prision Lista
Ver... - 1-3de3 «
Tipo Titulo Propietario Editadec Tamafio
B i @ 01 Manual de Usuario Pases a Prisiones_v.1.4.pdf mrodriguez  19/10/06 1 MB @' rj fa
il @ 02 Manual de Usuario Personal Centros mrodriguez  19/10/06 416 KB @’ f_’.j Q
o Penitenciarios_v.1.3.pdf
| F @ 03 Manual de Usuario DGIP_v.1.3.pdf mrodriguez  19/10/06 424 KB (& (4} @

) RedAbogacia
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Puntos Clave

SERVICIOS COLEGIALES

SERVICIOS DE RELACION CON EL COLEGIO DE ABOGADOA
\
Pase a prision m Cens!%ggﬁg;al de J

SERVICIOS DE UTILIDAD PROFESIONAL

Comunicacion de
intervencion
profesional

Buromail Campus virtual

LexNet ﬂ RedAbogacia Libros

e-Mensajes ‘t; Oficina postal

Iuris et Legis

RedAbogacia Backup

Oficina virtual del
catastro

SERVICIOS DE LAS ADMINISTRACIONES PUBLICAS

-\

Agencia Espafiola de Direccién General de . .

@ Proteccion de Datos n Trafico E Ministerio de Fomento
-l
< - .
Iq—: Agencia Tributaria I"St't“tE%‘T,?gg’"al de Ministerio de Industria
|-
0 . iz Ministerio de -
w Direccion General del Hee i Oficina de Patentes y

‘ Catastro Admg\ditlgg;;ones Marcas

\\

Xunta de Galicia BB Gobierno de Navarra Generalitat de Catalufia
w 5 P
s Id
S B . . Diputacion F
E ﬂ Principado de Asturias - Gobierno de Cantabria P a;‘,‘i';’;?ai;"a =
E
o @ ] Junta de Extremadura B Generalitat Valenciana Comunidad de Madrid
= >
2
< -
Junta de Andalucia

N
@ Ayuntamiento d A d
W \ ; 8 : \yuntamiento de untamiento de
&. Diputacién de Badajoz m Santiado de Compostela H A Barcalons
5]
o Ayuntamiento de Ayuntamiento de
-1 Ponferrada

Alicante /

/
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SINTESIS DE LA TERCERA SESION

. Durante esta tercera sesion se presenta la Autoridad de Certificacion de la Abogacia (ACA)

SINTESIS DE LA TERCERA SESION

como prestador de servicios de certificacién, con el objetivo de certificar la condicién de abogado en el
entorno digital. Esta figura regula y garantiza la seguridad de las transacciones electronicas mediante

una declaracion de practicas de certificacion.

RedAbogacia nace en el afio 2003 en el seno del Consejo General de la Abogacia Espafola (CGAE) como
su entidad tecnoldgica. El objetivo con el que surge no es otro que el de modernizar la profesion de la
abogacia e introducirla de lleno en la practica habitual de las nuevas tecnologias. Desde ese afio el
proyecto tecnoldgico del CGAE ha evolucionado de manera constante, dando como resultado un total de

80.000 letrados operando con certificado digital.

Ademas el proyecto de RedAbogacia ha recibido el reconocimiento internacional a través del Consejo de
la Abogacia Europea (CCBE). Este organismo aprobd en septiembre de 2007 la propuesta de
homogeneizar los estandares de identificacion profesional de los abogados europeos. Pero este proyecto
aun no ha finalizado, sigue mirando al futuro gracias al aval internacional que RedAbogacia ha obtenido

por parte de organismos tanto nacionales como internacionales.
Un ejemplo de esta confianza es la puesta en marcha de los servicios:

- Justicia Gratuita, cuyo objetivo es acercar al ciudadano la Administraciéon y optimizar el
proceso para ciudadanos, colegios de abogados y Administraciones Publicas implicadas, ya que el
abogado no tendra que desplazarse al colegio de abogados, para solicitar un abogado de turno de oficio,
ni a las administraciones, para solicitar las certificaciones correspondientes que justifiquen dicha

solicitud. El Website (www.justiciagratuita.org) esta disponible para el ciudadano con informacion.

- PenalNet es una plataforma que permite la comunicacion entre abogados penalistas dados de
alta en la misma y con certificado digital reconocidos. PenalNet responde a la necesidad de
comunicaciones seguras en linea con lo anteriormente expuesto sobre la Orden Europea de Detencidon y

Arresto o la Convencién para la mutua asistencia en asuntos penales.

Para que el abogado pueda hacer uso de todos estos servicios de firma digital es necesario que éste
instale y haga uso del kit ACA que es entregado al abogado cuando solicita a su colegio el certificado de

firma digital.

Y por ultimo en esta sesidn se ha explicado el acceso a la zona privada de RedAbogacia para hacer uso
de los tres servicios colegiales de relacidén con el colegio de abogados: Comunicacion de intervencion

profesional, Pases a prision y Censo de letrados. .
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1. El objetivo principal de ACA es:

Certificar la condicidon de abogado en el entorno digital
Sustituir la colegiacion tradicional
Permitir que los abogados envien documentos con seguridad a través de e-mail pero sin

validez juridica, de envio y recepcién

2. éQué reconocimiento tienen los certificados emitidos por ACA?

Tienen un reconocimiento generalizado por parte de las distintas Administraciones
Publicas, entidades y profesionales que intervienen en la Administracion de Justicia

Sélo tiene validez entre abogados

Tiene validez en todos los tramites relacionados con la Administracién de Justicia pero

solo a nivel regional

3. Las autoridades de registro...

Son los distintos colegios de abogados de Espafia, que certifican el ejercicio profesional
de sus colegiados, y tienen consecuentemente, capacidad para emitir, revocar y
suspender certificados digitales

Son personal ajeno al colegio de abogados acreditado como operador de la Autoridad de
Certificacién

Ninguna de las anteriores es correcta

4. RedAbogacia...

Fue creada para regular la firma electrénica
No esta reconocida internacionalmente
Tiene entidad juridica propia para gestionar todos los activos tecnoldgicos del CGAE,

tanto aquellos que precisan de la firma digital como los que no la necesitan
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5. RedAbogacia...

a. Ha dado alcance a mas del 70% del total del censo de abogados de los colegios
adheridos a su proyecto

b. Todavia no tiene un impacto apreciable

c. Ha dado alcance a casi la mitad del total del censo de abogados de los colegios

adheridos a su proyecto

6. RedAbogacia...

Ha permitido que el profesional gane tiempo en detrimento de la seguridad
Cubre servicios que requieren firma electrdonica y también servicios que no la necesitan

c. Ofrece servicios que no aportan valor afiadido a las tareas realizadas desde la abogacia

7. SIGA:

a. Aglutina en una Unica herramienta alguno de los procesos de trabajo diarios de los
colegios

b. Esta disefiado para colegios de pequefio tamafio y poca complejidad y permite agilizar
los tramites burocraticos internos

c. Moderniza todos los procesos de gestidn internos de los colegios de abogados

8. éDe qué elementos esta compuesto su kit ACA?

a. Tarjeta identificativa y lector USB
b. Lector USB y CD de instalacién
c. Puerto USB y lector USB ACA

9. ¢Cuantos componentes emplea el software para gestionar la tarjeta ACA?

a. Dos
b. Uno
c. Tres

10. Los servicios colegiales de relacion con el colegio de abogados son...

a. Comunicacion de intervencidn profesional, Censo general de letrados, Pases a prision
b. Comunicacion de intervencion profesional y Pases a prision

c. Comunicacién de intervencion profesional, Pases a prision, Iuris et Legis
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11. El servicio de Comunicacion de intervencion profesional permite al abogado...

a. Acceder a los datos profesionales de cualquier letrado que ejerza en territorio nacional
sin necesidad de llamar o desplazarse a su colegio de abogados de interés o al Consejo
General de la Abogacia

b. Tramitar la habilitacion obligatoria para ejercer fuera de la provincia del colegio al que
pertenece

c. Obtener desde su propio ordenador e impresora, una autorizacion impresa y firmada
digitalmente para acceder a cualquier centro penitenciario del territorio espafiol

12. ¢Qué ventajas proporciona al abogado el servicio Pases a prisiéon?

a. Ahorro de tiempo, debido a la agilidad de respuesta
b. Ahorro en costes

c. Las dos opciones anteriores son validas

13. A través del servicio de Censo general de letrados. éEs posible acceder a los datos de

cualquier letrado que ejerza en el territorio nacional?

a. No
Si

c. Sodlo de aquellos que asi lo deseen

14.Es cierto que RedAbogacia envia automaticamente una notificacion al propio
interesado, al colegio de abogados del partido judicial donde intervendra y al CGAE.

a. Verdadero
b. Falso

15. RedAbogacia evoluciona y sigue desarrollando proyectos para satisfacer las

necesidades de los ciudadanos, como por ejemplo:

a. Servicios Justicia Gratuita y PenalNet
b. PenalNet y Oficina Postal
c. Justicia Gratuita

Soluciones: en los anexos
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COMANDOS PARA NAVEGAR

Algunos de los siguientes comandos le pueden resultar Utiles en la navegacion por Internet.

Inicio: la tecla que tiene la bandera de Windows sirve para cargar la pagina predeterminada como
inicio.
Actualizar: [F5] sirve para actualizar una pagina ya cargada o que se estaba cargando, pero por

motivos de la red, no se ha cargado del todo.

Adelante: [Alt] + [Flecha derecha] sirve para acceder a la pagina siguiente. Esta opcion sélo

funcionara si se ha retrocedido de pagina con anterioridad.
Atras: [Alt] + [Flecha izquierda] sirve para volver a una pagina anteriormente cargada.

BUsqueda: abre en el lateral derecho de la pagina web, una nueva pagina con los buscadores de
Internet, como Yahoo, Altavista... Para cerrar esta pagina de busqueda, hay que repetir el mismo

proceso de abrirla.

Canales: como la opcién anterior, pero esta vez aparece una lista de las paginas web mas interesantes

del navegador que se utilice.

Correo: despliega una lista para poder leer o escribir un correo nuevo. Se ubica también en el menu

“Herramientas”.

Detener: Interrumpe el proceso de carga de una pagina, evitando la espera en caso de carga erronea.
Pulsar “Detener” es igual que pulsar la tecla de [Esc].

Favoritos o [Control] + [I]: es un almacén para archivar las paginas que interese tener a mano sin

tener que recordar su direccion.
Imprimir: opcién de impresién de la pagina actual, si esta instalada la impresora.

Historial o [Control] + [H]: pantalla con todo el historial de las paginas que se han ido visitando. Este
historial se organiza, generalmente, en carpetas por semanas y por dias, es decir, aparecen las distintas
semanas en que se ha trabajado.
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PREGUNTAS MAS FRECUENTES DURANTE LA INSTALACION DEL KIT ACA

Este apartado se ha descrito para ayudar a resolver los problemas mas comunes durante la instalacion
del miniLector USB.

Generalmente se hace referencia al sistema operativo XP, pero la mayor parte de las consideraciones

descritas en este documento son aplicables a otras versiones de Windows.

1. ¢La luz del miniLector parpadea?

Si la luz del lector parpadea, quiere decir que esta bien conectado, es decir que recibe alimentacion

eléctrica del ordenador y que los controladores estan instalados.

Si no es asi, puede que los controladores no estan bien instalados o que haya un problema con el

ordenador.

2. ¢ZcIntroduciendo la tarjeta inteligente la luz se enciende de manera continua?

Al introducir la tarjeta (le recordamos que se introduce con el chip hacia arriba), tiene que provocar que
la luz del lector se encienda de manera continua durante unos segundos. Esta prueba debe realizarse

con el ordenador encendido y en cualquier contexto.

3. Consideraciones preliminares sobre la tarjeta inteligente

Cabe mencionar que se necesita considerar la hipdtesis (no frecuente pero puede suceder), que la
tarjeta esté dafiada; se puede probar cambiando de tarjeta o limpiando los contactos con un pafio

ligeramente mojado con alcohol o con una goma de borrar.

4. El procedimiento de instalacion

Si hay algun problema, no es comun que dependa de la tarjeta o del lector.
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Generalmente si la luz del miniLector parpadea, es sefial de buen funcionamiento del dispositivo que es
ratificado si la luz se enciende durante varios segundos cuando introducimos la tarjeta.

Entre los motivos de mal funcionamiento estd en primer lugar la configuracion software del ordenador.

Ante la duda, antes de continuar con el analisis siguiente, o sucesivamente (como ultima prueba), se

recomienda desinstalar el software, reiniciar el ordenador y reinstalar nuevamente los controladores.

5. Comprobar la correcta instalacion de los controladores

El problema podria ocurrir cuando los controladores del lector no han sido instalados correctamente (por

ejemplo un conflicto entre diferentes dispositivos).

Para comprobar que los controladores han sido instalados correctamente, seguir los siguientes pasos:
“Inicio” + “Configuracion” + “Panel de control” + “Sistema” + “Hardware” + “"Administrador de

dispositivos”.

Buscar en la lista periféricos “Lectoras de tarjetas inteligentes” y pulsar sobre el simbolo “+” para
expandir el arbol y comprobar la presencia del lector *"ACR38 Smart Card Reader”.

Un icono con un punto exclamativo indica que el controlador no ha sido instalado correctamente.

De todos modos, hay que considerar que no todos los errores hardware se muestran de esta manera, en

algunos casos, errores de conflicto hardware con los controladores no se muestran como errores.

Para recuperar un error de este tipo, pulsar sobre la voz del lector con el botén derecho del ratén y
seleccionar “Actualizar controlador...” Guiar la instalacion a través de una ubicacion especifica a la
subcarpeta “Drivers” dentro de la carpeta “Controladores” de CD. Una vez alli, seleccionar la
subcarpeta adecuada segun el sistema operativo de su ordenador y pulsar “Aceptar” + “Siguiente” +

“Finalizar”.

6. Comprobar que el servicio “Tarjeta inteligente” de Windows esta Iniciado

Para comprobar si los servicios de tarjeta inteligente estan iniciados debera seguir los siguientes pasos:

¢ Entre al sistema con permisos de administrador (si esta en un dominio de red), o normalmente

si solo estd usted como usuario.

¢ Dirijase a “Inicio” + “Panel de Control”.
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e Entre en “Sistema y mantenimiento” + “Herramientas administrativas” (en Windows XP

entre directamente en “"Herramientas administrativas”).

e Entre en

“Servicios”.

e Compruebe si en la lista de servicios aparece Tarjeta inteligente (o Smartcard).

) Servicios

Archivo  Accidn

Ver

o e NE RN

Ayuda

(= e

. Servicios (locales)

-

dependa de &l no podra iniciarse.

Nombre -

Mantieney ...

Tarjeta inteligente Descripcion Estado Tipo de inicio Iniciar sesion como (*
o ' Servicio Interfaz d..,  Este servicio... Iniciado Sutomatico Servicio local
%ilf:;cl?o '..._Ser\ricios de baze ... Permite el a... Manual Servicio local
" Servicios de cifrado  Proporciona..  Iniciade Automatico Servicio de red
4 Servidor Ofrece com... Iniciado Automatico Sistemna local
Descripcién: ] " Servidor de orden ... Ofrece la po... Manual Servicio local
Adrninistra €l acceso a tarjetas o e -
inteligentes leidas porek equine. 5 ;e Sistema de colore...  El servicio W.., Manual Servicio local
este servicio se detieng, el equipo no “: Sistema de evento... Admite el Se.. Iniciade Automatico Servicio local
podra leer las tarjetas inteligentes, Si o 5QL Server (MS5M... Proporciona.. Iniciade Automatico Servicio de red
este SE'_"’ic'-D E_St_é dEShahi“t'aijr G stllssvr Manual Sistema local
cualquier servicid que erplicitamente '..._Superfetch Iniciado Automatico Sistema local

#1 Tarjeta inteligente

Servicio local

" Telefonia Ofrece com...  Iniciado Manual Servicio de red

o Temas Proporciona... Iniciado Automatico Sistema local

o Terminal Services  Permitealo.. Iniciado  Automatico Servicio de red

% Ubicador de llama... Administra l... Manual Servicio de red

s Windows CardSpa... Habilita la cr... Manual Sistema local

“ Windows Defender Detecte soft... Iniciado Automdtico Sistema local

Windows Driver F...  Administra... Iniciado Automatico Sistema local -
‘¢ Windows Installer ~ Agrega, mo... Manual Sistema local |=|
i Windows Presenta.. Optimizael ... Manual Servicio local |F|
" Windows Update Habilita la d... Iniciado Automatico (i..  Sistema local 'j"

', Extendido /| Estandar/

Si aparece, compruebe que el servicio esté “Iniciado” y en modo “Automatico”. De lo contrario, reinicie
el servicio en modo “Automatico” (si pulsa encima de él, le aparecera una ventana en la que le permitira

modificarlo). Después de reiniciar el servicio, ya se deberia encender la luz verde del lector.

Si el servicio “Tarjeta inteligente” no estd presente o el sistema no le permite iniciarlo, siga los

siguientes pasos:

e Pulsar en “Inicio” + “Ejecutar”

¢ Escribir Regsvr32 scardssp.dll y pulsar “Aceptar”
¢ Pulsar en “Inicio” + “Ejecutar”

¢ Escribir Scardsvr reinstall y pulsar “Aceptar”

¢ Reiniciar el ordenador
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SOLUCIONES AUTOEVALUACION 1

1la 2b 3b 4 a 5a
6cC 7cC 8c 9a 10 a
11 c 12 a 13 b 14 a 15¢c

SOLUCIONES AUTOEVALUACION 2

1la 2a 3a 4 c 5a
6b 7c 8b 9c 10 a
11b 12 a 13 c 14 b 15 a

SOLUCIONES AUTOEVALUACION 3

1a 2cC 3a 4 a 5b
6a 7c 8b 9a 10 a
11b 12 c 13 b 14 a 15 a
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