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1. Introduccioén

1.1. Vista General

El Consejo General de la Abogacia Espafiola (CGAE)ele 6rgano representativo,
coordinador y ejecutivo superior de los llustre$e@ims de Abogados de Esparia y tiene, a
todos los efectos, la condicién de corporaciéon deecho publico, con personalidad
juridica propia y plena capacidad para el cumplnaeale sus fines.

El Consejo General de la Abogacia Espafiola se ityesten Prestador de servicios de
Certificacion mediante la creacidén de una jerar@apropia.

La estructura general de la PKI de ACA esta compuses dos niveles

CA Raiz
Autoridad de Certificacion de

la Abogacia

CA Subordinada CA Subordinada
ACA-Certificados Corporativos ACA-Trusted Certificates

En el aflo 2014 se han generado nuevas CAs subdagiremn la misma denominacion
seguida del afio de emisiOACA — Certificados Corporativos 2014 y ACA-Trusted
Certificates 2014.

Los certificados emitidos por ambas CAs subordisattandran continuidad con los
mismos OID en las CAs version de 2014.

El presente documento especifica la Politica detif@acion del Certificado digital
denominado “Certificado Corporativo Reconocido dersBnal Administrativo” o
simplemente “Certificado de Personal Administrativemitido por la autoridad de
certificacion del Consejo General de la AbogacisalBsla, o AC Abogacia.

El Consejo General de la Abogacia Espafiola, cortidaehreguladora de la abogacia, ha
establecido un sistema propio de certificacion ebobjeto de expedir certificados para
diversos usos y diferentes usuarios finales. Pte e®tivo, se establecen tipos de
certificados. Los certificados son expedidos adackes finales, incluyendo colegiados,
personal administrativo y de servicio, organizaegy personas fisicas que representan a
dichas organizaciones, por Prestadores de CeciificaAcreditados.

Esta Politica de Certificacién esta en conformidad las disposiciones legales que rigen
el asunto de Firma Electrénica en la Comunidad @eao(Directiva 1999/93/CE) y en
Espafa (Ley 59/2003 de 19 de Diciembre, de FirnemtEinica), cumpliendo todos los
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requisitos técnicos y de seguridad exigidos parsiémde Certificados Reconocidos y
esta basada en la especificacion del estandar BRQF 2Internet X. 509 Public Key
Infrastructure: Certificate Policy and CertificatioPractices Framework

La CPS de la Autoridad de Certificacion de la Almgaque establece los términos
concretos del servicio prestado se puede encanidtp://www.acabogacia.org/doc

En lo que se refiere al contenido de esta CP, ssidera que el lector conoce los
conceptos basicos de PKI, certificacién y firmaitdig recomendando que, en caso de
desconocimiento de dichos conceptos, el lectanfseme a este respecto.
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1.2. Identificacion

Nombre: CP2_ACA_007.0
O.1.D. 1.3.6.1.4.1.16533.10.3.1
Descripcion: Politicas de certificacion (CP) de la Autoridad de

Certificacion de la Abogacia: certificados corpmad
reconocidos de Personal Administrativo

Version: 007.0
Fecha de Emision: 12/03/2014
Localizacion: www.acabogacia.org/doc

CPS relacionada

O.1.D. 1.3.6.1.4.1.16533.10.1.1

Descripcion: Declaracion de Practicas de Certificacion de laoAdad
de Certificacion de la Abogacia

Localizacion: www.acabogacia.org/doc

1.3. Comunidad y Ambito de Aplicacion.

1.3.1 Autoridad de Certificacion (AC).

Es la entidad responsable de la emision, y gedidins certificados digitales. Actlia como
tercera parte de confianza, entre el Suscriptdriyseario, en las relaciones electronicas,
vinculando una determinada clave publica con umaogp@ (Suscriptor) relacionada a un
Colegio Profesional concreto a través de la emideédnn Certificado.

La informacion relativa a la AC puede encontrarsa k& direccion web
www.acabogacia.org

1.3.2 Autoridad de Registro (AR)

Ente que actia conforme esta Politica de Certificag, en su caso, mediante acuerdo
suscrito con la AC, cuyas funciones son la gestiénlas solicitudes, identificacion y
registro de los solicitantes del Certificado y d@seque se dispongan en las Practicas de
Certificacion concretas.

A los efectos de la presente Politica, las AR’slasrsiguientes entidades:
a) El Consejo General de la Abogacia Espafiola (QGAE

b) Los Consejos Autondmicos de la Abogacia

c) Los Colegios de Abogados
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1.3.3 Prestador de servicios de certificacion (PSC)

Entendemos bajo la presente politica a un PSC @amuella entidad que presta servicios
concretos relativos al ciclo de vida de los cexdidios.

Las funciones de PSC pueden ser desempenadascheste por la AC o por una entidad
delegada.

1.3.4 Suscriptor

Bajo esta Politica el Suscriptor es una persomafiginculado a un Colegio de Abogados
de Espafia o Consejo de Colegios en base a untcomigacantil o laboral con el mismo o
de instituciones vinculadas, poseedor de un disposseguro de creacién de firma
asociada a un “Certificado Reconocido de PersordiniAistrativo” alojado en un
dispositivo seguro de creacion de firma. El susoripecibe también el nombre de
“Firmante”, segun se define el art. 6 de la Ley2698

1.3.5 Usuario

En esta Politica se entiende por Usuario, tercexde pconfiante, la persona que
voluntariamente confia en el Certificado, en virtiedla confianza depositada en la AC, lo
utiliza como medio de acreditacion de la autengidie integridad del documento firmado
y en consecuencia se sujeta a lo dispuesto enPetitica, en las CPS aplicables y la
legislacion vigente, por lo que no se requeriréedn posterior alguno.

1.3.6 Solicitante

A los efectos de esta politica el solicitante emssitucion, persona juridica que solicita el
certificado reconocido de Personal Administrativo.

1.3.7 Ambito de Aplicaciéon y Usos

El Certificado emitido bajo la presente Politicarmite identificar a una persona fisica a
titulo personal y en el &mbito de su actividad ryculacion a un Colegio de Abogados o
Consejo de Colegios de Abogados o institucioneswauas. Los certificados de Personal
Administrativo podran usarse en los términos estadbbs por las practicas de certificacion
correspondientes.

Ademas de las simples comunicaciones electronisasautoriza su utilizacion para
transacciones comerciales, econémicas y financiezas medio digital, siempre que
basados en el estandar RCF 3647 (X. 509), y quexoedan el valor maximo definido en
la CPS, que nunca podra ser inferior a lo dispusstesta politica.

El Certificado emitido bajo esta Politica puedewddizado con los siguientes propdsitos:

- Ildentificacion del firmante y su vinculacion conitsstitucion: El Suscriptor del
Certificado puede autenticar, frente a otra pateidentidad y su vinculacién a la
institucion, demostrando la asociacion de su cfaieada con la respectiva clave
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publica, contenida en el Certificado. El suscrigtodra identificarse validamente
ante cualquier persona mediante la firma de unieentaialquier otro fichero.

- Integridad del documento firmado: La utilizacioneaste Certificado garantiza que
el documento firmado es integro, es decir, garantjge el documento no fue
alterado o modificado después de firmado por ekisuter. Se certifica que el
mensaje recibido por el Usuario es el mismo quesfaiido por el Suscriptor

- No repudio de origen: Con el uso de este Certificiinbién se garantiza que la
persona que firma el documento no puede repudiesladecir, el Suscriptor que ha
firmado no puede negar la autoria o la integridgldrdsmo.

- A pesar de ser posible su utilizacion para la etecion de datos, no se recomienda
la misma debido a que, no es posible la recuperatgdlos datos encriptados en
caso de pérdida de la clave privada por parte dsetriptor. ElI Suscriptor o el
Usuario lo haran, en todo caso, bajo su propieoresbilidad.

Los Certificados de Personal Administrativo no iifexan ni vinculan frente a terceros a
la entidad mercantil que conste en los mismos aite persona fisica y no presuponen
ningun tipo de apoderamiento de la persona fiskssdriptor) respecto de la persona
juridica (Solicitante).

Los certificados descritos en esta politica sotifeados reconocidos de acuerdo con lo
establecido en el art. 11 de la Ley 59/2003. Cpoeden a certificados reconocidos (en su
caso con dispositivo seguro de creacion de firneateinica), expedidos al publico, de

acuerdo con la norma técnica TS 101 456 v1.2.1,rdgituto Europeo de Normas de

Telecomunicaciones.

Los certificados de Personal Administrativo debenplearse necesariamente con un
dispositivo seguro de creacién de firma electrgrigee cumpla los requisitos establecidos
por el art. 24 de la Ley 59/2003 y esta politicardatizan la identidad del suscriptor y del
poseedor de la clave privada de firma, resultaddoeos para ofrecer soporte a la firma
electrénica reconocida; esto es, la firma electi@m@ivanzada que se basa en certificado
reconocido y que ha sido generada empleando urodiis® seguro, por lo que, de
acuerdo con el art. 3 de la Ley 59/2003, se eqaipda firma manuscrita por efecto legal,
sin necesidad de cumplir requisito adicional alguno

1.3.7.1 Limites y prohibiciones de uso de los certificados

Bajo la presente Politica no se permite el usosgaecontrario a la normativa espafiola y
comunitaria, a los convenios internacionales ratfos por el estado espafol, a las
costumbres, a la moral y al orden publico. Tamm®eermite la utilizacion distinta de lo
establecido en esta Politica y en la DeclaracidRrdeticas de Certificacion.

Los certificados no se han disefiado, no se puedstindr y no se autoriza su uso 0
reventa como equipos de control de situacionegnesis 0 para usos que requieren
actuaciones a prueba de fallos, como el funcionamie@le instalaciones nucleares,
sistemas de navegacion o comunicaciones aéreastemas de control de armamento,
donde un fallo pudiera directamente conllevar laert®) lesiones personales o dafos
medioambientales severos.
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No estan autorizadas las alteraciones en los €adds, que deberan utilizarse tal y como
son suministrados por la AC.

La AC no crea, almacena ni posee en ningun momardiave privada del suscriptor, no
siendo posible recuperar los datos cifrados caoteespondiente clave publica en caso de
pérdida o inutilizacién de la clave privada o dslpdsitivo que la custodia por parte del
Suscriptor.

El Suscriptor o el Usuario que decida cifrar infagidn lo hard en todo caso bajo su
propia y Unica responsabilidad, sin que, en coreseza, la AC tenga responsabilidad
alguna en el caso de encriptacion de informacidndrs las claves asociadas al certificado

1.4. Datos de contacto

Organizacion responsable:
Autoridad de certificacion de la Abogacia.
Consejo General de la Abogacia Espafiola

Persona de contacto:
Administrador AC Abogacia
Departamento de Operaciones

E-mail: info@acabogacia.org

Teléfono: Tel. 902 41 11 41

Fax 915327836

Direccion: Consejo General de la Abogacia Espafiola

Paseo de Recoletos, 13
28004 Madrid
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2. Clausulas Generales

2.1. Obligaciones

2.1.1 AC

La AC se obliga segun lo dispuesto en las PractieaSertificacion asi como lo dispuesto
en la normativa sobre prestacién de servicios deifiCacion y la Ley 59/2003, donde
sean aplicables

2.1.2 AR

Las Autoridades de Registro son delegadas por |gp&A realizar esta labor, por lo tanto
la AR también se obliga en los términos definidodas Practicas de Certificacion para la
emision de certificados.

2.1.3 Solicitante

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.1.4 Suscriptor

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.1.5 Usuario

Segun lo dispuesto en la Declaracion de Practi@<Certificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.1.6 Registro de Certificados

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.2. Responsabilidad

El Consejo General de la Abogacia Espafiola, ertsudad de Prestador de Servicios de
Certificacion como AC respondera de acuerdo conégimen de responsabilidad que
establece la Ley 59/2003, de Firma Electronicarggtb de la legislacion aplicable.
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En esta misma linea, la AC respondera segun laessp en la Declaracion de Practicas
de Certificacion (CPS). Consulte http://www.acalmgarg/doc

2.2.1 Exoneracion de responsabilidad

La relacion entre la AC y las AR se regira por speeial relacion contractual. La AC y las
AR’s se exoneraran de su responsabilidad en losirtés establecidos en la CPS y las
politicas de certificacion. En particular, la AGag AR’s no seran responsables en ningun
caso cuando se encuentre ante cualquiera de estasstancias:

1. Estado de Guerra, desastres naturales o cualdroecaso de fuerza mayor.

2. Por el uso de los certificados siempre y cuandedxade lo dispuesto en la
normativa vigente y la presente CPS, en particplar la utilizacion de un
certificado suspendido o revocado, o por depoktaonfianza en él sin verificar
previamente el estado del mismo.

3. Por el uso indebido o fraudulento de los certifasad CRL’s (Lista de Certificados
Revocados) emitidos por la Autoridad de Certifioaci

4. Por el uso indebido de la informacién contenid@le@ertificado o en la CRL.

5. Por el incumplimiento de las obligaciones estaldksi para el Suscriptor o
Usuarios en la normativa vigente, la presente Ce8 la Politica de Certificacion
correspondiente.

6. Por el contenido de los mensajes o documentosdioma
7. Por la no recuperacion de documentos cifradosacfale publica del Suscriptor.

8. Fraude en la documentacion presentada por eltsoliei

2.2.2 Limite de responsabilidad en caso de pérdidas poransacciones

La AC limita su responsabilidad segun lo dispuestola Declaracion de Practicas de
Certificacion (CPS). Consulte http://www.acabogami@g/doc

2.3. Responsabilidad financiera

La AC, en su actividad como prestador de servide<ertificacion dispone de recursos

econdmicos suficientes para afrontar el riesgadedponsabilidad por dafios y perjuicios

ante los usuarios de sus servicios y a tercerosantizando sus responsabilidades en su
actividad de PSC tal como se define en la legiataespariola vigente.

La garantia citada se establece mediante un Sefpui@esponsabilidad Civil con una
cobertura igual o superior a 3.000.000 £.
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2.4. Interpretacion y ejecucion

2.4.1 Legislacion

La ejecucion, interpretacion, modificacion o vaficke la presente Politica se regira por lo
dispuesto en la legislacion espariola vigente.

2.4.2 Independencia

La invalidez de una de las clausulas contenidassém Politica no afectara al resto del
documento. En tal caso se tendré la mencionadautpor no puesta.

2.4.3 Notificacion

Cualquier notificacion referente a la presentetialise realizara por correo electrénico o
mediante correo certificado dirigido a cualquieedas direcciones referidas en el apartado
datos de contacto.

2.4.4 Procedimiento de resolucion de disputas

Toda controversia o conflicto que se derive delsgnée documento, se resolvera
definitivamente, mediante el arbitraje de derechoud arbitro, en el marco de la Corte
Espafola de Arbitraje, de conformidad con su Reglam y Estatuto, a la que se
encomienda la administracion del arbitraje y laigtescion del &rbitro o tribunal arbitral.

Las partes hacen constar su compromiso de cunhfdmdo que se dicte.

2.5. Tarifas

2.5.1 Tarifas de emision de certificados y renovacion

Los precios de los servicios de certificacion olquiar otro servicio relacionado estaran
disponibles para los usuarios en las diferentesrilgdes de Registro.

2.5.2 Tarifas de acceso a los certificados

El acceso a los certificados emitidos sera gratuito obstante, la AC podra imponer
alguna tarifa para los casos de descarga masivaeddicados o cualquier otra
circunstancia que a juicio de la AC deba ser grayad cuyo caso se publicaran dichas
tarifas en la pagina web de la AC.

2.5.3 Tarifas de acceso a la informacion relativa al esthb de los certificados o
los certificados revocados

La AC proveera de un acceso a la informacion reladl estado de los certificados o de
los certificados revocados gratuito, por medioadpublicacion de la CRL. No obstante, la
AC podrd imponer alguna tarifa para otros medios@®probacion del estado de los
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certificados o cualquier otra circunstancia queieig de la AC deba ser gravada, en cuyo
caso se publicaran dichas tarifas en la paginadeda AC.

2.5.4 Tarifas por otros servicios

Las tarifas aplicables a otros servicios se puldit&n la pagina web de la AC.

2.5.5 Politica de reintegros

Sin estipulacion.

2.6. Publicacion y Registro de Certificados

2.6.1 Publicacion de informacion de la AC

2.6.1.1 Politicas y Préacticas de Certificacion

La presente Politica de Certificacion y sus diasniversiones estaran disponibles
publicamente en el sitio de Interrmetp://www.acabogacia.org/doc

2.6.1.2 Términos y condiciones

AC Abogacia pondra a disposicion de los SuscriptoyeUsuarios los términos vy
condiciones del servicio en el sitio de Interdmip://www.acabogacia.org/doc

2.6.1.3 Difusién de los certificados

Segun lo dispuesto en la Declaracion de Practie<Certificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.6.2 Frecuencia de publicacion

AC Abogacia publicara de forma inmediata cualquiexdificacion en las politicas y
practicas de certificacion, manteniendo un histbde versiones.

AC Abogacia publicara los certificados en el Registe Certificados inmediatamente
después de haber sido emitidos.

Ordinariamente la AC publicara una lista de cedifios revocados de oficio con una
periodicidad de 24 horas. AC Abogacia publicardotdaa extraordinaria una nueva lista
de revocacion en el momento en que tramita unaifetde suspension o revocacion
autenticada.
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2.6.3 Controles de acceso

AC Abogacia empleara diversos sistemas para lagagiin y distribucion de certificados
y CRL’s. Se necesitara tener unos datos de acegaagalizar consultas multiples.

En la web de AC Abogacia existiran accesos al wirec para la consulta de CRL y
Certificados bajo el control de una aplicacion gtpgiendo la descarga indiscriminada de
informacion.

Las CRL’s podran descargarse de forma an6nima medisotocolo http.

2.7. Auditorias

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.8. Confidencialidad Proteccion de Datos Personales

Segun lo dispuesto en la Declaracion de Practiea<Certificacion (CPS). Consulte
http://www.acabogacia.org/doc

2.8.1 Tipo de informacion a mantener confidencial

La AC considerara confidencial toda la informacgue no esté catalogada expresamente
como publica. No se difunde informacién declaradama@ confidencial sin el
consentimiento expreso por escrito de la entidadganizaciéon que le haya otorgado el
caracter de confidencialidad, a no ser que exisdamposicion legal.

2.8.2 Tipo de informacion considerada no confidencial

La siguiente informacién sera considerada no centidil:

- La contenida en la presente Politica y en lastieescde Certificacion.

- La informacion contenida en los certificados, poegqtie para su emision el
suscriptor otorga previamente su consentimientejuyendo de manera no
exhaustiva:

Los certificados emitidos o en tramite de emision.

La vinculacion del suscriptor a un certificado edatpor el Prestador de
Servicios de Certificacion.

El nombre y los apellidos del suscriptor del cexdifio, en caso de
certificados individuales, asi como cualquier otiecunstancia o dato
personal del titular, en el supuesto de que sedfisafiva en funcion de la
finalidad del certificado.
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La direccion de correo electrénico del suscriptaragrtificado, en caso de
certificados individuales, o del poseedor de claeascaso de certificados
de colectivo, o la direccion de correo electrérasgnada por el suscriptor,
en caso de certificados para dispositivos.

Los usos y limites econdmicos resefiados en eficadb.

El periodo de validez del certificado, asi comofdaha de emision del
certificado y la fecha de caducidad.

El nUmero de serie del certificado.

Los diferentes estados o situaciones del certificath fecha del inicio de
cada uno de ellos, en concreto: pendiente de gaderrgo entrega, valido,
revocado, suspendido o caducado y el motivo queoptel cambio de
estado.

- Las listas de revocacion de certificados (CRL'sgi @omo las restantes
informaciones de estado de revocacion.

- La informacién contenida en los depdésitos de deatios.
- Cualquier informacion cuya publicidad sea iegta normativamente.

2.8.3 Divulgacion de informacion de revocacion / susper®i de certificados

Se difundira la informacion relativa a la suspensm revocacion de un certificado
mediante la publicacion periddica de las corresjgomes CRLs. Los detalles del servicio
se regiran por lo dispuesto en la Declaracion detleas de Certificacion (CPS).

2.8.4 Envio a la Autoridad Competente

Se proporcionard la informacion solicitada por laoedad competente en los casos y
forma establecidos legalmente.

2.9. Derechos de propiedad intelectual

La propiedad intelectual de estas Politicas peceeaECGAE. La AC sera la unica entidad
gue gozara de los derechos de propiedad intelesbad los certificados que emita.

La AC concederd licencia no exclusiva para reprivdudistribuir certificados, sin coste
alguno, siempre y cuando la reproduccién sea iatggno altere elemento alguno del
certificado, y sea necesaria en relacién con firdigsgales y/o sistemas de cifrado dentro
del ambito de aplicacion de esta politica, y desedni con el correspondiente instrumento
vinculante entre el AC Abogacia y la parte queadpeca y/o distribuya el certificado.

Las anteriores reglas figuraran en los instrumentogulantes entre la AC y los
suscriptores y los terceros que confian en ceatibs.
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3. ldentificacion y Autenticacion

3.1. Registro inicial

3.1.1 Tipos de nombres

Todos los certificados requieren un nombre distnt(DN o distinguished name)
conforme al estandar X.501.

El DN de los certificados Corporativos contendrénoaninimo los elementos que se citan
con el formato siguiente. Todos los valores declmmponentes seran autenticados por la
Autoridad de Registro:

- Un componente Nombre (Common Name) —CN

- Un componente E-mail —-E

- Un componente Organizaciéon —O

- Un componente Unidad en la Organizacion —OU

- Un componente Titulo-T

- Un componente de ubicacién geografica -ST

- Un componente Estado (Country)-C

- Un componente Nimero de Serie —serialNumber
- Un componente Nombre de Pila (Given name )- G
- Un componente Apellido 1 “Surname” — SN

- Un componente Apellido 2 con OID 1.3.6.1.4.1.16383L
Certificados de Personal Administrativo

- El valor autenticado del componente Nombre (Commdame) —CN contendra el
nombre (Nombre y Apellidos) y numero de NIF o NEt suscriptor.

- El valor autenticado del componente E-mail —E eondta la direccion de correo
electronico del suscriptor
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- El valor autenticado del componente Organizaci@ncentendra el nombre de la
institucion con la cual el suscriptor mantiene laculacion, es decir el Colegio o
Consejo de Abogados, y una referencia al cédigdatifitaativo de la AR

- El valor autenticado del componente Unidad en fgaf@izacion —OU contendra el
Departamento o Unidad al que pertenezca el suscript

- El valor autenticado del componente Titulo-T codté el cargo, titulo o rol del
suscriptor en la organizacion

- El valor autenticado del componente de ubicaciéonggafica -ST contendra la
poblacién donde se encuentre la sede principal Al

- El valor autenticado del componente Estado (Cgys@rcontendra “ES”

- El valor autenticado del componente Numero deeSeserialNumber contendra el
NIF o NIE del suscriptor.Adicionalmente, se incfuiun componente CIF de la
Organizacion, representado por el siguiente OID.3.611.4.1.4710.1.3.2 ), que
contendra el CIF correspondiente a la institucidicwada al suscriptor.

- El valor autenticado del componente Nombre de ([@igen name )- G contendra el
nombre de pila del Suscriptor

- El valor autenticado del componente Apellido 1rtume” —SN contendra el primer
apellido del Suscriptor

- El valor autenticado del componente con OID 113461.16533.30.1 contendra el
segundo apellido del Suscriptor

3.1.2 Pseuddénimos

Los certificados corporativos de Personal Admiaisto no admiten seuddnimos.
Tampoco se pueden emplear seuddénimos para idantifigha organizacion.

3.1.3 Reglas utilizadas para interpretar varios formatosde nombres

Se atiende en todo caso a lo marcado por el estah800 de referencia en la ISO/IEC
9594.

3.1.4 Unicidad de los nombres

Los nombres distinguidos de los certificados erogtideran Unicos para cada suscriptor. La
AC debera realizar los esfuerzos que razonablenesté® a su alcance para confirmar la
unicidad de los nombres de los certificados enstidel atributo del e-mail y/o el NIF se
usaran para distinguir entre dos identidades cuardta algun problema sobre duplicidad
de nombres.
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3.1.5 Procedimiento de resolucion de disputas de nombres

Los solicitantes de certificados no incluiran noesben las solicitudes que puedan suponer
infraccidn, por el futuro suscriptor, de derechegetceros.

La AC no tiene responsabilidad en el caso de regwlude disputas de nombres. El
Prestador de Servicios de Certificacion no debesterchinar que un solicitante de
certificados tiene derecho sobre el nombre queeapaen una solicitud de certificado.
Asimismo, no actuara como arbitro o mediador, nnolgun otro modo debera resolver
disputa alguna concerniente a la propiedad de resnble personas u organizaciones,
nombres de dominio, marcas o nombres comerciales.

El Prestador de Servicios de Certificacion se weset derecho de rechazar una solicitud
de certificado debido a conflicto de nombres.

La asignacién de nombres se realizara basdndase @den de entrada.

3.1.6 Reconocimiento, autenticacion y funcién de las maas registradas

La AC no asumira compromisos en la emision de femtios respecto al uso por los

suscriptores de una marca comercial. No se peéndéliberadamente el uso de un nombre
cuyo derecho de uso no sea propiedad del sugcritoembargo la AC no esta obligada
a buscar evidencias de la posesion de marcas reslgist antes de la emision de los
certificados.

3.1.7 Métodos de prueba de la posesion de la clave privad

La clave privada sera generada por el suscriptpennanecera en todo momento en
posesion exclusiva del mismo.

El método de prueba de la posesion de la clavaghaiypor el suscriptor sera PKCS#10.

3.1.8 Autenticacion de la identidad de un individuo

Para realizar una correcta verificacion de la idewt del suscriptor de certificados
personales, se exigira la personacion fisica dadrgtor ante la AR y la presentacion del
Documento Nacional de Identidad, el pasaporte edpafi arjeta de Extranjero ante un
operador o personal debidamente autorizado detiaridad de Registro.

Adicionalmente, la AR requerira la justificacion te autorizacién de la Organizacion
solicitante respecto de la persona fisica (Susuiipt

La AR verificara con sus propias fuentes de infaridra el resto de datos y atributos a
incluir en el certificado (nombre distinguido deértificado), debiendo guardar la

documentacion acreditativa de la validez de agsalltos que no puede comprobar por
medio de sus propias fuentes de datos.
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Lo dispuesto en los parrafos anteriores podra nexgible en certificados emitidos con
posterioridad a la entrada en vigor de la Ley 5@32@de Firma Electronica, en los
siguientes casos:

a) Cuando la identidad u otras circunstancias peemtas de los solicitantes de los
certificados constaran ya a la AR en virtud de natacion preexistente, en la que, para la
identificacién del interesado, se hubieran empleladomedios sefialados en el parrafo
primero y el periodo de tiempo transcurrido desddéntificacion es menor de cinco afios.

b) Cuando para solicitar un certificado se utiliteo para cuya expedicion se hubiera
identificado al firmante en la forma prescrita épdrafo primero y le conste a la AR que
el periodo de tiempo transcurrido desde la idesaiiiion es menor de cinco afnos.

3.1.9 Autenticacion de la identidad de una organizacion

Para realizar una correcta verificacion de la idewt de una organizacion para la emision
de certificados Personal Administrativo, se juséifa adecuadamente ante la Entidad de
Registro, salvo que sea el propio Colegio o Consefarganizacion Solicitante:

- La acreditacion por un medio fehaciente de la er@a de la entidad conforme a
Derecho.

- Laidentidad de la persona fisica representania deganizacion para la solicitud,
segun lo expuesto en el punto 3.1.8

- La vinculacion de la Organizacion solicitante cespecto a la AR, certificada por
un representante autorizado de la AR

3.1.10Requerimientos aplicables a las AR’s externas

Cuando la AC emplee AR'’s externas debera aseqasaiguientes aspectos:

- Que existe un contrato en vigor entre la AC y la, ABncretando los aspectos
concretos de la delegacion y las responsabilidddesda agente.

- Que la identidad de la AR y de los operadores daRaha sido correctamente
comprobada y validada.

- Que los operadores de la AR han recibido formasiditiente para el desempefio
de sus funciones.

- Que la AR asume todas las obligaciones y respdidsades relativas al desempeiio
de sus funciones.

- Que la comunicacién entre la AR y la AC, se reatieforma segura mediante el
uso de certificados digitales.
3.2. Renovacion de certificados

La renovacion de certificados consistira en la @mide un nuevo certificado al suscriptor
a la fecha de caducidad del certificado originaite& de renovar un certificado, la AR
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deberd comprobar que la informacion empleada penificar la identidad y los restantes
datos del suscriptor contindan siendo validos.

Si cualquier informacion del suscriptor hubiere b@ado, se registrara adecuadamente la
nueva informacion.

El suscriptor podra realizar la renovacion onliresde un mes antes de la caducidad

siempre que los datos de identificacion del sugaripontinien siendo los mismos vy el
periodo de tiempo transcurrido desde la identif@amicial sea menor de cinco afos.

3.3. Reemision después de una revocacion

Segun lo dispuesto en la Declaracion de Practiea<Certificacion (CPS). Consulte
http://www.acabogacia.org/doc

3.4. Solicitud de revocacion
Pueden solicitar la suspension o revocacion deettificado:

- El propio suscriptor, en cuyo caso debera facildaslave de revocacion que se
le entreg6 junto con el certificado, o debera idiearse ante la AR segun lo
establecido en el apartado correspondiente.

- Los operadores autorizados de la AR del suscriptor.
- Los operadores autorizados de la AC o de la jefardgl certificacion.

En cualquiera de los dos ultimos casos deberanuocandas circunstancias que se
establecen en el apartado establecido por la CB& pyocedera en la forma alli descrita a
realizar y tramitar las solicitudes de revocacion.

Ref: CP2_ACA_007.0 Pag. 21 de 40




CERTIFICADOS CORPORATIVOS RECONOCIDOS DE | Politicas de
PERSONAL ADMINISTRATIVO Certificacion

4. Requerimientos Operacionales

4.1. Solicitud de certificados

La solicitud de un certificado digital podra realize personandose el solicitante en su
Colegio de Abogados ante un operador debidameitezado.

Antes de iniciar el proceso de emision, la AR infaral solicitante del proceso de emision,
las responsabilidades y las condiciones de useattficado y del dispositivo, asi como
verifica la identidad del solicitante, y los datomcluir en el certificado.

Si la verificacion es correcta se procede a ladidal instrumento juridico vinculante entre
el solicitante y la AC — AR, convirtiéndose el sahnte en suscriptor.

La AR le hace entrega (si no dispone de él) de mincénteniendo el dispositivo
criptografico de soporte de la clave privada ydispositivos de acceso a el, si los hubiera

Si el dispositivo no hubiere sido previamente aligado, el suscriptor inicializa en la
propia AR y ante el operador el dispositivo criptdigo. Durante el proceso de
inicializacion se generan los datos de activaciéhdispositivo y de acceso a la clave
privada que contendra. El suscriptor generara dssdde activacion, o si la inicializacion
se produce en una entidad externa, le seran edtoegaediante un proceso que asegure la
confidencialidad de los mismos ante terceros. ligalizacion del dispositivo elimina
totalmente cualquier informacion previa contenidakemismo.

A continuacion, el suscriptor genera el par de eday un CSR en su dispositivo
criptogréfico, enviando por un canal seguro la€lpublica junto con los datos verificados
a la AC en formato PKCS10 u otro equivalente. Liaegacion del par de claves exigira la
introduccién correcta de los datos de activacidndésositivo, y la introduccién de un

codigo de identificacion del dispositivo que loaa@bna con el suscriptor autorizado a
utilizarlo.

4.2. Emision de certificados
El proceso seguido para la emision de certificaosl siguiente:

- La AR recibe la peticion de emision del certificado

- El operador de la AR verifica nuevamente el comtendel mismo y si la
verificacion es correcta lo valida y tramita la@pacion de la emisién para la
AC, mediante la firma digital de la peticiéon concautificado de operador. Si la
peticidn no es correcta, el operador deniega laipet

- La AR envia por un canal seguro la peticion a la pa&a la emision del
correspondiente certificado.

- La AC emite el certificado, si la peticion recibida contiene errores técnicos,
en el formato o contenido de la misma, vinculando fdrma segura el
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certificado con la informacion de registro, incloge la clave publica
certificada, en un sistema que utiliza proteccionti@ falsificacion y mantiene
la confidencialidad de los datos intercambiados.

- El certificado generado es enviado de forma segu@aAR. Para proceder a su
descarga en el Dispositivo Criptografico en presedel Suscriptor.

- La AC notifica al suscriptor la emision del mismo.

- El certificado generado es enviado de forma seguRegistro de Certificados,
gue lo pone a disposicion de los usuarios. Acefuiade certificados

Con la entrega de la tarjeta Colegial el suscriptmpta su certificado en el dispositivo
criptogréfico que custodia la clave privada.

4.3. Aceptacion de certificados

Se considerara que un suscriptor acepta su caddicuando descarga su certificado en el
dispositivo criptografico que custodia la clavevpda, mediante el acceso al sistema de
descarga de certificados de la AC-AR y efectlaplsos técnicos que el sistema provee
para la descarga.

Sin perjuicio de lo indicado en el parrafo anterersuscriptor dispondra de un periodo
maximo de siete dias naturales para notificar ARacualquier defecto en los datos del
certificado, o en la publicacion de los datos delno en el Registro de Certificados.

4.4. Suspension y Revocacion de certificados

Segun lo dispuesto en la Declaracion de Practie<Certificacion (CPS). Consulte
http://www.acabogacia.org/doc

4.5. Procedimientos de Control de Seguridad

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc
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5. Controles de Seguridad Fisica, Procedimental y d e
Personal

Segun lo dispuesto en la Declaracion de Practieaertificacion (CPS). Consulte
http://www.acabogacia.org/doc
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6. Controles de Seguridad Técnica

6.1. Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves del suscriptor

Las claves de los suscriptores y operadores soaradss por el propio interesado de
forma segura utilizando un dispositivo criptografi€C EAL4+, FIPS 140-1 nivel 2,
ITSEC High4 u otro de nivel equivalente.

Los dispositivos criptograficos de custodia de leve privada del suscriptor u operador
aportan un nivel de seguridad igual o superiostdt#ecido por la legislacion vigente para
dispositivos de creacion de los datos de firmanbema europea de referencia para los
dispositivos de suscriptor utilizados es CEN CWAGQ%L

El dispositivo criptografico utiliza una clave detigacion para el acceso a las claves
privadas. En caso de que la entrega del dispositivee realice de manera presencial en la
AR, los datos de activacion se enviaran al lugaredé&rega por separado de los

dispositivos.

Las claves son generadas usando el algoritmoade gliblica RSA, con los adecuados
parametros. Las claves tienen una longitud minien2018 bits.

6.1.2 Entrega de la clave publica al emisor del certificdo

El envio de la clave publica a la AC para la geriéradel certificado se realiza mediante
formato estandar PKCS#10

6.1.3 Entrega de la clave publica de la CA a los Usuarios

El certificado de las CAs de la cadena de certif@may su fingerprint (huella digital)
estaran a disposicion de los usuariostn//www.acabogacia.org

6.1.4 Tamafo y periodo de validez de las claves

6.1.4.1 Tamafo y periodo de validez de las claves del emiso

Segun lo dispuesto en la Declaracion de Practieagedrtificacion (CPS). Consulte
http://www.acabogacia.org/doc
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6.1.4.2 Tamafo y periodo de validez de las claves del sugitor

Las claves privadas del suscriptor estan basadabkagoritmo RSA con una longitud de
2048 bits.

El periodo de uso de la clave publica y privadasdstriptor puede ser corresponde con la
validez temporal de los certificados, no pudiengloes ningun caso superior a 3 afos.

6.1.5 Parametros de generacion de la clave publica

No estipulado.

6.1.6 Comprobacion de la calidad de los parametros

No estipulado.

6.1.7 Hardware/software de generacion de claves

Las claves de los suscriptores y operadores saraydas por el propio suscriptor de forma
segura utilizando un dispositivo criptografico C@LE+, FIPS 140-1 nivel 2, ITSEC
High4 u otro de nivel equivalente.

Los dispositivos criptogréficos de custodia de leve privada del suscriptor u operador
aportan un nivel de seguridad igual o superiostdt#ecido por la legislacion vigente para
dispositivos de creaciéon de los datos de firmanbema europea de referencia para los
dispositivos de suscriptor es CEN CWA 14169.

Las claves de las CA vinculadas son generadas emddnlo criptografico validado FIPS
140-1 nivel 3.

6.1.8 Fines del uso de la clave

Todos los certificados incluiran la extension Kegage, indicando los usos habilitados de
la claves..

6.2. Proteccion de la clave privada
Clave privada de la AC

Segun lo dispuesto en la Declaracion de Practiea<Certificacion (CPS). Consulte
http://www.acabogacia.org/doc

Clave privada del suscriptor

La clave privada del suscriptor, para | se mantiemeun dispositivo criptogréafico y es
controlada y gestionada por el suscriptor. Tiensist@ma de proteccion contra intentos de
acceso que bloquean el dispositivo cuando se imtmdres veces un cddigo de acceso
erroneo.
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El suscriptor dispone de un cédigo de desbloquéedisigositivo. Si se introduce tres veces
errdneamente, el dispositivo se bloquea defimtisate, quedando inservible

6.3. Estandares para los moédulos criptograficos

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc

6.3.1 Archivo de la clave privada

La CA no archivara la clave privada de Firma detit@ados y CRLs después de la
expiracion del periodo de validez de la misma.

La CA no hace custodia de claves privadas de wsuari

6.3.2 Introduccion de la clave privada en el médulo crippgréafico

Existe un documento de ceremonia de claves de @Wealse describen los procesos de
generacion de la clave privada y el uso del harewaptografico.

6.3.3 Método de activacion de la clave privada

El acceso a la clave privada del suscriptor sezeeapor medio de un PIN (ver apartado
6.2)

Las claves de la CA se activan por un proceso de m Ver apartado 6.3.1

6.3.4 Método de desactivacion de la clave privada

La clave privada del suscriptor quedara desactivawka vez se retire el dispositivo
criptogréfico de creacion de firma del dispositielectura.

6.3.5 Método de destruccién de la clave privada

Las claves privadas de la CA se destruiran segsirplocedimientos habilitados por el
HSM, para este propadsito.
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6.4. Ciclo de vida de los dispositivos criptograficos

6.4.1 Ciclo de vida de los dispositivos criptograficos geiro de creacion de
firma (DSCF)

Se empleara como DSCF tarjetas con criptoprocesgoa que el suscriptor genere y
almacene los datos de creacion de firma, es declave privada:

a) Las tarjetas son preparadas y estampadas por ueepiar externo de la
tarjeta.

b) La gestion de distribucion del soporte la realizgreveedor externo de
tarjetas que lo distribuye a las autoridades destregpara su entrega
personal al suscriptor. La AR puede realizar urraqmalizacion grafica de
la tarjeta.

c) El suscriptor inicializa la tarjeta y la utilizanpagenerar el par de claves y
enviar la clave publica a la CA.

d) La CA envia un certificado de clave publica al sipsor que es introducido
en la tarjeta.

e) La tarjeta es reutilizable y puede mantener de dosegura varios pares de
claves.

El periodo de vida util de las tarjetas de usugsimra una vida media de 6 afos.

6.5. Controles de seguridad

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc

6.6. Controles de ingenieria de los modulos criptografsc

Segun lo dispuesto en la Declaracion de Practieagertificacion (CPS). Consulte
http://www.acabogacia.org/doc
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7. Perfiles de Certificado

7.1. Perfil de Certificado

Todos los certificados emitidos bajo esta poligséan en conformidad con el estandar
X.509 version 3, la RFC 3280nternet X.509 Public Key Infrastructure Certifieadnd
CRL Profilé, ETSI TS 101 862 conocida conkiropean profile for Qualified
Certificates” y la RFC 3739 (que sustituye a RFC 303Qualified Certificates Profile

En caso de contradiccion prevalecera lo dispuesta sorma TS 101 862.

Los certificados corporativos definidos en estatieal soncertificados reconocidos de
acuerdo con lo establecido en art. 11 de la Le2C83, con el contenido prescrito por el
art. 11 de la Ley 59/2003, y expedidos en un disgogjue sigue las definiciones del art.
24 de la Ley 59/2003. Los certificados que corradpa a certificados reconocidos lo son
de acuerdo con lo definido en los apartados 5.8yl la especificacion técnica TS 101
456 del Instituto Europeo de Normas de Telecomgiocas (ETSI).

Los certificados reconocidos incluiran, al menos,diguientes datos:

a) La indicacion de que se expiden como tales.

b) El codigo identificativo Unico del certificado.

C) La identificacion de la AC que expide el cectiilo.

e) La identificacion del suscriptor segun lo edado en el apartado 3.1.1. en el
campo DN del certificado.

Q) El comienzo y el fin del periodo de validez cettificado.
h) Los limites de uso del certificado, si se egtedh.

)] Los limites del valor de las transacciones pks que puede utilizarse el
certificado, si se establecen.
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7.1.1 Descripcion del perfil

Los certificados seguiran el estandar X509, dedingh la RFC 3280, y tendran los
siguientes campos descritos en esta seccion:

Certificados emitidos por ACA - Certificados Corativos:

CAMPOS

Version V3

N° Serie (n° de serie, que sera un cbdigo unico con resp
(Serial) al nombre distinguido del emisor)

eCto

Algoritmo de Firma

ShalWithRSAEnNcryption

CN = ACA - Certificados Corporativos
OU = Autoridad de Certificacion de la Abogacia
O = Consejo General de la Abogacia NIF:Q-

('Elsr';fgrr) 28630061 |

E = ac@acabogacia.org

L = Madrid

C=ES
Valido desde (fecha de inicio de validez, tiempo UTC)
(notBefore)
Valido hasta (fecha de fin de validez, tiempo UTC)
(notAfter)
Asunto (Segun especificaciones de la secddnl)
(Subject)

Clave publica

RSA (1024 bits)

Certificados emitidos por ACA - Certificados Coratvos 2014

CAMPOS

Version V3

N° Serie (n° de serie, que sera un cbdigo unico con resp
(Serial) al nombre distinguido del emisor)

eCto

Algoritmo de Firma

ShalWithRSAEnNcryption

CN = ACA - Certificados Corporativos - 2014
SERIALNUMBER = Q2863006

(Eig'jg:) OU = Autoridad de Certificacion de la Abogacia
O = Consejo General de la Abogacia
C=ES
Valido desde (fecha de inicio de validez, tiempo UTC)
(notBefore)
Valido hasta (fecha de fin de validez, tiempo UTC)
(notAfter)
Asunto (Segun especificaciones de la secddnl)
(Subject)

Clave publica

RSA (2048 bits)
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7.1.2 Extensiones del certificado

Se incluiran las siguientes extensiones:

Certificados emitidos por ACA - Certificados Corativos

EXTENSIONES

Nombre alternativo del
emisor
(IssuerAlternativeName

Nombre RFC822=ac@acabogacia.org
Direccion URL=http://www.acabogacia.org

Nombre alternativo del

sujeto Nombre RFC822=xxxX.XXXxx@cgae.es
(SubjectAlternativeNamg)

Uso de la Clave Firma digital, Sin repudio, Cifrado de clave, Cifcade datos,
(KeyUsage) Contrato de claves

(L;lesergejorado de las Autenticacion del cliente (1.3.6.1.5.5.7.3.2)
(ExtendedKeyUsage) Correo seguro (1.3.6.1.5.5.7.3.4)

Tipo de certificado

Netscape Autenticacion del cliente SSL, SMIME (a0
(NetscapeCertType)

URL de directiva de

entidad emisora de , :
certificados de Netscapg http://www.acabogacia.org/doc

(netscape-ca-policy-Url

Comentario de Netscapg Este es un certificado personal reconocido. Coasult
(NetscapeComment) http://www.acabogacia.org/doc

Identificador de clave dé
entidad emisora 5a794cal0cfc08162cc285454f 32abe72b45c011
(AuthorityKeyldentifier)

Identificador de clave de
asunto
(SubjectKeyldentifier)

Directiva de certificados:
Identificador de directiva=1.3.6.1.4.1.16538311
[1,1]Informacion de calificador de directiva:
Id. de calificador de directiva=CPS
Calificador:
http://www.acabogacia.org/doc
[1,2]Informacion de calificador de directiva:
Id. de calificador de directiva=Aviso de usuario
Calificador:
Texto de aviso=Este es un certificado personan@ado.
Consulte http://www.acabogacia.org/doc

Bases de certificado
(SubjectStatement)

Punto de distribucion dg
la CRL
(CRLDistributionPoint)

http://www.acabogacia.org/crl/acacorporativos.crl
http://crl.acabogacia.org/crl/acacorporativos.crl
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Restricciones basicas | Tipo de asunto= Entidad final

(BasicConstraints) Restriccion de longitud de ruta= Ninguno

[1]Acceso a informacion de autoridad

Acceso a la Informacion Método de acceso=Emisor de la entidad emisorantiéiczdos

de Autoridad (1.3.6.1.5.5.7.48.2)
(Authority Information Nombre alternativo:
Access) Direccion

URL=http://www.acabogacia.org/certificados/ACAporativos.c

1.3.6.1.5.5.7.1.3
gcStatements x.509v3
certificate extension fror
RFC 3039

0 Euros
n

Certificados emitidos por ACA - Certificados Coratvos 2014

EXTENSION VALOR
Nombre alternativo del
sujeto Opcional

(SubjectAlternativeName)
Restricciones basicas Tipo de asunto= Entidad final
(BasicConstraints) Restriccion de longitud de ruta= Ninguno
Identificador de clave del
titular
(SubjectKeyldentifier)
Identificador de clave de
entidad emisora
(AuthorityKeyldentifier)
Uso mejorado de las clayeéutenticacion del cliente (1.3.6.1.5.5.7.3.2)
(ExtendedKeyUsage) Correo seguro (1.3.6.1.5.5.7.3.4)

336D DO E9 CD 18 D7 B4 EB 4E FC F3 E3 CD FB 3DGB
A3 9E

[1]Acceso a informacion de autoridad
Método de acceso=Protocolo de estado deicedd en linea

(1.3.6.1.5.5.7.48.1)
Nombre alternativo:

Acceso a la Informacion Direccion URL=http://ocsp.redabogacia.org
Autoridad

(Authority Information [2]Acceso a informacion de autoridad

Access) Método de acceso=Emisor de la entidad emid®ra

certificados (1.3.6.1.5.5.7.48.2)
Nombre alternativo:

Direccion
URL=http://www.acabogacia.org/certificados/ACAcorativos\
2.crt
Directiva de certificados:

Directivas de certificado Identificador de directiva= 1.3.6.1.4.1.1639%83.1
(Certificate Policies) [1,1]Informacion de calificador de directiva:

Id. de calificador de directiva=CPS
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Certificador:
http://www.acabogacia.org/doc

Declaracion de
Certificados Calificados
gcStatements x.509v3
certificate extension from

1.- id-etsi-gcs-QcCompliance
2.- id-etsi-qcs-QcSSCD

RFC 3039

ElénLto de distribucion de ahttp://www.a\caboqacia.orq/crl/aca\corporativosv2.crl
(CRLDistributionPoint) http://crl.acabogacia.org/crl/acacorporativosv?2.crl

Uso de la Clave Firma digital, Sin repudio, Cifrado de clave, Cifcade datos,
(KeyUsage) Contrato de claves

7.1.3 ldentificadores de objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firmer&
1.2.840.113549. 1. 1. 5 SHA-1 with RSA Encrgpti

El identificador de objeto del algoritmo de lawdgublica sera
1.2.840.113549.1.1.1 rsaEncryption

7.1.4 Restricciones de los nombres

No estipulado.

7.2. Perfil de CRL

7.2.1 NUmero de version

Las CRL emitidas por la AC son de la version 2.

7.2.2 Periodo de Emisién y validez

Se emiten de oficio diariamente y cuando sufra ambio de estado. La validez es
semanal.

7.2.3 Publicacion.

La publicacion es inmediata a su emision.
Los puntos de distribucion son:

Para certificados emitidos con la CA ACA- Corporasi
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http://www.acabogacia.org/crl/ACAcorporativos.crl
http://crl.acabogacia.org/crl/ACAcorporativos.crl

Para certificados emitidos con la CA ACA- Corpived 2014

http://www.acabogacia.org/crl/ACAcorporativosV2.crl
http://crl.acabogacia.org/crl/ACAcorporativosV2.crl

7.2.4 CRL y extensiones

Se incluiran las siguientes extensiones

Extensiones

Version

Fecha Inicio de Validez
Fecha Fin de Validez
Algoritmo de Firma
Numero de Serie
Puntos de distribucion

Ref: CP2_ACA_007.0 Pag. 34 de 40




CERTIFICADOS CORPORATIVOS RECONOCIDOS DE | Politicas de
PERSONAL ADMINISTRATIVO Certificacion

8. Especificaciéon de la administracion

8.1. Autoridad de las politicas

El CGAE es el responsable del mantenimiento dedéticas de certificacion, y puede ser
contactado en la direccidon especificada en el apari.

8.2. Procedimientos de especificacion de cambios

Todos los cambios propuestos que puedan afect@ansiemente a los usuarios de esta
politica seran notificados inmediatamente a logmu®res mediante la publicacion en la
web de AC Abogacia, haciendo referencia expreda gragina principal” de la misma a
la existencia del cambio.

Los usuarios afectados podran presentar sus comosnta la organizacion de la
administracion de las politicas dentro de los 4&s dsiguientes a la recepcion de la
notificacion.

8.3. Publicacién y copia de la politica

Una copia de esta Politica estara disponible emédtr electronico en la direccion de
Internet: http://www.acabogacia.org/dod.as versiones anteriores seran retiradas de su
consulta on-line, pero pueden ser solicitadasgoiriteresados en la AC Abogacia.

8.4. Procedimientos de aprobacion de la Politica

La publicacion de las revisiones de esta politefaeda ser aprobada por el CGAE.
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ANEXO 1: Informacién técnica

En cumplimiento de lo establecido en la Ley 59/26883irma Electrénica, se informa a

los suscriptores y usuarios de determinados aspemiorelacion con dispositivos de

creacion y de verificacion de firma electronica goa compatibles con los datos de firma
y con el certificado expedido, asi como de mecamssieonsiderados seguros para la
creacion y verificacion de firmas.

Dispositivos del suscriptor

Previo a la solicitud y emision del certificadooaocido, el suscriptor debera disponer del
correspondiente dispositivo de generaciéon de digazreacion de firmas y de creacion de
firmas.

A. Dispositivos Seguros de Creacion de Firma:

Los Certificados Reconocidos identificados por €D @e Politica 1.3.6.1.4.16533.10.3.1
requieren, para su emision que los datos de creaedirma hayan sido generados por el
suscriptor y se custodien en un dispositivo queptano establecido en el articulo 24.3 de
la Ley 59/2003, y que se denominan “Dispositivaguses de Creacion de Firma (DSCF)”.

La firma electrOnica avanzada generada con tatgsosiitivos, y basada en un certificado
reconocido, se denomina “Firma Electronica Recat&i¢ly tendra respecto de los datos
consignados en forma electrénica el mismo valorlgde@ma manuscrita en relacion con
los consignados en papel.

La AC considera adecuados los dispositivos que amip siguiente:

- Que hayan sido homologados como tales por la A@ [mcual se requerird una
declaracion del Fabricante o Importador en talidenjunto con la aportacion de la
documentacién técnica pertinente, y la realizadiénlas pruebas que se estimen
convenientes durante el proceso de homologacion..

- Que dispongan de la correspondiente certificac®nlidpositivo segun lo establecido
en el articulo 27 de la Ley 59/2003, en cuyo casadsnitira sin mas.

B. Otros Dispositivos de Creacion de Firma:
No estipulado

En ambos casos (A) y (B), la AC sélo emitiran éeddos respondiendo a las solicitudes
gue cumplan con lo establecido en el apartadoesiggiipara los algoritmos de generacién
de clave y parametros del algoritmo de firma carsidos adecuados (Claves RSA de
2048 bits) aunque el dispositivo disponga de lac@ad técnica para generar otro tipo de
conjunto de parametros de firma.
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Creacion y verificacion de firmas

Estandares y parametros admitidos

El uso correcto de los dispositivos para la creacié Firmas Electronicas consideradas
seguras, queda asociado a la utilizacion de unosijintto de estandares y parametros de
entre los aprobados por la ETSI en el documentectEinic Signatures and Infrastructures
(ESI); Algorithms and Parameters for Secure Eleitrésignatures” ETSI SR 002 176
(www.etsi.org)

e e . Parametros del Algoritmode  |Método o
Identificacion  Algoritmo . . - Funcién de
. . Algoritmo de Firma Generacion de |de
del conjunto de firma hash
(long. Clave) clave relleno

emsa-

001 rsa MinModLen=1020 rsagen1 pkcs1-  shaf
v1_5

002 rsa MinModlen=1020 rsagent emsa-pss 'shaf

003 rsa MinModLen=1020 rsagen’ emsa- - inemd160
pkcs-v1_5

004 rsa MinModLen=1020 rsagen1 emsa-pss ripemd160

El método adecuado para la generacion de numeezodbs para el algoritmo de
generacion de clave del cuadro anterior es:

Algoritmo de Algoritmo de |Método de generacion de Parametros del

Generacion de clave  [firma numeros aleatorios (RNG) RNG
EntropyBits=128 or

rsagen1 rsa trueran or pseuran SeedLen>128

Los terceros que confian en las firmas generadaandesegurarse de que la firma recibida
cumple con lo dispuesto en los parrafos anteriores.

En caso de que el dispositivo de creacion de firpgamita efectuar diferentes tipos de
firmas o la exportacion de los datos de creaciofirdea a otro dispositivo que pudiese
generar firmas electronicas con parametros distideolos especificados (como podria ser
una firma con de tipo “rsa” con funcion de hash 5%)dse informa a suscriptores y
usuarios que dichas firmas no pueden ser cons@eradguras, quedando bajo la
responsabilidad de los primeros el asegurarse @e sgucumplen las prescripciones
anteriores, y de los segundos de que las firm#sidas son adecuadas técnicamente.
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Métodos de verificacion de firmas

La comprobacion de la firma electronica es impresible para determinar que fue

generada por el poseedor de claves, utilizandtalee @rivada correspondiente a la clave
publica contenida en el certificado del suscriptopara garantizar que el mensaje o el
documento firmado no fue modificado desde la gem@nade la firma electronica.

La comprobacién se ejecutard normalmente de foumangitica por el dispositivo del
usuario verificador, y en todo caso, y de acueola CPS vy la legislacion vigente, con
los siguientes requerimientos:

- Es necesario utilizar un dispositivo apropiado pareerificacion de una firma digital
con los algoritmos y longitudes de claves autoasadn el certificado y/o ejecutar
cualquier otra operacion criptografica. Dichos dspvos deberan cumplir lo
dispuesto en el articulo 25 de la ley de Firma tEdedca

- Es necesario establecer la cadena de certificadqaesse basa la firma electrénica que
debe verificarse y asegurarse que la cadena diéiceelds identificada es la mas
adecuada para la firma electronica que se veriisaresponsabilidad y decision del
usuario que verifica la eleccion de la cadena apdapsi hubiera mas de una posible.

- Es necesario comprobar la integridad, la firmatdigy el estado de validez (no
caducado, no revocado o no suspendido) de todasitificados de la cadena con la
informacion subministrada por AC Abogacia en suwisigr de publicacion de
certificados. Sélo se puede considerar correctaanaarificada una firma electronica si
todos o cada uno de los certificados de la cademaa@rectos y vigentes.

- Es necesario verificar que los certificados deddena se han usado dentro de las
condiciones y limites de uso que impone el emisorcdda uno de ellos, y por
firmantes autorizados. Cada certificado de la cadde certificacion dispone de
informacion sobre sus condiciones de uso y enlacetocumentacion sobre los
mismos.

- Es necesario verificar la adecuacion de los algosty parametros de firma de todos
los certificados de la cadena y del propio documénnado.

- Es necesario determinar la fecha y hora de gerderae la firma electronica, ya que la
verificacion correcta exige que todos los certiiza de la cadena fueran vigentes en el
momento de generacion de la firma.

- Es necesario, finalmente, determinar los datosafilws y verificar técnicamente la
propia firma electronica respecto del certificadiizado para firmar, asociado a una
cadena de certificacion valida.

El usuario que verifica una firma debe actuar @@méxima diligencia antes de confiar en
los certificados y las firmas digitales, y utilizan dispositivo de verificacion de firma
electrénica con la capacidad técnica, operativa weburidad suficiente para ejecutar el
proceso de verificacion de firma correctamente.
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El usuario que verifica sera el responsable exausiel dafio que pueda sufrir por la
incorrecta eleccion del dispositivo de verificagiésalvo que éste hubiere sido
proporcionado por AC Abogacia.

El usuario que verifica tiene que tener en cueagalimitaciones de uso del certificado

indicadas de cualquier manera en el certificadeluyendo aquellas no procesadas
autométicamente por el dispositivo de verificac@incorporadas por referencia. Si las

circunstancias requieren garantias adicionalegrdlcador deberé obtener estas garantias
para que la confianza sea razonable.

En cualquier caso, la decision final respecto afi@oro no en una firma electrénica
verificada es exclusivamente del usuario.

Verificacion de la Firma Electronica a lo largo deltiempo

Si el usuario desea disponer de garantias a lo eftiempo que le permitan comprobar
la validez de una firma electronica, debe utiliecanismos adicionales, entre otros:

- Si el Firmante ha generado la firma en un formaeaz de verificarse a lo largo del
tiempo, como los definidos en la norma ETSI TS T&B “Electronic signature
formats” del European Telecommunications Stand#émdstute (vww.etsi.org, que
AC Abogacia recomienda.

- Utilizacion por el firmante y el verificador de s@ios de mediacion de terceras partes,
en los que ambos depositen su confianza, como:

Servicios de validacion de certificados
Servicios de sellado de tiempo

Servicios de notarizacion de transacciones
Etc

- Conservacion, de manera segura e integra, juntolacditma de todos los datos
necesarios para su verificacion:

Todos los certificados de la cadena de certificacio

Todas las CRL vigentes inmediatamente antes y dssjiel momento de la
firma.

Las politicas y practicas en vigor en el momenttadgma.
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AC

ACA
AR

ARL

CGAE
CPS

CRL
CSR
DES
DN
DSA
DSCF
FIPS
IETF
ICA
ISO

ITU

LDAP
OCSP

OID
PA
PC

PIN
PKI
PUK
RSA
SHA-1
SSL

TCP/IP

Anexo 2: ACRONIMOS

Autoridad de Certificacion, también puede encosgaidentificada por el
acronico CA Certification Authority

Autoridad de Certificacion de la Abogacia

Autoridad de Registro también puede encontrarsdift@da por el acronico
RA (Registration Authority

Authority Revocation Listista de certificados revocados de la Autoridad d
Certificacion Raiz

Consejo General de la Abogacia Espafiola

Certification Practice StatemenDeclaracion de Practicas de Certificacion.
también puede encontrarse identificada por el aawddPC

Certificate revocation listLista de certificados revocados

Certificate Signing requespeticion de firma de certificado

Data Encryption EstandaiEstandar de cifrado de datos

Distinguished Namenombre distintivo dentro del certificado digital

Digital Signature AlgorithmEstandar de algoritmo de firma

Dispositivo Seguro de Creacion de Firma

Federal information Processing Estandar publication

Internet Engineering task force

llustre Colegio de Abogados

International Organisation for Standardizatio®rganismo intenacional de
estandarizacion

International Telecommunications Union.Union Internacional de
Telecomunicaciones.

Lightweight Directory Access Protocdtrotocolo de acceso directorio
On-line Certificate Status ProtocolProtocolo de acceso al estado del
Certificado

Object identifier Identicador de Objeto

Policy Authority Autoridad de la Politica

Politica de Certificacion puede encontrarse idmatifa por el acrénico CP
(Certification Policy)

Personal Identification NumbgeNUmero de identificacién personal

Public Key Infrastructurglnfraestructura de clave publica

Personal Unblocking KeyCaédigo de desbloqueo
Rivest-Shimar-Adlemaifipo de algoritmo de cifrado

Secure Hash AlgorithnAlgoritmo seguro de Hash

Secure Socket LayePRrotocolo disefiado por Netscape y convertido en
estandar en la Red, permite la transmision dernrdoion cifrada entre un
navegador de Internet y un servidor

Transmission Control Protocol/Internet Protoc8istema de Protocolos,
definidos en el marco de la IETFT. El Protocolo T§&Pusa para dividir en
origen la informacion en paquetes, para luego recmerla en destino, el
Protocolo IP se encargara de direccional adecuatdanteeinformacion hacia
su destinatario
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