Autoridad de Certificacion de la Abogacia

FCA

Referencia: CPS_ACA_003.0 Consejo General de la
Fecha: 13/03/2006

Abogacia Espafiola
Estado del documento: Publicado

CPS ACA 003.0
DECLARACION DE PRACTICAS DE
CERTIFICACION DE LA
AUTORIDAD DE CERTIFICACION DE LA
ABOGACIA

(CPS_ACA_003.0)

CPS

CERTIFICADOS CORPORATIVOS

©2005 Consgjo Genera de la Abogacia Espafiola



DECLARACION DE PRACTICA$ DE CERTIF!CACION DE LA AUTORIDAD DE
CERTIFICACIONDEL LAABOGACIA (ACABOGACIA)

El presente documento no puede ser reproducido, distribuido, comunicado publicamente, archivado o
introducido en un sistema de recuperacion de informacion, o transmitido, en cualquier formay por cualquier
medio (electronico, mecanico, fotografico, grabacion o cualquier otro), total o parcialmente, sin €l previo
consentimiento por escrito del Consejo General de la Abogacia Espafiola.

Las solicitudes paralareproduccién del documento o la obtencidn de copias del mismo deben dirigirse a:

Administracion ACABOGACIA

Consgjo Genera de la Abogacia Espafiola
Paseo de Recol etos, 13

28004 Madrid




Control del Cambios

Fecha

Version

Cambios

27/03/2003

CPS _ACA_001.0

Versioninicial

02/03/2004

CPS ACA 0011

Correccion erratas, Modificacion perfil de certificado extensiones AKI. Cambios
en perfil certificado CA vy perfil de CRL.

26/10/2004

CPS_ACA_002.0

Revision general. Modificaciones para mejor adecuacion alo dispuesto en laLey
59/2003 de Firma Electronicay mayor claridad para suscriptoresy usuarios.

17/08/2005

CPS ACA 002.1

Actualizacion nuevo certificado raiz

13/03/2006

CPS ACA_003.0

Adaptaci6n nuevo entorno CPD




/(A Declaracion de Practicas de Certificacion

Consejo General de la
Abogacia Espafiola

Resumen de los derechos y obligaciones fundamentales contenidos en esta CPS

ESTE TEXTO ESUNA MERA SINTESIS DEL CONTENIDO COMPLETO DE LA CPS. ACONSEJAMOS QUE LEAN SU
TEXTO INTEGRO Y LOS DEMAS DOCUMENTOS AFINES PARA OBTENER UNA VISION CLARA DE LOS
OBJETIVOS ESPECIFICACIONES NORMAS PROCESOS, DERECHOS Y OBLIGACIONES QUE RIGEN LA

PRESTACION DEL SERVICIO DE CERTIFICACION.

Esta CPS y los documentos afines regulan todo lo relativo a la solicitud, emision, aceptacion,
renovacion, reemisién, suspension y revocacion de certificados entre otros muchos aspectos vitales
paralavida del certificado y el régimen juridico que se establece entre el Solicitante/Suscriptor, la
Autoridad de Certificacion y Registro, y los Usuarios que confian en certificadosy terceros.

Tanto la CPS como todos los demés documentos afines son puestos a disposicion de futuros
Solicitantes, Suscriptores'y Usuarios en la direccion de Internet http://www.acabogacia.org/doc para
gue conozcan exactamente antes de contratar o confiar en AC Abogacia cuales son las normas y
reglas aplicables a nuestro sistema de certificacion.

AC Abogacia emite varios tipos de certificados, por 1o que e Solicitante de un certificado debera
conocer las condiciones establecidas en la CPSy en las correspondientes Préacticas de Certificacion
de ese tipo de certificado, de manera que pueda proceder correctamente a la solicitud y uso del
certificado.

El Solicitante debera solicitar el certificado correspondiente en la forma que se establece en el
procedimiento determinado en la CPSy documentos afines.

Es imprescindible la custodia de las claves privadas que el Suscriptor debe hacer respecto de su
certificado, pues si no toma las medidas adecuadas careceria de sentido el sistema de seguridad que
se pretende implantar. En este sentido, es necesario informar inmediatamente a AC Abogacia
cuando concurra alguna causa de revocacion/suspension del certificado establecidas en la CPS y
proceder, de esta manera, a su suspensiOn para evitar un uso ilegitimo del certificado por parte de un
tercero no autorizado.

El suscriptor debera comunicar a AC Abogacia cualquier modificacion o variacion de los datos que
se aportaron para conseguir €l certificado, tanto si éstos aparecen en €l propio certificado como si
no.

El Suscriptor debe hacer un uso debido del certificado, y sera exclusiva responsabilidad suya la
utilizacion del certificado de forma diferente a los usos previstos en la CPSy |os demas documentos
afines.

Es obligacion ineludible del Usuario comprobar en el Depdsito de Certificados publicado por AC
Abogacia que €l certificado en el que pretende confiar y el resto de certificados de la cadena de
confianza son vaidos y no han caducado o han sido suspendidos o revocados.

En la CPS y documentos afines se establece la responsabilidad de AC Abogacia y de los
Solicitantes, Suscriptores 'y Usuarios, asi como la limitacion de la misma ante la posible produccion
de dafiosy perjuicios.

Para mas informacion, consulte nuestra pagina web en la direccién http://www.acabogacia.org o pongase
en contacto con nosotros através de la siguiente direccion de e-mail info@acabogacia.org
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1. Introduccidn

1.1. Presentacion

El Consgo Genera de la Abogacia Espafiola (CGAE) es e 6rgano representativo,
coordinador y gecutivo superior de los llustres Colegios de Abogados de Espaniay tiene, a
todos los efectos, la condicién de corporacion de derecho publico, con personalidad

juridica propiay plena capacidad para el cumplimiento de sus fines.

El Consgjo Genera de la Abogacia Espafiola se constituye en Prestador de servicios de
Certificacion mediante la creacion de una jerarquia PK1 propia.
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1.1.1 VistaGeneral

El presente documento especifica la Declaracion de Précticas de Certificacion de la
Autoridad de Certificacion constituida por el Consgo Genera de la Abogacia Espariola,
denominada Autoridad de Certificacion de la Abogacia (AC Abogacia), paralaemision de
certificados personales, y estd basada en la especificacion del estandar RCF 2527 —
Internet X. 509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework, de IETF.

El Consgjo General de la Abogacia Espafiola, como entidad reguladora de la abogacia,
establece un sistema de certificacion con el objeto de expedir certificados para diversos
usos y diferentes usuarios finales. Por este motivo, se establecen tipos de certificados. Los
certificados son expedidos a entidades finales, incluyendo colegiados, persona
administrativo y de servicio, organizaciones y personas fisicas que representan a dichas
organizaciones, por Prestadores de Certificacion Acreditados.

Esta CPS estd en conformidad con las politicas de certificacion relativas a los diferentes
certificados emitidos por AC Abogacia y que se identifican en el apartado “Ambito de
Aplicacion y Usos’ de esta CPS. En caso de contradiccion entre los dos documentos
prevalecera lo dispuesto en las politicas de certificacion concretas de cada tipo de
certificado emitido.

La AC Abogacia, regida por esta CPS'y por las politicas citadas, establece la emisién de
dos clases principal es de certificados:

1. CERTIFICADO RECONOCIDO DE COLEGIADO. Son certificados de tipo
Corporativo expedidos a entidades finales, personas fisicas pertenecientes a un
Colegio de Abogados, es decir, emitidos con la intervencion de su Colegio de
Abogados, en calidad de Registrador con la capacidad exclusiva de certificar la
cuaidad de “colegiado” de una personaidentificada en € certificado.

2. CERTIFICADO RECONOCIDO DE PERSONAL ADMINISTRATIVO. Son
certificados de tipo Corporativo expedidos a entidades finales, personas vinculadas
funcionalmente a los Colegios de Abogados, Consglos Autondmicos de Colegios
de Abogados y @ Consgo Genera de la Abogacia Espafiola, que actan como
Registradores, o ainstituciones vinculadas con estos

L os certificados reconocidos |o son de acuerdo con lo establecido en el art. 11 de laLey
59/2003, de 19 de diciembre, de firma electrénica, siendo obligatorio la utilizacion de un
dispositivo criptogréfico seguro que cumple las definiciones del art. 24 de la Ley de
59/2003 para la generacion y custodia de los datos de creacién de firma del suscriptor, y la
creacion de firmas

Adicionamente, y para un uso exclusivamente interno de soporte a las operaciones del
sistema de gestion de la AC y las AR, se emitiran una serie de certificados especificos
asociados alos diferentes roles de administracion y operacion, asi como certificados que
permiten la comunicacion segura entre los diferentes componentes técnicos del sistema.
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Estos certificados constituyen simplemente un elemento tcnico necesario para la correcta
y segura gestion del ciclo de vida de |as clases de certificados anteriormente mencionados.

Esta CPS define la forma en que la AC Abogacia da respuesta a todos |os requerimientos y
niveles de seguridad impuestos por las politicas de certificacion.

En lo que se refiere a contenido de esta CPS, se considera que € lector conoce los
conceptos béasicos de PKI, certificacion y firma digital, recomendando que, en caso de
desconocimiento de dichos conceptos, € lector se informe a este respecto.

1.2. Identificacion

Nombre: CPS ACA _003.0

OID 1.3.6.1.4.1.16533.10.1.1

Descripcion: Declaracion de Practicas de Certificacion de la Autoridad
de Certificacion de la Abogacia

Version: 003.0

Fecha de Emision: 13/03/2006

L ocalizacion: www.acabogacia.org/doc

1.3. Comunidad y Ambito de Aplicacion.

1.3.1 Autoridad de Certificacion (AC).

La entidad responsable de la emision, y gestion de los certificados digitales es el Consgo
Genera de la Abogacia Espafiola (CGAE), gque constituye un sistema de certificacion bajo
el nombre AC Abogaciay con una jerarquia PKI propia

La informacion relativa a la AC puede encontrarse en la direccion web
www.acabogacia.org

1.3.2 Prestador deserviciosde certificacion (PSC).

Entendemos bajo la presente Declaracion de Practicas de Certificacion (CPS) a un PSC
como aquella entidad que presta servicios concretos relativos a ciclo de vida de los
certificados.

Las funciones de PSC pueden ser desempefiadas directamente por la AC o por una entidad
delegada

A los efectos de la presente CPS, € Consgjo General de la Abogacia Espafiola es el PSC en
el ambito de la emisidn, publicacion de certificados y listas de certificados revocados. AC
Abogacia es la entidad emisora de los certificados de entidad final y responsable de las
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operaciones del ciclo de vida de los certificados, aunque para ciertas operaciones existan
funciones delegadas en las Autoridades de Registro autorizadas.

1.3.3 Autoridad de Registro (AR)

A los efectos de la presente CPS podran actuar como AR’s de los certificados las
siguientes entidades:

a) El Consgo Genera de la Abogacia Espafiola (CGAE)

b) Los Consgos Autondmicos de la Abogacia

c) Los Colegios de Abogados (registradores exclusivos para el Certificado de
Colegiado)

Salo los Colegios de Abogados pueden ser Registradores para sus colegiados, debido a que
los Colegios de Abogados poseen la capacidad certificadora en exclusiva, acerca de la
condicion de abogado.

1.3.4 Suscriptor

Es la persona fisica o juridica a favor de la que se emite e certificado, e identificada en e
nombre distinguido (DN) x501 del mismo. En e caso de los certificados reconocidos
emitidos a una personafisica, € suscriptor recibe también el nombre de “Firmante’, seguin
sedefineen € art. 6 de laLey 59/2003, de Firma Electronica.

De acuerdo a la presente CPS podran emitirse certificados digitales de la AC Abogacia a
las siguientes personas fisicas:

Para los certificados de Colegiado: personas pertenecientes a un Colegio de
Abogados en calidad de colegiado.

Para los certificados de Persona Administrativo: personas pertenecientes a un

Colegio o Consgo de Colegios de Abogados en calidad de empleados,
colaboradores o vinculados alos mismos 0 a una entidad vinculada al mismo.

1.3.5 Usuario
En esta CPS se entiende por Usuario, tercera parte confiante, la persona que

voluntariamente confia en & Certificado de AC Abogacia, en virtud de la confianza
depositada en la AC. Se establece por tanto un circulo de confianza a tres partes.

(axc)e—(n)
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1.3.6 Solicitante

El solicitante es € sujeto que se encuentra en un estado previo a la obtencion del
certificado y posterior a su solicitud.

1.3.7 Ambito de Aplicacién y Usos

La presente CPS da respuesta a las siguientes politicas de certificacion que se pueden
encontrar en www.acabogacia.org/doc

Politica de Certificado Reconocido de Colegiado (OID 1.3.6.1.4.1.16533.10.2.1)

Politica de Certificado Reconocido de Personal Administrativo (OID
1.3.6.1.4.1.16533.10.3.1)

Los certificados de AC Abogacia podran usarse en los términos establecidos por las
politicas de certificacion correspondientes.

1371  UsosProhibidosy no Autorizados

Se prohibe €l uso de los certificados segun 1o dispuesto en la CPS y las politicas de
certificacion especificas correspondientes.

No % permite € uso que sea contrario a la normativa espafiola y comunitaria, a los
convenios internacionales ratificados por e estado espafiol, a las costumbres, a la moral y
al orden publico. Tampoco se permite la utilizaciéon distinta de lo establecido en las
Politicas y en la Declaracion de Practicas de Certificacion.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su UsoO 0
reventa como equipos de control de situaciones peligrosas 0 para usos que requieren
actuaciones a prueba de fallos, como € funcionamiento de instalaciones nucleares,
sistemas de navegacion 0 comunicaciones aéreas, 0 sistemas de control de armamento,
donde un fallo pudiera directamente conllevar la muerte, lesiones personales o dafios
medioambientales severos.

Los certificados de entidad final no pueden emplearse para firmar en € sistema peticiones
de emision, renovacion, suspension o revocacion de certificados, ni para firmar certificados
de clave publica de ningun tipo, ni firmar listas de revocaciéon de certificados (LRC o
CRL).

No estan autorizadas las ateraciones en los Certificados, que deberan utilizarse tal y como
son suministrados por la AC.
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La AC no crea, almacena ni posee en ningln momento la clave privada del suscriptor de
certificados Reconocidos, no siendo posible recuperar los datos cifrados con la
correspondiente clave publica en caso de pérdida o inutilizacion de la clave privada o del
dispositivo que la custodia por parte del Suscriptor.

El Suscriptor o e Usuario que decida cifrar informacion lo hard en todo caso bgo su
propia y Unica responsabilidad, sin que, en consecuencia, La AC tenga responsabilidad
alguna en €l caso de encriptacion de informacion usando las claves asociadas a certificado.

1.4. Datos de contacto

Organizacién responsable:
Autoridad de certificaciéon de la Abogacia.
Consgjo Genera de la Abogacia Espariola

Persona de contacto:
Administrador AC Abogacia
Departamento de Operaciones

E-mail: info@acabogacia.org
Teléfono:  Te. 902411141
Direccion: Consgjo Genera de la Abogacia Espafiola
Paseo de Recoletos, 13
28004 Madrid

Ref: CPS ACA _003.0 Pag. 15 de 78




/(A Declaracion de Practicas de Certificacion Consejo (,BeneraINde la
Abogacia Espafiola

2. Clausulas Generales

2.1. Obligaciones

211 AC

LaAC seobliga segun lo dispuesto en los articulos 18, 19 y 20 de la Ley 59/2003de 19 de
diciembre, sobre firma electronica y otras normativas sobre prestacion de servicios de
certificacion, asi como lo dispuesto las Politicas de Certificacion y en esta CPS. De forma
especificalaAC seobligaa

No amacenar ni copiar los datos de creacion de firma del Suscriptor, cuando asi 10
disponga la normativa vigente.

Proporcionar a solicitante antes de la expedicién del certificado la siguierte
informacién minima, que debera trasmitirse forma gratuita, por escrito o por via
electronica:

0 Las obligaciones dd firmante, la forma en que han de custodiarse los datos
de creacién de firma, el procedimiento de revocacion o suspensiéon de su
certificado y los dispositivos de creacion y de verificacion de firma
€l ectronica compatibles con € certificado expedido.

0 Los mecanismos para garantizar la fiabilidad de la firma electrénica de un
documento alo largo del tiempo.

o El méodo utilizado por la AC para comprobar la identidad del firmante u
otros datos que figurenen el certificado.

0 Las condiciones precisas de utilizacion del certificado, sus limites de uso y
laforma en que la AC garantiza su responsabilidad patrimonial.

0 Lascertificaciones obtenidas por laAC.

0 Los procedimientos aplicables para las resoluciones judiciadles o
extrgjudiciales.
o O cuaquier otrainformacién contenida en la presente CPS o en las Politicas
de Certificacion.
Mantener un directorio actualizado de certificados en € que se indicaran los
certificados expedidos y s estan vigentes 0 S su vigencia ha sido suspendida o
extinguida.

Poner mecanismos razonables de seguridad para mantener la integridad del
directorio de certificados

Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los
certificados rgpido y seguro

Suspender y revocar los certificados segun lo dispuesto en la CPS y publicar las
mencionadas revocaciones en la CRL (Lista de Certificados Revocados).
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- Informar a los Suscriptores de la revocacion o suspension de sus certificados, en
tiempo y forma de acuerdo con la legislacion espariola vigente

- Publicar las Politicas y Précticas de Certificacion en la pagina web de la AC de
forma gratuita.

- Informar sobre las modificaciones de esta Declaracidn de Précticas de Certificacion
a los Subscriptores, AR’s que estén vinculadas a ella y usuarios, mediante la
publicacion de estas y sus modificaciones en su pagina web.

- Garantizar que pueda determinarse la fecha y la hora en las que se expidié un
certificado, se extinguio o suspendio su vigencia

- Emplear personal con la cuaificacién, conocimientos experiencia necesarios para la
prestacion de los servicios de certificacion ofrecidos por la AC.

- Utilizar sistemas fiables para amacenar certificados reconocidos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren los datos,
restrinjan su accesibilidad en los supuestos 0 a las personas que e firmante haya
indicado y permitan detectar cualquier cambio que afecte a estas condiciones de
seguridad.

- Utilizar sistemas y productos fiables que estén protegidos contra toda ateracion y
gue garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion alos que sirven de soporte

- Tomar medidas contra la falsificacion de certificados y garantizar su
confidencialidad durante €l proceso de generacion y su entrega por un
procedimiento seguro a firmante.

- Disponer de un seguro de responsabilidad civil que debe cubrir un valor minimo en
la medida en que sea exigible por la normativa vigente

- Conservar la informacion sobre e certificado emitido por el periodo minimo
exigido por la normativa vigente, cuando sea aplicable

- Emitir certificados conforme a estas Précticas y alos estandares de aplicacion.
- Proteger sus claves privadas de forma segura.

- Emitir certificados seguin la informacién que obra en su poder y libres de errores de
entrada de datos.

- Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente,
cuando sea aplicable.

- Proteger, con e debido cuidado, los datos de creacién de firma mientras estén bagjo
su custodia si asi se contemplase.

- Respetar lo dispuesto en las Politicas y Précticas de Certificacion.
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212 AR

Las Autoridades de Registro son delegadas por la AC para redizar esta labor, por lo tanto
la AR también se obliga en los términos definidos en las Précticas de Certificacion para la
emision de certificados, principalmente:

2.1.3

Abonar las tarifas establecidas por los servicios de certificacion solicitados.
Respetar |0 dispuesto en esta CPS.
Comprobar laidentidad de los solicitantes de certificados.

Verificar la exactitud y autenticidad de la informacion suministrada por el
Suscriptor solicitante.

Archivar, por periodo dispuesto en la legidacion vigente, los documentos
suministrados por el suscriptor.

Respetar o dispuesto en |los contratos firmados con la AC.
Respetar lo dispuesto en los contratos firmados con € Suscriptor.

Informar alaAC las causas de revocacion, siempre y cuando tomen conocimiento.

Solicitante

El solicitante de un Certificado estara obligado a cumplir con lo dispuesto por la normativa
vigente y ademas a:

2.14

Suministrar a la AR la informacion necesaria para redlizar una correcta
identificacion.

Redlizar los esfuerzs que razonablemente estén a su alcance para confirmar la
exactitud y veracidad de la informacién suministrada.

Notificar cualquier cambio en los datos aportados para la creacion del certificado
durante su periodo de validez.

Suscriptor

El Suscriptor de un Certificado estard obligado a cumplir con lo dispuesto por la normativa
vigente y ademés a

Custodiar su clave privada de manera diligente.

Usar e certificado segin lo establecido en la presente CPS y las Politicas de
Certificacion aplicables.

Respetar o dispuesto en los documentos firmados con la AR.

Informar a la mayor brevedad posible de la existencia de alguna causa de
suspension /revocacion.

Notificar cualquier cambio en los datos aportados para la creacion del certificado
durante su periodo de validez.
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- No utilizar la clave privada ni € certificado desde el momento en que se solicita o
es advertido por laAC o la AR de la suspensién o revocacion del mismo, o unavez
expirado el plazo de validez del certificado.

2.15 Usuario

Seré obligacion de los Usuarios cumplir con lo dispuesto por la normativa vigente y
ademas:
- Veificar la validez de los certificados en e momento de redizar cualquier
operacion basada en 1os mismos.

- Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la
aceptacion y uso de los certificados en los que confia

2.1.6 RegistrodeCertificados

Lainformacion relativa ala emision y el estado de los certificados se mantendra accesible
al publico en los términos establecidos en la normativa vigente.

LaAC mantendra un sistema seguro de amacén y recuperacion de certificados y un
Registro de Certificados de certificados emitidos y su estado, pudiendo delegar estas
funciones en unatercera entidad El acceso a Registro de Certificados se realizara desde la
web de AC Abogacia (www.acabogacia.org).

2.2. Responsabilidad

El Consgjo General de la Abogacia Espafiola (CGAE) ,en su actividad de prestacion de
servicios de certificacion como CA, respondera por €l incumplimiento de lo establecido en
las Politicas y Précticas de certificacion y, ali donde sea aplicable, por lo que dispone la
Ley 59/2003 de Firma Electrénica de 19 de Diciembre o su normativa de desarrollo.

Sin perjuicio de lo anterior el Consgo Genera de la Abogacia Espafiola no garantizara los
algoritmos y estandares criptogréficos utilizados ni respondera de los dafios causados por
ataques externos a los mismos, siempre que hubiere aplicado la diligencia debida segun €l
estado de la técnica en cada momento, y hubiere actuado conforme a lo dispuesto en las
Politicasy Précticas de Certificacion y en la Ley 59/2003 y su normativa de desarrollo,
donde sea aplicable.

2.2.1 Exoneracion deresponsabilidad

Larelacion entrela ACy las AR seregira por su especia relacion contractual. LaAC Yy las
AR'’s se exoneraran de su responsabilidad en los términos establecidos en la CPS y las
politicas de certificacion. En particular, la AC y las AR’s ho seran responsables en ningin
caso cuando se encuentre ante cualquiera de estas circunstancias:

1. Estado de Guerra, desastres naturales o cualquier otro caso de fuerza mayor.
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2.

Por € uso de los certificados siempre y cuando exceda de lo dispuesto en la
normativa vigente y la presente CPS, en particular por la utilizacion de un
certificado suspendido o revocado, o por depositar la confianza en él sin verificar
previamente € estado del mismo.

Por el uso indebido o fraudulento de los certificados o CRL’s (Lista de Certificados
Revocados) emitidos por la Autoridad de Certificacion.

Por & uso indebido de lainformacion contenida en e Certificado o en la CRL.

Por e incumplimiento de las obligaciones establecidas para €l Suscriptor o
Usuarios en la normativa vigente, la presente CPS o en la Politica de Certificacion
correspondiente.

Por e contenido de los mensgies o documentos firmados o encriptados
digitalmente.

Por la no recuperacion de documentos cifrados con la clave publica del Suscriptor.

Fraude en la documentacion presentada por €l solicitante.

2.2.2 Limitederesponsabilidad en caso de pérdidas por transacciones

El Consgjo Genera de la Abogacia Espafiola, en su actividad de Prestador de Servicios de
Certificacion como AC responderd de acuerdo con e régimen de responsabilidad que
establece la Ley 59/2003, de Firma Electronicay e resto de la legidacion aplicable.

La AC sera responsable del dafio causado ante el Suscriptor o cualquier persona que, de
buena fe, confie en e certificado, siempre que por parte de la propia AC exista dolo, culpa
0 negligencia, respecto de:

1

La exactitud de toda la informacion contenida en €l certificado en la fecha de su
emision.

La garantia de que, en e momento de la entrega del certificado, obra en poder del
Suscriptor, la clave privada correspondiente a la clave publica dada o identificada
en e certificado.

La garantia de que la clave publica y privada funcionan conjunta vy
complementariamente.

La correspondencia entre el certificado solicitado y € certificado entregado

Cualquier responsabilidad que se establezca por lalegislacion vigente

2.3. Responsabilidad financiera
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La AC en su actividad como Prestador de Servicios de Certificacion dispone de recursos
econdémicos suficientes para afrontar el riesgo de la responsabilidad por dafios y perjuicios
ante los usuarios de sus servicios y a terceros, garantizando sus responsabilidades en su
actividad de PSC tal como se define en la legislacion espafiola vigente.

La garantia citada se establece mediante un Seguro de Responsabilidad Civil con una
coberturaigual o superior a 3.000.000 €.

2.4. Interpretacion y gecucion

2.4.1 Legislacion

La gecucion, interpretacion, modificacion o validez de la presente CPS se regira por lo
dispuesto en la legislacion espafiola vigente.

2.4.2 Independencia

La invalidez de una de las cldusulas contenidas en esta CPS no afectard a resto del
documento. En tal caso se tendra la mencionada clausula por no puesta.

2.4.3 Notificacion
Cualquier notificacion referente a la presente CPS se redlizara por correo electrénico o

mediante correo certificado dirigido a cualquiera de las direcciones referidas en el apartado
datos de contacto.

2.4.4 Procedimiento deresolucion de disputas

Toda controversia o0 conflicto que se derive del presente documento, se resolvera
definitivamente, mediante € arbitrgje de derecho de un arbitro, en € marco de la Corte
Espafiola de Arbitrge, de conformidad con su Reglamento y Estatuto, a la que se
encomienda la administracion del arbitrgje y la designacion del arbitro o tribunal arbitral.
L as partes hacen constar su compromiso de cumplir e laudo que se dicte.

2.5. Tarifas

25.1 Tarifasdeemision de certificadosy renovacion

Los precios de los servicios de certificacion o cualquier otro servicio relacionado estaran
disponibles para los usuarios en las diferentes Autoridades de Registro.

2.5.2 Tarifasde acceso alos certificados

El acceso a los certificados emitidos es gratuito, no obstante, la AC se reserva el derecho
de imponer alguna tarifa paralos casos de descarga masiva de certificados o cualquier otra
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circunstancia que a juicio de la AC deba ser gravada, en cuyo caso se publicaran dichas
tarifas en la paginaweb de la AC.

2.5.3 Tarifasde acceso a la informacion relativa al estado de los certificados o
los certificados revocados

La AC provee un acceso a la informacion relativa a estado de los certificados o de los
certificados revocados gratuito, por medio de la publicacién de la CRL. No obstante, [aAC
se reserva € derecho de imponer alguna tarifa para otros medios de comprobacion del

estado de los certificados o cualquier otra circunstancia que a juicio de la AC deba ser
gravada, en cuyo caso se publicaran dichas tarifas en la paginaweb de la AC.

2.5.4 Tarifas por otrosservicios

Las tarifas aplicables a otros servicios se publicaran en la paginaweb de la AC.
2.5.5 Politicadereintegros

Sin estipulacion.,

2.6. Publicacion y Registro de Certificados

2.6.1 Publicacion deinformacion dela AC

26.1.1  Politicasy Practicas de Certificacion

La presente CPS actual y sus distintas versiones estan disponibles publicamente en €l sitio
de Internet http://www.acabogacia.org/doc

2.6.1.2 Términosy condiciones

AC Abogacia pone a disposicion de los Suscriptores y Usuarios los términos y condiciones
del servicio en €l sitio de Internet http://www.acabogacia.org/doc

2.6.1.3 Difusion de los certificados

Se podrd acceder a los certificados emitidos, siempre que € suscriptor dé su
consentimiento para que su certificado sea accesible, en € sitio de Internet
http://www.acabogacia.org

Se mantendra un repositorio publico de todos los Certificados emitidos, durante €l periodo
de vigencia de la entidad emisora
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2.6.2 Frecuencia de publicacion

Lapublicacion de las listas de |os certificados revocados se gjustard a lo establecida en las
Politicas de Certificacion correspondientes.

AC Abogacia publica de forma inmediata cualquier modificacion en las politicas y
practicas de certificacion, manteniendo un histérico de versiones.

2.6.3 Controlesde acceso

En la Web de AC Abogacia existen accesos a directorio para la consulta de CRL y
Certificados bajo € control de una aplicacion y protegiendo la descarga indiscriminada de
informacion.

Las CRL’s pueden descargarse de forma andnima mediante protocolo http desde la
direcciones URL contenidas en los propios certificado, en la extension “CRL Distribution
Point”.

2.7. Auditorias

2.7.1 Frecuenciadelasauditorias

Se realiza una auditoria con caracter periodico.

2.7.2 ldentificacion y calificacién del auditor

Las auditorias son realizadas por una firma de auditoria de primer nivel, segun criterios
WebTrust for Certification Authorities, que se pueden descargar y consultar en
http: //mwww.aicpa.org, desarrollados por la AICPA (American Institute of Certified Public
Accountants, Inc.) y la CICA (Canadian Institute of Chartered Accountants).

Los Principios y Criterios WebTrust para CA son consistentes con los estandares
desarrollados por la American National Standards Institute (ANSI) y la Internet
Engineering Task Force (IETF).

2.7.3 Relacion entre el auditor y laAC

El auditor serd una conocida empresa con departamentos especializados en auditoria
informatica de reconocido prestigio sin existir ningan conflicto de intereses que pueda
desvirtuar su actuacion en su relacion con AC Abogacia.

2.7.4 Topicoscubiertospor laauditoria

La auditoria verifica los siguientes principios.
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- Publicacion de la Informacion: Que laAC hace publicas las Préacticas de Negocio y
de Gestion de Certificados (Politicas y CPS), asi como la proteccion de datos
personalesy proporciona sus servicios en conformidad con dichas afirmaciones.

- Integridad de Servicio. Que la AC mantiene controles efectivos para asegurar
razonablemente que:

o La informacion del suscriptor es autenticada adecuadamente (para las
actividades de registro realizadas por 1aAC).

o Laintegridad de las claves y certificados gestionados y su proteccion a lo
largo de todo su ciclo de vida

- Controles generales. Que la AC mantiene controles efectivos para asegurar
razonablemente que:

o La informacién de suscriptores y usuarios esta restringida a personal
autorizado y protegida de usos no especificados en las practicas de negocio
de laAC publicadas.

0 Se mantiene la continuidad de las operaciones relativas ala gestion del ciclo
devidadelas clavesy los certificados.

0 Lastareas de explotacion, desarrollo y mantenimiento de los sistemas de la
AC son adecuadamente autorizadas y realizadas para mantener la integridad
de los mismos.

2.7.5 Auditoriaen las Autoridades de Registro

Todas las Autoridades de Registro son auditadas previamente a su puesta en marcha
efectiva.  Adicionalmente, se realizan auditorias periddicas que comprueban €l
cumplimiento de los requerimientos exigidos por las politicas de certificacion para €
desarrollo de las labores de registro expuestas en el contrato de servicio firmado.

2.7.6 Resolucion deincidencias

En caso de que sean detectadas incidencias o no-conformidades, se habilitaran las medidas
oportunas para su resolucion en el menor tiempo posible.

2.8. Confidencialidad y Proteccion de Datos Personales

La AC dispone de una adecuada politica de tratamiento de lainformacion y de los modelos
de acuerdo que deberan firmar todas las personas que tengan acceso a informacion
confidencial.

La AC cumple en todo caso con la normativa vigente en materia de proteccion de datos y
concretamente con lo dispuesto por la Ley Organica 15/1999 de 13 de diciembre de
Proteccion de Datos de Caracter Personal.
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Segun lo dispuesto en € articulo 19.3 de la ley 59 /2003 de Firma electronica, esta CPS
debera considerarse € “Documento de Seguridad” a los efectos previstos en la legislacion
sobre proteccion de datos y su desarrollo normativo.

28.1 Tipod

einformacion a mantener confidencial

La AC considerara confidencial toda la informacién que no esté catalogada expresamente
como publica. No se difunde informacion declarada como confidencial sin €
consentimiento expreso por escrito de la entidad u organizacion que le haya otorgado €l
carécter de confidencialidad, a no ser que exista unaimposicion legal.

28.2 Tipod

einformacion consider ada no confidencial

La siguiente informacién sera considerada no confidencial:

- Lacontenidaen la presente CPSy en las Politicas de Certificacion.

- La informacion contenida en los certificados, puesto que para su emision e
suscriptor otorga previamente su consentimiento, incluyendo de manera no

exhaust
0
o

iva:
L os certificados emitidos o en tramite de emision.

La vinculacion del suscriptor a un certificado emitido por el Prestador de
Servicios de Certificacion.

El nombre y los apellidos del suscriptor del certificado, en caso de
certificados individuales, asi como cualquier otra circunstancia o0 dato
persona del titular, en €l supuesto de que sea significativa en funcion de la
finalidad del certificado.

La direccion de correo electronico del suscriptor del certificado, en caso de
certificados individuales, o del poseedor de claves, en caso de certificados
de colectivo, o la direccién de correo eectronico asignada por € suscriptor,
en caso de certificados para dispositivos.

Los usosy limites econdmicos resefiados en € certificado.

El periodo de validez del certificado, asi como la fecha de emisién del
certificado y la fecha de caducidad.

El nimero de serie del certificado.

L os diferentes estados o situaciones del certificado y la fecha del inicio de
cada uno de €llos, en concreto: pendiente de generacion y/o entrega, valido,
revocado, suspendido o caducado y e motivo que provocd e cambio de
estado.

- Las listas de revocacion de certificados (CRL’S), asi como las restantes
informaciones de estado de revocacion.

- Lainformacién contenida en los depdsitos de certificados.
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- Cuaquier informacion cuya publicidad sea impuesta normativamente.

2.8.3 Divulgacion deinformacion derevocacion / suspension de certificados

La AC difunde la informacion relativa a la suspensién o revocacion de un certificado
mediante |a publicacion periddica de las correspondientes CRLSs.

Se dispone de un servicio de consulta de CRL y Certificados en la direccion
http://www.acabogacia.org

2.8.4 EnvioalaAutoridad Competente

Se proporcionara la informacién solicitada por la autoridad competente en los casos y
forma establ ecidos legalmente.

2.9. Derechos de propiedad intelectual

La propiedad intelectual de esta CPS pertenece al CGAE.

AC Abogacia sera la Unica entidad que gozara de los derechos de propiedad intelectual
sobre los certificados que emita.

AC Abogacia concede licencia no exclusiva para reproducir y distribuir certificados, sin
coste alguno, siempre y cuando la reproduccion sea integray no altere elemento alguno del
certificado, y sea necesaria en relacion con firmas digitales y/o sistemas de cifrado dentro
del ambito de aplicacion de esta politica, segun se define en laseccidon 1y de acuerdo con
el correspondiente instrumento vinculante entre el AC Abogacia y la parte que reproduzca
y/o distribuya €l certificado.
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3. Identificacion y Autenticacion

3.1. Registroinicial

3.1.1 Tiposdenombres

Todos los certificados requieren un nombre distintivo (DN o distinguished name)
conforme a esténdar X.501.

Los DN de los certificados ACA contendran los elementos establecidos segin cada Politica
de Certificacion

3.1.2 Pseuddnimos

En ningln caso se pueden emplear anénimos. Tampoco se pueden emplear seudénimos
paraidentificar a una organizacion.-

3.1.3 Reglasutilizadas parainterpretar variosformatos de nombres

AC Abogecia atiende en todo caso a lo marcado por € estdndar X.500 de referencia en la
|SO/IEC 9594.

3.1.4 Unicidad de losnombres

Los nombres distinguidos de los certificados emitidos seran Unicos para cada suscriptor.
La AC sereserva la facultad de no emitir un certificado con e mismo nombre que uno ya
emitido a otro suscriptor. El atributo del e mail, el nUmero de colegiado o el NIF se usan
para distinguir entre dos identidades cuando exista algiin problema sobre duplicidad de
nombres.

3.1.5 Procedimiento deresolucion de disputas de nombres

Los solicitantes de certificados no incluirén nombres en las solicitudes que puedan suponer
infraccion, por e futuro suscriptor, de derechos de terceros.

La AC no tiene responsabilidad en el caso de resolucion de disputas de nombres. LaAC no
deberd determinar que un solicitante de certificados tiene derecho sobre e nombre que
aparece en una solicitud de certificado. Asimismo, no actuara como arbitro o mediador, ni
de ningin otro modo deberd resolver disputa alguna concerniente a la propiedad de
nombres de personas u organizaciones, nombres de dominio, marcas 0 nombres
comerciales.

LaAC sereserva el derecho de rechazar una solicitud de certificado debido a conflicto de
nombres.
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La asignacion de nombres se realizard basdndose en su orden de entrada.

LaAC en todo caso se atiene alo dispuesto en €l apartado 2.4.4 de esta CPS

3.1.6 Reconocimiento, autenticacion y funcion delas mar casregistradas

La AC no asume compromisos en la emision de certificados respecto a uso por los
suscriptores de una marca comercial. AC Abogacia no permite deliberadamente el uso de
un nombre cuyo derecho de uso no sea propiedad del suscriptor. Sin embargo la AC no
esta obligada a buscar evidencias de la posesion de marcas registradas antes de la emision
de los certificados.

3.1.7 Métodosdepruebadelaposesion dela clave privada

La clave privada es generada por € suscriptor y permanece en todo momento en posesion
exclusva del mismo. El suscriptor crea la parga de claves privada y publica, vy
posteriormente envia una peticion de emision de certificado valida a AC Abogacia, que
emite €l certificado con la clave publica del suscriptor que esta asociada matematicamente
alaclave privada que el suscriptor mantiene bajo su custodia.

El método de prueba de la posesion de la clave privada por € suscriptor es PKCS#10 o una
prueba criptogréfica equivalente u otro método aprobado por AC Abogacia.

3.1.8 Autenticacion delaidentidad de un individuo

Para realizar una correcta verificacion de la identidad del suscriptor de certificados
personales, la AC exige la personacion fisica del suscriptor ante la AR y la presentacion
del Documento Nacional de Identidad, pasaporte Espariol o Tarjeta de Extranjero ante un
operador o personal debidamente autorizado de la Autoridad de Registro.

En caso que € titular reclame la modificacion de los datos de identificacion personales a
registrar respecto de los del DNI, debera presentar e correspondiente Certificado del
Registro Civil consignando la variacion.

La AR verificara con sus propias fuentes de informacion e resto de datos y atributos a
incluir en @ certificado (nombre distinguido del certificado), debiendo guardar la
documentacion acreditativa de la validez de aguellos datos que no puede comprobar por
medio de sus propias fuentes de datos.

Lo dispuesto en los parrafos anteriores podra no ser exigible en certificados emitidos con
posterioridad a la entrada en vigor de la Ley 59/2003 de Firma Electrénica, en los
siguientes casos.

a) Cuando la identidad u otras circunstancias permanentes de los solicitantes de los
certificados constaran ya a la AR en virtud de una relacion preexistente, en la que, para la
identificacion del interesado, se hubieran empleado los medios sefidlados en e parrafo
primeroy e periodo de tiempo transcurrido desde la identificacion es menor de cinco afios.

| Ref: CPS ACA_003.0 | Pag. 28 de78 |




/(A Declaracion de Practicas de Certificacion Consejo (,BeneraINde la
Abogacia Espafiola

b) Cuando para solicitar un certificado se utilice otro para cuya expedicion se hubiera
identificado al firmante en la forma prescrita en el parrafo primero y le conste ala AR que
el periodo de tiempo transcurrido desde la identificacion es menor de cinco afos.

3.1.9 Autenticacion de la identidad de Operadores de la Autoridad de
Registro

Las Autoridades de Registro son los propios Colegios y Consgos de Colegios de
Abogados de Esparia, por 1o que la identidad de estos no necesita ser comprobada ante el
Consgjo Genera de la Abogacia Espariola.

La AC debera asegurar los siguientes aspectos en relacion a las Autoridades de Registro
gue se establezcan:

- Que existe un contrato en vigor entre la AC y la AR, concretando |os aspectos
concretos de la delegacion y |as responsabilidades de cada agente.

- Quelaidentidad de los operadores de la AR ha sido correctamente comprobada
y validada.

- Que los operadores de la AR han recibido formacion suficiente para €
desempefio de sus funciones. Qué como minimo han asistido a una sesion de
formacion de operador.

- Quela AR hasido auditada por una entidad externa designada por la AC.

- Que la AR asume todas las obligaciones y responsabilidades relativas a
desempefio de sus funciones.

- Que la comunicacion entre la AR y la AC, se realiza de forma segura mediante
el uso de certificados digitales.

Para realizar una correcta identificacion de laidentidad del operador, AC Abogacia exigira
la personacion fisica ante un administrador o persona autorizada por la AC y la
presentacion del Documento Nacional de Identidad, tarjeta de residencia, pasaporte u otro
documento que legalmente identifique a la persona. Adicionalmente, sera necesario aportar
un documento emitido por un representante capacitado de la Autoridad de Registro que
acredite la autorizacion del individuo para actuar como operador de la Autoridad de
Registro.

3.2. Renovacion de certificados

La renovacioén de certificados consiste en la emision de un nuevo certificado al suscriptor a
la fecha de caducidad del certificado original. Antes de renovar un certificado, la AR

debera comprobar que la informacién empleada para verificar la identidad y los restantes
datos del suscriptor contintian siendo validos.

Si cuaquier informacién del suscriptor hubiere cambiado, se registrara adecuadamente la
nueva informacion, de acuerdo con lo establecido en la seccion3.1.8.
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3.3. Reemision después de una revocacion

Laemision de un nuevo certificado a un suscriptor tras la revocacion del certificado previo
se tratara de acuerdo con lo establecido en la seccién 3.1.8. En todo caso la AC se reserva
la facultad de denegar la reemision s la causa de la revocacion corresponde a los casos de
compromiso de la clave privada del suscriptor.

3.4. Solicitud de revocacion

Pueden solicitar la suspension o revocacion de un certificado:

- El propio suscriptor, en cuyo caso debera facilitar la clave de revocacion que se
le entregd junto con € certificado, o debera identificarse ante la AR segun lo
establecido en el apartado 3.1.8.

- Los operadores autorizados de la AR del suscriptor.
- Los operadores autorizados de la AC o de lajerarquia de certificacion.

En cualquiera de los dos ultimos casos deberan concurrir las circunstancias que se
establecen en € apartado correspondiente, y se procederd en la formaalli descrita arealizar
y tramitar las solicitudes de revocacion.
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4. Requerimientos Operacionales

4.1. Solicitud de certificados

Laemisién de los certificados se regira seguin lo dispuesto en cada Politica de Certificacion

4.2. Emision de certificados

El proceso seguido para la emision de certificados se establecerd en cada Politica de
Certificacion

4.3. Suspension y Revocacion de certificados
Larevocacion de un certificado supone la pérdida de validez del mismo, y esirreversible.

La suspension, a diferencia de la revocacion, supone la pérdida de validez temporal de un
certificado, y es reversible.

Las revocaciones y suspensiones tienen efecto desde e momento en que aparecen
publicadas en la CRL.

4.3.1 Causasderevocacion de certificados
Larevocacion de un certificado podra ser debida a cualquiera de las siguientes causas:
1. Circunstancias gque afectan ala informacién contenida en € certificado

- Maodificacion de alguno de los datos contenidos en el certificado.

- Descubrimiento de que alguno de los datos contenidos en la solicitud de
certificado es incorrecto.

- Pérdida o cambio del suscriptor de la vinculacion con la institucion, en el caso
de Certificados de Personal Administrativo

Esta causa de revocacion podra solicitarla € usuario a través del codigo de
revocacion o € Operador de la AR, siempre que existan dudas fundadas de alguna
de las causas expuestas.

2. Circunstancias que afectan a la seguridad de la clave privada de la CA o del certificado

- Compromiso de la clave privada o de la infraestructura o sistemas del la AC,
siempre que afecte a la fiabilidad de los certificados emitidos a partir de ese
incidente.
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Infraccion, por parte de la AC o de la AR, de los requisitos previstos en los
procedimientos de gestion de certificados, establecidos en la CPS.

Compromiso 0 sospecha de compromiso de la seguridad de la clave o de
certificado del suscriptor.

Acceso 0 utilizacion no autorizados, por un tercero, de la clave privada del
suscriptor.

El uso irregular del certificado por el suscriptor.

El incumplimiento por parte del suscriptor de las normas de uso del certificado
expuestas en las politicas, en la CPS o en € instrumento juridico vinculante
entrelaAC, laAR 'y € suscriptor.

La causas de revocacion relativa a acciones que afectan ala CA raiz o intermedia
solo podrarealizarla los administradores de la AC.

Las causas de revocacion relativas a certificados de usuarios podra solicitarla e
usuario a través del cddigo de revocacion o e Operador de la AR, siempre que
existan dudas fundadas de alguna de las causas expuestas.

3. Circunstancias que afectan ala seguridad del dispositivo criptogréfico

Compromiso 0 sospecha de compromiso de la seguridad del dispositivo
criptografico.

Pérdida o inutilizacion por dafios del dispositivo criptogréfico.

Acceso no autorizado, por un tercero, a los datos de activacion de la clave
privada.

El incumplimiento por parte del suscriptor de las normas de uso del dispositivo
criptografico expuestas en las politicas, en la CPS o en € instrumento juridico
vinculante entre la AC, laAR 'y € suscriptor.

La causas de revocacion relativa a acciones que afectan a a dispositivo
criptografico donde se custodian las claves de la CA raiz o intermedia solo podra
realizarla los administradores de la AC

Las causas de revocacion relativas a certificados de usuarios podra solicitarla el
usuario a través del codigo de revocacion o € Operador de la AR, siempre que
existan dudas fundadas de alguna de las causas expuestas.

4. Circunstancias que afectan a suscriptor

Manifestacion expresay univoca del suscriptor o tercero autorizado

Finalizacion de larelacion juridicaentre la AC, la ARy el Suscriptor.
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- Modificacion o extincion de la relacion juridica subyacente o causa que
permitié la emision del certificado al suscriptor, incluyendo la inhabilitacion
temporal del colegiado para el gercicio profesional.

- Infraccién por el solicitante del certificado de los requisitos preestablecidos para
la solicitud del mismo.

- Infraccién por el suscriptor, de sus obligaciones, responsabilidad y garantias,
establecidas en € instrumento juridico correspondiente 0 en laCPS de la AC.

- Laincapacidad sobrevenida, total o parcial.
- Por € falecimiento del suscriptor.

Las causas de revocacion relativas a certificados de usuarios podra solicitarla el
usuario a través del cddigo de revocacion o e Operador de la AR, siempre que
existan dudas fundadas de alguna de |las causas expuestas

5. Otras circunstancias

- Lasuspension del certificado digital por un periodo superior a establecido en la
CPS.

- Por resolucién judicial o administrativa que |o ordene.
- Por laconcurrencia de cualquier otra causa especificada en la CPS.

Las causas de revocacion consecuencia de cualquiera esta circunstancia lo realizaran los
Operadores autorizados de la AR o los Administradores de la AC, siempre gue existan
motivos fundados.

S la AR 6 la AC a la que se dirige la solicitud de revocacion no disponen de toda la
informacion necesaria para determinar la revocacion de un certificado, pero tiene indicios
de su compromiso, puede decidir su suspension. Cuando €l suscriptor tenga conocimiento
de la suspension del certificado debera abstenerse de utilizarlo, y contactar con la AR o la
AC para proceder a su revocacion o a levantamiento de la suspension, su hubiere lugar.

El instrumento juridico que vinculaala AC y ala AR con € suscriptor establecera que €
mismo debera solicitar la revocacion del certificado en caso de tener conocimiento de
alguna de las circunstancias anteriormente indicadas.

4.3.2 Quién puedesolicitar larevocacion
Pueden solicitar la revocacion de un certificado:
- El propio suscriptor, en cuyo caso deberéa facilitar la clave de revocacion que se

le entregd junto con e certificado, o debera identificarse ante la AR segun lo
establecido en el apartado 3.1.8.
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- Los operadores autorizados de la AR del suscriptor siempre que tenga motivos
fundados

- Los Administradores autorizados de la AC siempre que tenga motivos
fundados.

4.3.3 Procedimiento de solicitud derevocacion

El procedimiento de solicitud de revocaciones o suspensiones presenta puede iniciarse por
viapresencial, telefénica u online, en la paginaweb de AC Abogacia.

Procedimiento presencial:

- Solicitud por parte del suscriptor. El suscriptor acreditard su identidad ante un
operador de su AR, y manifestara por escrito, su deseo de revocar suspender o
revocar €l certificado. El operador procedera a efectuar la suspensién o revocacion,
informando al suscriptor de larealizacion del tramite.

- Suspender por parte de un tercero: En e caso de ser un tercero @ que manifiesta la
solicitud, €l operador le realizara una seria de preguntas para determinar laacusa de
la solicitud, recibira la documentacion pertinente, y si considera que concurren las
causas establecidas procedera a efectuar la suspensién, una suspension cautelar ala
espera de més averiguaciones. Asimismo, enviard un mensge al suscriptor
comunicandole la circunstancia.

Procedimiento online;

El suscriptor dispondra de una pagina web en www.acabogacia.org desde la que podra
solicitar la revocacion de su certificado.
Paraello, debera:

- Acceder a http://www.acabogacia.org

- Seleccionar: Zona usuarios 2 Gestion de certificados 2 Revocacion On-line

- Introducir € Cédigo de Revocacion proporcionado durante el proceso de
generacion del certificado.

El sistema e certificado. Al tiempo de revocarse el certificado, se notificara al suscriptor,
comunicando la horade revocaciony la causa de la misma.

El servicio de gestion de las revocaciones estara disponible las 24 horas del dia, los 7 dias
de la semana. En caso de falo del sistema, o cualquier otro factor que no esté bgo €
control de la AC, ésta realizaré |0s mayores esfuerzos para asegurar que este servicio no se
encuentre indisponible durante mas tiempo que e periodo méximo de 24 horas.

La informacion relativa al estado de la revocacion estara disponible las 24 horas del dia,
los 7 dias de la semana. En caso de falo del sistema, o cualquier otro factor que no esté
bajo € control de la AC, ésta redizara los mayores esfuerzos para asegurar que este
servicio de informacion no se encuentre indisponible durante més tiempo que e periodo
maximo de 24 horas.
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4.3.4 Periododerevocacion
Sin estipulacién
4.3.5 Suspension

La suspension, a diferencia de la revocacion supone la pérdida de validez temporal de un
certificado, y es reversible.

La decision de revocar 0 no un certificado suspendido sera tomada por la AR o la AC en
un periodo maximo de 30 dias naturales. Durante este tiempo €l certificado permanece
suspendido.

AC Abogacia decide respecto al estado posterior a la suspension del certificado (activo, s
no procede la solicitud o revocado definitivamente) basandose en la informacion obtenida
hasta ese momento respecto a las causas aducidas para la peticion de revocacion.

S la AR 06 la AC a la que se dirige la solicitud de revocacion no disponen de toda la
informacion necesaria para determinar la revocacion de un certificado, pero tiene indicios
de su compromiso, puede decidir su suspension.

La AC 6 la AR podran suspender un certificado s se sospecha € compromiso de una
clave, hasta que este hecho sea confirmado o desmentido.

Los certificados suspendidos aparecen en la CRL con causa de revocacion “Certificate
Hold (6)” (RFC 3280).

4.3.6 Quién puedesolicitar la suspension
Pueden solicitar la suspension de un certificado:

- Los operadores autorizados de la AR del suscriptor siempre que tenga motivos
fundadosy como media preventiva

- Los Administradores autorizados de la AC siempre que tenga motivos fundados
y como media preventiva.

4.3.7 Procedimiento parala solicitud de suspension

El Suscriptor acudira ante un Operador de una AR y solicitaré la suspensién como medida
de precaucion y durante un periodo de tiempo limitado.

Un tercero que contacte, por teléfono o de forma presencial, con un operador autorizado de
ACA podra solicitar la suspensiéon de un certificado, el Operador realizara una serie de
preguntas para garantizar la legitimidad de la suspension y procedera a suspenderlo y a
contacta con e suscriptor del Certificado para actuar en consecuencia.
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4.3.8 Limitesdel periodo de suspension

El periodo méximo de suspension de un certificado es de 30 dias naturales.

4.39 Frecuenciadeemision deCRL's

La AC raiz de lajerarquia de certificacién de AC Abogacia emitira una CRL (ARL) cada
vez que se revoca € certificado de una AC en la jerarquia. En todo caso emitira una CRL
(ARL) con una frecuencia minima anud.

La AC ACA Certificados Corporativos emitird una nueva CRL con una periodicidad de 24
horas.

En particular, se emitird una CRL nueva inmediatamente después de que se produzca un
cambio en el estado de un certificado.

L os certificados revocados que expiren sonretirados de la CRL.

La AC mantendra un histérico de CRI'sy ARI’s emitidas.

4.3.10 Obligacion de comprobacion de CRL's

Los usuarios deben comprobar obligatoriamente el estado de los certificados en los cuales
va a confiar, debiendo comprobar en todo caso la ultima CRL emitida, que podra
descargarse en las direcciores URL contenidas en €l propio certificado, en la extension
“CRL Distribution Point”.

La CRL esta firmada por la autoridad de certificacion que ha emitido e certificado. El
usuario debe comprobar adicionalmente la(s) CRL(S) pertinentes de la cadena de
certificacion de la jerarquia

El usuario debera comprobar que la lista de revocacion es la mas reciente emitida ya que
pueden encontrarse a la vez varias listas de revocacion Validas. Los certificados incluyen la
informacién necesaria para el acceso alaCRL.

El usuario deberd asegurarse que la lista de revocacion esta firmada por la autoridad que ha
emitido €l certificado que quiere validar.

4.3.11 Disponibilidad de servicios de comprobacion del estado de los
certificados

La AC proporciona un servicio ortline de comprobacion de revocaciones, € cual estard
disponible las 24 horas del dialos 7 dias de la semana. La AC realizara todos |os esfuerzos
necesarios para que el servicio nunca se encuentre indisponible de forma continua més de
24 horas
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4.3.12 Requisitos de la comprobacién del estado delos certificados

Para realizar la comprobacion del estado de un certificado el usuario debera conocer el e
mail del suscriptor asociado al certificado que desea verificar.

4.3.13 Obligacion de consulta del servicio de comprobacion del estado de los
certificados

El usuario que no utilice la CRL para comprobar la validez de un certificado debera
consultar €l Registro de Certificados para confiar en €.

4.3.14 Otras formas de divulgacion de informacion de revocacion disponibles
Sin estipulacién

4.3.15 Requisitos de comprobacion para otras formas de divulgacion de
infor macion de revocacion

Sin estipulacion
4.3.16 Requisitos especiales derevocacion por compromiso de las claves

En el caso de compromiso de las claves de la AC, este hecho seré notificado en la medida
de lo posible a todos |os participantes en lajerarquia de certificacion.

4.4. Procedimientos de Control de Seguridad

4.4.1 Tiposdeeventosregistrados

AC Abogecia registra y guarda los logs de todos los eventos relativos al sistema de
seguridad de la AC. Estos incluyen los siguientes eventos.

- Encendido y apagado del sistema.

- Intentos de creacion, borrado, establecimiento de contrasefias o cambio de
privilegios.?

- Intentosdeinicioy fin de sesion

- Intentos de accesos no autorizados a sistemadelaAC através delared.?
- Intentos de accesos no autorizados alared internade la AC.

- Intentos de accesos no autorizados a sistema de archivos.

- Acceso fisico alos logs.

- Cambios en la configuracion y mantenimiento del sistema.

Ref: CPS ACA _003.0 | Pag. 37 de 78




/(A Declaracion de Practicas de Certificacion Consejo (,BeneraINde la
Abogacia Espafiola

- Registros de las aplicaciones de la Autoridad de Certificacion.

- Encendido y apagado de la aplicacion de la AC.

- Cambios en los detalles de la AC y/o sus claves.

- Cambios en la creacion de perfiles de certificados

- Generacion de claves propias.

- Eventos del ciclo de vidadel certificado.

- Eventos asociados al uso del médulo criptogréafico de la AC.

- Regigtros de la destruccion de los medios que contienen las claves, datos de

activacion

Adicionamente la AC conserva, ya sea manua o electronicamente, la siguiente
informacion:

- Las ceremonias de creacion de claves de las CA y las bases de datos de gestion de
claves.

- Registros de acceso fisico.
- Mantenimiento y cambios de configuracion del sistema.
- Cambios en el personal que realizatareas de confianzaen laAC.

- Registros de la destruccion de material que contenga informacién de claves, datos
de activacion o informacion personal de suscriptor, s se gestiona esa informacion.

- Posesion de datos de activacion, para operaciones con la clave privada de las CA.
4.4.2 Frecuencia de procesado de L ogs de auditoria
Se revisaran los logs de auditoria cada semanay en todo caso cuando se produce una alerta

del sistema motivada por la existencia de agun incidente, en busca de actividad
sospechosa 0 no habitual.

4.4.3 Periodosderetencion paralosLogsdeauditoria

Se amacenara la informacion de los Logs de auditoria a menos durante 15 afios.

4.4.4 Proteccion delosLogsdeauditoria

Los logs de los sistemas son protegidos de su manipulacion mediante la firma de los
ficheros que los contienen.

Son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante el almacén en instalaciones externas al centro donde
se ubicala Autoridad de Certificacion.
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L os dispositivos son maneados en todo momento por personal autorizado.

4.45 Procedimientosdebackup delos L ogsde auditoria

La AC dispone de un procedimiento adecuado de backup, de manera que, en caso de
pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto de
tiempo las correspondientes copias de backup de los logs.

La AC tiene implementado un procedimiento de back up seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo. EI medio
externo se almacena en armario ignifugo bajo medidas de seguridad que garantizan que su
acceso solo esta permitido a personal autorizado. Se realizan copias diarias incrementales y
completas semanal es.

Adicionalmente se mantiene copia de los logs de auditoria en centro de custodia externo.

4.4.6 Sistemaderecogidadeinformacion de auditoria

La informacién de la auditoria de eventos es recogida internamente y de forma
automatizada por €l sistema operativo y por €l software de certificacion.

4.4.7 Notificacién al sujeto causa del evento

No estipulado.

448 Analisisdevulnerabilidades

La AC una revision de discrepancias en la informacién de los logs y actividades
sospechosas, de acuerdo a procedimiento interno establecido a efecto en las politicas de
seguridad.

4.5. Archivo deregistros

45.1 Tipo deeventosregistrados

Se conservaran los eventos que tengan lugar durante € ciclo de vida del certificado,
incluyendo la renovacién del mismo. Se ailmacenara por laAC o, por delegacion de éstaen
laAR:

- todos |los datos de la auditoria

- todos los datos relativos a los certificados, incluyendo los contratos con los
suscriptores y los datos relativos a su identificacion

- solicitudes de emision y revocacion de certificados

- todos los certificados emitidos o publicados
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- CRL’semitidas o registros del estado de los certificados generados
- ladocumentacion requerida por los auditores

- las comunicaciones entre |os elementos de la PK
LaAC esresponsable del correcto archivo de todo este material y documentacion.

45.2 Periododeretencion parael archivo

Todos los datos del sistema relativos a ciclo de vida de los certificados se conservaran
durante e periodo que establezca la legidacion vigente cuando sea aplicable. Los
certificados se conservaran publicados en € repositorio durante a menos un afio desde su
expiracion.

Los contratos con los suscriptores y cualquier informacién relativa a la identificacion y
autenticacion del suscriptor seran conservados durante al menos 15 afios o el periodo que
establezca la legidacion vigente.

45.3 Proteccion del archivo

La AC asegura la correcta proteccion de los archivos mediante la asignacion de personal
cudificado para su tratamiento y e almacenamiento en cajas de seguridad ignifugas e
instalaciones externas en 10s casos en que asi se requiera.

La AC dispone de documentos técnica y de configuracion donde se detallan todas las
acciones tomadas para garantizar la proteccion de los archivos.

4.5.4 Procedimientosde backup del archivo

LaAC dispone de un centro de almacenamiento externo para garantizar la disponibilidad
de las copias del archivo de ficheros electronicos. Los documentos fisicos se encuentran
almacenados en lugares seguros de acceso restringido solo a personal autorizado.

Los BackUps estan firmados para garantizar su integridad

455 Requerimientosparael sellado detiempo delosregistros

Se dispone de un servidor de tiempo basado en el protocolo NTP para mantener
sincronizados los diferentes elementos que componen los sistemas fiables de certificacion.

Relacion de servidores de sincronizacion del servidor de Acabogacia.

horaroa.es stratum 1
ntp.dgf.uchile.cl
time.xmission.com
clock.via.net
time.keneli.org
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La sincronizacion

Al arrancar el demonio ntpd el sistemalee delos ficheros de configuracion, entre otros.
Lasdirecciones IP o los nombres de |os servidores de referencia

El méximo y € minimo intervalo de tiempo transcurrido entre dos consultas a esos
servidores

La correccion del reloj interno

Utilizando la lista de servidores, se solicita informacion horaria de todos ellos. En esta
informacion, ademas de la hora, llegan datos acerca del retardo del paquete en suviaje por
lared, delaestabilidad y de calidad de los servidores.

Al mismo tiempo, s € sistema ya ha corrido ntpd durante un tiempo suficiente en una
sesion anterior, lee la Ultima correccion que hay que hacer a la frecuencia interna del reloj
para mantener la hora correcta en un margen adecuado.

El servidor de hora calcula su hora contando los ciclos que completa determinados
osciladores. A éstos se les supone una frecuencia que puede gue no seala correcta. NTP es
capaz de estimar su error eimponer a Kernel que tenga en cuenta esa correccion.

Conforme € tiempo avanza, las correcciones que ntpd hace son mas fiables, € sistema es
mas estable y el intervalo transcurrido entre dos consultas al servidor de tiempos va
aumentando. El error maximo que se le permite a reloj del sistema es de 128
milisegundos.

Si se supera este limite, el sistema se declara de nuevo no sincronizado y todo comienza

como desde el arranque. No suele ocurrir eso, el servidor de tiempo alas dos horas tiene un
error del orden de 2 milisegundos

45.6 Sistemaderecogidadeinformacion deauditoria

No estipulado.

4.5.7 Procedimientos para obtener y verificar informacion archivada

Durante la auditoria requerida por esta CPS, € auditor verificara la integridad de la
informacion archivada.

El acceso alainformacién archivada se realiza solo por persona autorizado.

La AC proporcionara la informaciéon y los medios a auditor para poder verificar la
informacion archivada.

4.6. Cambio de clave
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El cambio de claves de usuario es realizado mediante la realizacion de un nuevo proceso
de emision.

4.7. Recuperacion en caso de compromiso de la clave o desastre

La AC ha desarrollado un plan de contingencias para recuperar todos los sistemas en un
maximo de cinco dias, aunque se asegura la revocacion y publicacion de informacion del
estado de los certificados en menos de 24 horas.

Cualquier fallo en la consecucién de las metas marcadas por este plan de contingencias,
serd tratado como razonablemente inevitable a no ser que dicho falo se deba a un
incumplimiento de las obligaciones de la AC paraimplementar dichos procesos.

4.7.1 Laclavedeunaentidad se compromete

El plan de contingenciasde la AC trata e compromiso de la clave privada de CA como un
desastre.

En caso de compromiso de laclave de CA, laAC:

- Informara a todos los suscriptores, usuarios y otras CA’s con los cuales tenga
acuerdos u otro tipo de relacion del compromiso, como minimo mediante la
publicacion de un aviso en la paginaweb de la AC.

- Indicard que los certificados e informacion relativa a estado de la revocacion
firmados usando esta clave no son vélidos.

4.7.2 Instalaciéon de seguridad después de un desastre natural u otro tipo de
desastre

La AC reestablecera los servicios criticos (Revocacion y publicacion de revocados) de
acuerdo con esta CPS dentro de las 24 horas posteriores a un desastre 0 emergencia
imprevista tomando como base € plan de contingencias y continuidad de negocio
existente.

La AC dispone de un centro alternativo en caso de ser necesario para la puesta en
funcionamiento de los sistemas de certificacion.

4.8. Cesedelaactividad dela AC

Antes del cese de su actividad la AC redlizaralas siguientes actuaciones:

- Proveera de los fondos necesarios (mediante seguro de responsabilidad civil) para
continuar la finalizacion de las actividades de revocacion hasta el cese definitivo de
laactividad, s es €l caso.
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Informara a todos los suscriptores, solicitantes, usuarios, otras CA’s o entidades con
los cuales tenga acuerdos u otro tipo de relacion del cese con la anticipacién
minimade 2 meses, 0 € periodo que establezca la legidacion vigente.

- Revocara toda autorizacion a entidades subcontratadas para actuar en nombre de la
AC en € procedimiento de emision de certificados.

- Deacuerdo con € articulo 21 de la Ley 59/2003 de Firma Electronica, la AC podra
transferir, con e consentimiento expreso de los suscriptores, la gestion de los
certificados que sigan siendo validos en la fecha en que € cese se produzca a otro
prestador de servicios de certificacion que los asuma o, en caso contrario, extinguir
su vigencia. La AC informarg, cuando sea el caso, sobre las caracteristicas del
prestador al que se propone la transferencia de la gestion de los certificados.

- Informard ala administracién competente, con la antelacién indicada, € cese de su
actividad y € destino que se vaya a dar a los certificados, especificando, en su caso,
s sevaatrandferir lagestion y a quién.

- Con caracter previo a cese definitivo de la actividad, comunicara a la
administracion competente la informacién relativa a los certificados reconocidos
expedidos a publico cuya vigencia haya sido extinguida para que éste se haga
cargo de su custodia a efectos de lo previsto en e articulo 20.1.f) de la Ley
59/2003.
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5. Controles de Seguridad Fisica, Procedimental y de
Personal

5.1. Controles de Seguridad fisica

La AC tiene establecidos controles de seguridad fisica y ambiental para proteger los
recursos de las instalaciones donde se encuentran los sistemas y los equipamientos
empleados para las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacion de
certificados ofrece proteccion frente:

Accesos fisico no autorizados

Desastres naturales

Incendios

Fallo de los sistemas de apoyo (energia el ectronica, telecomunicaciones, etc.)
Inundaciones

Robo

Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del Prestador de Servicios
de Certificacion

AN N N NN NN

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con
asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes a aviso.

Ubicacion y construccion

Las instalaciones estan localizadas en zonaindustrial, en € norte del area metropolitana de
Madrid, junto a una de las principales éreas de negocios, a 15 minutos de la zona centro de
un Madrid y a 15 minutos del aeropuerto de Madrid - Bargas. El acceso a nudo de
autopistas y circunvalaciones (M-30,M-40) esta a unos 500 metros del edificio

El edificio del CPD se encuentra recogido en e Plan de Emergencia Civil Nacional del
Ministerio de Cienciay Tecnologia dado el ato valor de las comunicaciones y clientes
alojados en € edificio.

5.1.1 Accesofisico

El acceso fisico a las dependencias del Prestador de Servicios de Certificacion donde se
llevan a cabo procesos de certificacion esta limitado y protegido mediante una
combinacion de medidas fisicas y procedimentales.

Esta limitado apersona expresamente autorizado, con identificacion en e momento del
acceso y registro del mismo, incluyendo doble filmacién por circuito cerrado de television
y su archivo.
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L as instal aciones cuentan con personal privado de seguridad.

El acceso alas salas se realiza con lectores de tarjeta de identificacion y gestionado por un
sistema informético que mantiene un log de entradas y salidas.

5.1.2 Alimentacion eléctricay aire acondicionado

El centro dispone de un sistema de alimentacién de corriente alterna, filtrada y balanceada
através de dos UPS en redundancia n+1, que permiten una potencia desde 400 hasta 2.000
W/m2, y una capacidad de 7,5 a 25 MW sin punto Unico de fallo. En los racks de los
sistemas existen dos tomas eléctricas, redundantes e independientes. UPS1 y UPS2,
distribuidas a través de blindobarras de cobre que permiten una mejor y mayor capacidad
de distribucion eléctrica a edificio. Adicionalmente existen generadores diesel en
redundancia n+1 con una autonomia de 48 horas y un contrato con el distribuidor de gasoil
gue garantiza la recarga de |os tanques en un tiempo inferior a 4 horas.

El centro dispone de Sistemas de Control de Temperaturay Humedad (HVAC). El sistema
HVAC esta basado en la gestion del ambiente mediante e enfriamiento de agua y permite
un control constante de temperatura de 21°C +/- 5°C con una humedad relativa del 20% al
80%. Las bombasy los refrigeradores estén situados en la planta superior con redundancia
n+1y sin ningun punto unico de fallo. Del mismo modo, la distribucién del mismo sobre el
edificio mantiene la redundancia en anillos con sensores ante deteccion de fugas. En cada
sala existe un sistema igua mente redundado de aire acondicionado v filtrado

5.1.3 Exposicion al agua

Las instalaciones de AC estan ubicadas en una zona de bajo riesgo de inundacion.

5.1.4 Protecciony prevencion deincendios

Proteccion de incendios. El sistema de deteccion de incendios consta de multiples sensores
Opticos situados en techo y suelo de cada una de las salas técnicas. El sistema entra en
funcionamiento en el momento que mas de dos detectores de humo se activan y es
completamente direccionable para e edificio entero, permitiendo la deteccion cruzada (en
techo y en piso elevado) El sistema de extincion permite el disparo automéatico y manual y
esta basado en la inundacion total de la sala con gas 13, que es almacenado en cuartos
separados en el edificio.

5.1.5 Sistemade almacenamiento.

Cada medio de almacenamiento desmontable (cintas, cartuchos, disguetes, etc.), que
contenga informacion clasificada, esta etiquetado con € nivel més ato de clasificacion de
la informacion que contenga y permanece solamente a alcance de personal autorizado.

La informacion con clasificacion Confidencial, independientemente del dispositivo de
amacenamiento se guarda en armarios ignifugos o bao llave permanentemente en
requiriéndose autorizacién expresa para su retirada.
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5.1.6 Eliminacién deresiduos

Cuando haya dejado de ser dtil, la informacién sensible es destruida en la forma méas
adecuada a soporte que la contenga.

Impresos y papel: mediante trituradoras o en papeleras dispuestas a efecto para
posteriormente ser destruidos, bajo control.

Medios de amacenamiento: antes de ser desechados o reutilizados deben ser procesados
para su borrado fisicamente destruidos o hacer ilegible lainformacion contenida.

5.1.7 Backup externo

La AC mantiene un almacén externo seguro para la custodia de documentos, dispositivos
magnéticos y electronicos que es independiente del centro operacional.

Se requiere a menos dos personas autorizadas expresamente para el acceso, depdsito o
retirada de dispositivos.

5.2. Controles procedimentales

5.2.1 Rolesdeconfianza

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion
de la jerarquia de forma que se garantiza una segregacion de funciones que disemina el
control y limita € fraude interno, no permitiendo que una sola persona controle de
principio a fin todas las funciones de certificacion.

Seguin lo especificado en la norma CEN CWA 14167-1, los roles minimos establecidos
son:

Responsable de Seguridad (Security Officer): Mantiene la responsabilidad
global sobre la administracion y la implementacion de las politicas y
procedimientos de seguridad

Administradores del sistema de Certificacion (System Administrators):
Autorizado para realizar cambios en la configuracion del sistema, pero sin
acceso a los datos del mismo.

Operadores de Sistemas (System Operator): Responsables de la gestion del
diaadiadd sistema (Monitorizacion, backup, recovery,...)

Auditor interno (System Auditor): Autorizado a acceder a los logs del
sistemayy verificar los procedimientos que se realizan sobre el mismo.

Operador de CA - Operador de Certificacién : Responsables de activar las
claves de CA en € entorno Online.

Operador de RA (Registration Officer): Responsables de aprobar, emitir,
suspender y revocar los certificados de Entidad final
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Concretamente:

Las tareas de Auditor son incompatibles en € tiempo con las tareas de Certificacion e
incompatibles con Sistemas.

Las personas implicadas en Administracion de Sistemas no podran eercer ninguna
actividad en las tareas de Auditoria o Certificacion.

5.2.2 Numero de personasrequeridaspor tarea

La AC garantiza a menos dos personas para reaizar las tareas que requieren control
multipersonay que se detallan a continuacion:

Las siguientes tareas requeriran de una sola persona autorizada.
- Revision de logs a excepcion de los de la CA
- Raeinicio de servicios a excepcion de los de CA

- Vision de grabaciones del CCTV

Las siguientes tareas requeriran al menos un control dual de personas confiables:

- Laactivacion de la clave privada de las CA’s para la emision de certificados
delasCA’s.

- Laactivacion de la clave privada de las CA’s para el cambio o creacion de
nuevos perfiles de certificacion

- Laactivacién de la clave privada de las CA root paralaemision de ARLs
- Revision delogs de la CA.
- Instalacion o actualizacion de software de certificacion

- Configuracién de software de certificacion

Las siguientes tareas requeriran al menos un control de tres personas 0 mas
confiables:

- Lageneracion de clavesde CA.
- Larecuperacion del back-up de laclave privadade las CA’s.

- Lageneracion de nuevos Set de Tarjetas de Operador
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- Laeliminacion de un Set de Tarjetas de Operadores

5.2.3 Identificacion y autentificacion para cadarol

Las personas asignadas para cada rol son identificadas por e auditor interno que se
asegurara que cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se redliza dependiendo del activo mediante login/password,
certificados digitales, tarjetas de acceso fisico y llaves.

5.3. Controles de seguridad de personal

5.3.1 Requerimientos de antecedentes, calificacion, experiencia, y acreditacion

Todo el persona que realiza tareas calificadas @mo confiables, lleva a menos cuatro
meses trabajando en el centro de produccion.

Todo el persona esta cualificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas.

La AC se asegura que € personal de registro es persona confiable de un Colegio o del
organismo delegado para redizar las tareas de registro. A tal efecto se exige una
declaracion en tal sentido por parte de la Entidad que asume funciones de AR.

El empleado del registro habra realizado un curso de preparacion para la reaizacion de las
tareas de registro y validacion de las peticiones. Al final de dicho curso, un auditor externo
procederd a evaluar sus conocimientos del proceso.

En generd la AC retirara de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de la comision de algun hecho delictivo que pudiera afectar
a desempefio de estas funciones

5.3.2 Procedimientos de comprobacion de antecedentes

La AC realizalas investigaciones pertinentes antes de la contratacion de cualquier persona.
La AC nunca asigna tareas confiables a persona con una antigliedad inferior a cuatro
meses. Las AR pueden establecer criterios diferentes, siempre que lo soliciten y la AC tras
estudiar €l caso lo apruebe.

5.3.3 Requerimientosdeformacion

El persona encargado de tareas de confianza ha sido formado en los términos que fija la
politica de Certificacionde la jerarquia.
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5.34 Requerimientosy frecuencia dela actualizacion de la for macion

Los empleados de la AC y de las ARs readlizan los cursos de actualizacion necesarios para
asegurarse de la correcta realizacion de las tareas de certificacidn, especiamente cuando se
realicen modificaciones sustanciales en las mismas 'y al menos con una frecuencia anual.

5.3.5 Frecuenciay secuenciaderotacion detar eas

No estipulado.

5.3.6 Sancionespor accionesno autorizadas

La AC y los PSC disponen de un régimen sancionador interno por la reaizacion de
acciones no autorizadas.

5.3.7 Regquerimientos de contratacion de per sonal

Los empleados contratados para realizar tareas confiables deberan firmar anteriormente las
clausulas de confidencialidad y la requerimientos operacionales empleados por la AC.
Cualquier accién que comprometa la seguridad de los procesos criticos aceptados podra
dar lugar a sanciones

5.3.8 Documentacién proporcionada al personal

La AC pondra a disposiciéon de todo € persona la documentacion donde se detallen las
funciones encomendadas Las politicas y practicas que rigen dichos procesos y la
documentacién de seguridad.

Adicionamente se suministrara la documentacion que precise e personal en cada
momento, al objeto de que pueda desarrollar de forma competente sus funciones.
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6. Controles de Seguridad Técnica

6.1. Generacion einstalacion del par de claves

6.1.1 Generacion del par de claves

La generacion de la clave de las CA’s se redliza, de acuerdo con el proceso documentado
de ceremonia de claves, dentro de la sala criptogréafica del PSC, por personal adecuado
segun los roles de confianza y, @ menos con un control dua y testigos de la organizacion
titular de laAC y del auditor externo.

La generacion de la clave de las CA’s delegadas se realiza en un dispositivo que cumple
los requerimientos que se detallan en el FIPS 140-1, en su nivel 3.

Las claves son generadas usando € agoritmo de clave publica RSA.

Las claves de las CA’ stienen una longitud minima de 2048 hits.

6.1.1.1  Generacion del par de claves del suscriptor

En las Politicas de Colegiado y Personal Administrativo, Las claves de los suscriptores y
operadores son generadas por €l propio interesado de forma segura utilizando un
dispositivo criptografico CC EAL4+, FIPS 140-1 nivel 2, ITSEC High4 u otro de nivel
equivalente.

Los dispositivos criptogréficos de custodia de la clave privada del suscriptor u operador
aportan un nivel de seguridad igual o superior al establecido por lalegislacion vigente para
dispositivos de creacion de los datos de firma. La norma europea de referencia para los
dispositivos de suscriptor utilizados es CEN CWA 141609.

El dispositivo criptografico utiliza una clave de activacion para € acceso a las claves
privadas. En caso de que la entrega del dispositivo no se realice de manera presencial en la
AR, los datos de activacion se enviardn a lugar de entrega por separado de los
dispositivos.

Las claves son generadas usando € agoritmo de clave publica RSA, con los adecuados
parametros. Las claves tienen una longitud minima de 1024 bits.

6.1.2 Entregadelaclave publicaal emisor del certificado

El envio de la clave publicaa la AC para la generacion del certificado se realiza mediante
un formato estandar preferiblemente en formato PKCS#10 o X509 autofirmado, utilizando
un canal seguro paralatransmision
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6.1.3 Entrega delaclave publica deCA alosUsuarios

El certificado de las CAs de la cadena de certificaciony su fingerprint (huella digital)
estarén a disposicién de los usuarios en http://www.acabogacia.orgdoc

El Fingerprint del certificado digital de CA de la Autoridad de Certificacion de la
Abogacia, alas que da cobertura esta CPS es:

Para certificados emitidos antes del 02/03/2004:

SHA -1: 8AA7 EB2C B5DD 1FB5 74BE 59B6 E66C 044B 6F5C AB72
MD-5: 47:24:B3:70:32:0C:22:8C:74:D5:E6:7A:41:79:FA:94

Para certificados emitidos entre el 02/03/2004 y el 01/07/2005:

SHA -1: E529 15B5 B211 2B5E 2092 1051 CFE5 93AA 9422 1031
MD-5: 9C:FB:40:3F:25:D0:7C:29:4F:F0:20:37:4C:9B:74:C5

El Fingerprint de las claves publicas de la CA Raiz correspondiente a las CAs mencionadas
€s:

SHA -1: A962 8F4B 98A9 1B48 35BA D2C1 4632 86BB 6664 6A8C
MD-5: 11:92:79:40:3C:B1:83:40:E5:AB:66:4A:67:92:80:DF
A partir del 01/07/2005 se encuentra vigente una nueva jerarquia PKI.

El Fingerprint del certificado de la CA Raiz (Autoridad de Certificacion de la Abogacia)
vigente a partir del 01/07/2005 es:

SHA-1: 7F8A 7783 6BDC 6D06 8F8B 0737 FCCS5 7254 1306 8CA4

El Fingerprint del certificado de la CA delegada (ACA Certificados Corporativos) vigente
apartir del 01/07/2005 es:

SHA-1: 67B8 6CDB DEFD 4A8D F14A 6C14 46B1 EE04 3807 CB9B

Los usuarios pueden solicitar la reemision de una copia autenticada en papel de los datos
anterioresen las direcciones de contacto definidas en esta CPS.

6.1.4 Tamafoy periodo de validez de las claves

6.1.4.1 Tamafoy periodo de validez de las claves del emisor

ACA emplea claves basadas en € agoritmo RSA con una bngitud de 2048 bits en los
certificados de CA.
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El periodo de uso de la clave privada dela CA Raiz es de 25 afos. El periodo de uso de la
clave privada de la CA de AC Abogacia es de 12 afios. Las fechas concretas pueden
obtenerse de los propios certificados de CA.

La CA Raiz dejara de emitir certificados 12 afios antes de expiracion de su periodo de
validez, la CA de AC Abogacia dejara de emitir certificados 3 afios antes de la expiracion
de su periodo de validez

6.1.4.2 Tamafno y periodo de validez de las claves del suscriptor

Las claves privadas del suscriptor estdn basadas en el algoritmo RSA con una longitud
minima de 1024 bits.

El periodo de uso de la clave publicay privada del suscriptor corresponde con la validez

temporal de los certificados que se establecerd en cada Politica de Certificacion no
pudiendo ser en ningln caso superior a4 anos.

6.1.5 Parametrosdegeneracion delaclave publica

No estipulado.

6.1.6 Comprobacion dela calidad delos par ametros

No estipulado.

6.1.7 Hardware/softwar e de generacion de claves

Segin  lo dispuesto en las Politicas de Certificacion (CP). Consulte
http://www.acabogacia.org/doc.

Las claves de las CA’s vinculadas son generadas en un modulo criptografico nCipher
modelo nShield validado FIPS140-1 nivel 3

6.1.8 Finesdel usodelaclave

La AC Raiz y la AC intermedia incluiran las siguientes extensiones dentro de sus
certificados:

keyUsage = (critica) keyCertSign, cRLSign
netscapeCertType= SSL_CA, SMIME_CA, ObjectSigning_CA

6.2. Proteccion dela clave privada

Clave privadadela AC

El acceso a las clave privadas de las CA requiere e concurso simultaneo de dos
dispositivos criptogréficos controlados por personas diferentes de cinco posibles,
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protegidos por una clave de acceso. Adicionalmente, el acceso fisico a los dispositivos
requiere la presencia de unatercera persona.

La clave privada de firma de la CA es mantenida y usada en un dispositivo criptografico
seguro que cumple los requerimientos que se detallan en el FIPS 140-1 nivel 3.

Existe un back up que permite la recuperacién de las claves de la CA en caso de
destruccion o inutilizacion del HSM, este es recuperado solo por el persona autorizado
segun los roles de confianza, usando, al menos un control de tres personas de confianza.

Las copias de back up de la clave privada de firma de la CA estan almacenadas de forma
segura. Este procedimiento se describe en detalle en la documentacion de seguridad de la
AC.

Clave privada del suscriptor
La clave privada del suscriptor, es controlada y gestionada por e suscriptor. Tiene un
sistera de proteccion contra intentos de acceso.

6.3. Estandares para |los médulos criptograficos

Los modulos criptograficos empleados en la CA emisora a entidades finaes son
homologados FIPS-140-1 nivel 3

6.3.1 Control multipersona (n de entre m) delaclave privada
El acceso ala clave privada de las CA requiere €l concurso simultaneo de dos dispositivos

criptogréficos diferentes de cinco posbles, protegidos por una clave de acceso.
Adicionalmente, el acceso alos dispositivos requiere la presencia de una tercera persona.

6.3.2 Custodiadelaclaveprivada

En ninguin caso la AC almacenara la clave privada del suscriptor ni de la CA en e modo
Ilamado de key escrow.

6.3.3 Copiadeseguridad delaclave privada
La AC dispone de Back up que permite la reconstruccion de la clave privada de la CA en

caso de perdida de esta'y que hace posible su recuperacién en caso de desastre o de pérdida
0 deterioro de lamisma

6.3.4 Archivodelaclave privada

La CA no archivara la clave privada de Firma de Certificados y CRLs después de la
expiracion del periodo de validez de la misma

La CA no hace custodia de claves privadas de usuario.
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6.3.5 Introduccion dela clave privada en el médulo criptogréfico

Existe un documento de ceremonia de claves de CA donde se describen los procesos de
generacion de la clave privaday € uso del hardware criptografico.

6.3.6 Método de activacion dela clave privada

Las claves dela CA se activan por un proceso de m de n. Ver apartado 6.3.1

6.3.7 Método de desactivacion delaclave privada

Segun lo dispuesto en las Politicas de Certificacion

6.3.8 Método dedestruccion delaclave privada
Las claves privadas de la CA se destruiran segin los procedimientos habilitados por €

HSM, para este propdésito.

6.4. Otros aspectos de la gestion del par de claves

6.4.1 Archivodelaclavepublica

La AC conservara todas las claves publicas durante € periodo exigido por la legislacion
vigente, cuando sea aplicable, 0 mientras € servicio de certificacion este activo y 6 meses
M&s como minimo, en otro caso.

6.4.2 Periodo deuso paralasclavespublicasy privadas
El periodo de uso de un certificado ser& determinado por la validez tempora del mismo.
Un certificado no debe ser usado después del periodo de validez del mismo aunque la parte

confiante pueda usarlo para verificar datos histéricos teniendo en cuenta que no existira un
servicio de verificacion en linea valido para ese certificado.

6.5. Ciclo de vida de los dispositivos criptograficos

6.5.1 Ciclo de vida de los dispositivos criptograficos seguro de creaciéon de
firma (DSCF)

Segin  lo dispuesto en las Politicas de Certificacion (CP). Consulte
http://www.acabogacia.org/doc.
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6.6. Controles de seguridad informatica

La AC emplea sistemas fiables y productos comerciales para ofrecer sus servicios de
certificacion.

L os equipos usados son inicialmente configurados con los perfiles de seguridad adecuados
por parte del personal de sistemas en |0s siguientes aspectos.

- Configuracion de seguridad del sistema operativo.
- Configuracion de seguridad de las aplicaciones.

- Dimensionamiento correcto del sistema.

- Configuracién de Usuarios y permisos.

- Configuracion de eventos de log.

- Plan de backup y recuperacion.

- Requerimientos de tréfico de red.

La documentacion técnica y de configuracion de la AC detala la arquitectura de los
equipos que ofrecen € servicio de certificacion tanto en su seguridad fisica como l6gica

6.6.1 Requerimientostécnicos de seguridad infor mética especificos
Cada servidor de la AC incluye las siguientes funcionalidades:

v’ control de acceso alos servicios de AC y gestion de privilegios.
imposicion de separacion de tareas para la gestion de privilegios.
identificacion y autenticacion de roles asociados a identidades.
archivo del historial del suscriptor y la AC y datos de auditoria.
auditoria de eventos relativos a la seguridad.

auto-diagndstico de seguridad relacionado con los servicios delaAC.

D N N NN

M ecanismos de recuperacion de clavesy del sistemade AC.

Las funcionalidades expuestas son provistas mediante una combinacion de sistema
operativo, software de PKI, proteccion fisica y procedimientos.

6.6.2 Valoracion delaseguridad informatica

La seguridad de los equipos viene reflejada por un andlisis de riesgos iniciales de tal forma
gue las medidas de seguridad implantadas son respuesta a la probabilidad e impacto
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producido cuando un grupo de amenazas definidas puedan aprovechar brechas de
seguridad.

La seguridad fisica esta garantizada por las instalaciones ya definidas anteriormente y la
gestion de personal.

6.7. Controles de seguridad del ciclo devida

6.7.1 Controlesdedesarrollo del sistema

La AC posee un procedimiento de control de cambios en las versiones de sistemas
operativos y aplicaciones que impliquen una mejora en sus funciones de seguridad o que
corrijan cualquier vulnerabilidad detectada.

6.7.2 Controlesde gestion delaseguridad

6.7.21  Gestion de seguridad

La AC desarrolla las actividades precisas para la formacion y concienciacion de los
empleados en materia de seguridad. Los materiales empleados para la formacion y los
documentos descriptivos de l0s procesos son actualizados después de su aprobacién por un
foro parala gestion de la seguridad.

La AC exige mediante contrato, las medidas de seguridad equivalentes a cualquier
proveedor externo implicado en las |abores de certificacion.

6.7.2.2  Clasificacion y gestion de informacion y bienes

La AC mantiene un inventario de activos y documentacion y un procedimiento para la
gestion de este material para garantizar su uso.

La politica de seguridad de la AC detalla los procedimientos de gestion de la informacién
donde se clasifica segin su nivel de confidencialidad.

Los documentos estén catalogados en tres niveless PUBLICO, USO INTERNO vy
CONFIDENCIAL.

6.7.2.3  Operacionesde gestion

La AC dispone de un adecuado procedimiento de gestién y respuesta de incidencias,
mediante la implementacion de un sistema de dertas y la generacién de reportes
periddicos. En el documento de seguridad de la AC se desarrolla en detalle el proceso de
gestion de incidencias.

LaAC dispone de cajas de seguridad ignifugas para el almacenamiento de soportes fisicos.

La AC tiene documentado todo € procedimiento relativo a las funciones y
responsabilidades del personal implicado en & control y manipulacion de elementos
contenidos en el proceso de certificacion.
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Tratamiento de los soportesy seguridad

Todos los soportes ®ran tratados de forma segura de acuerdo con los requisitos de la
clasificacion de la informacion. Los soportes que contengan datos sensibles son destruidos
de manera segura s no van avolver a ser requeridos.

Planning del sistema

El departamento técnico de la AC mantiene un registro de las capacidades de los equipos.

Conjuntamente con la aplicacion de control de recursos de cada sistema se puede prever un
posible redimensionamiento.

Reportesdeincidenciasy respuesta

La AC dispone de un procedimiento para el seguimiento de incidencias y su resolucion
donde se registran las respuestas y una evaluacion econdmica gque supone la resolucion de
laincidencia

Procedimientos oper acionalesy responsabilidades

La AC define actividades asignadas a personas con un rol de confianza distinto a las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de
confidencialidad.

6.7.2.4 Gestion del sistema de acceso

La AC redliza todos los esfuerzos que razonablemente estan a su acance para confirmar
gue el sistema de acceso esta limitado a las personas autorizadas. En particular:

AC General

a) Sedispone de controles basados en Cortafuegos de alta disponibilidad.

b) Los datos sensibles son protegidos mediante técnicas criptograficas o controles
de acceso con identificacion fuerte.

c) LaAC dispone de un procedimiento documentado de gestion de altas y bajas de
usuarios y politica de acceso detallado en su politica de seguridad.

d) LaAC dispone de un procedimiento para asegurar que las operaciones se realizan
respetando la politica de roles.

e) Cada persona tiene asociado su identificador para redizar las operaciones de
certificacion segin su rol.
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f) El persona de la AC sera responsable de sus actos, por gjemplo, por retener logs
de eventos.

Generacion del certificado

Las instalaciones de la AC estan provistas de sistemas de monitorizacién continua y
alarmas para detectar, registrar y poder actuar de manera inmediata ante un intento de
aCcCceso a sus recursos no autorizado y / o irregular.

Laautenticacion pararealizar € proceso de emision se realiza mediante un sistemam de n
operadores para la activacion de la clave privada de la AC.

Gestion de la revocacion

Las instalaciones de la AC estan provistas de sistemas de monitorizacion continua 'y
aarmas para detectar, registrar y poder actuar de manera inmediata ante un intento de
acceso a sus recursos no autorizado y / o irregular a sistema de revocaciones.

La revocacion se refiere a la perdida de efectividad de un certificado digital de forma
permanente.. Los sistemas de log generarén las pruebas que garantizan € no repudio de la
accion realizada por el operador de CA.

Estado de la revocacion

La aplicacion del estado de la revocacion dispone de un control de acceso basado en la
autenticacion por certificados para evitar € intento de modificacion de la informacion del
estado de la revocacion.

6.7.25  Gestion dd ciclo de vida del hardwar e criptogréfico

La AC se asegura que € hardware criptogréfico usado para la firma de certificados no se
mani pula durante su transporte.

El Hardware criptogréfico esta construido sobre soportes preparados para evitar cualquier
mani pulacién.

La AC registra toda la informacion pertinente del dispositivo para afadir al catalogo de
activos del prestador.

El uso del hardware criptogréfico de firma de certificados requiere el uso de al menos dos
empleados de confianza.

La AC rediza test de pruebas periddicas para asegurar €l correcto funcionamiento del
dispositivo.

El dispositivo criptografico solo es manipulado por personal confiable.

La clave privada de firma de la AC amacenada en e hardware criptografico se eliminara
unavez se haretirado e dispositivo.

La configuracion del sistema de la AC asi como sus modificaciones y actualizaciones son
documentadas y controladas.
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La AC posee un contrato de mantenimiento del dispositivo para su correcto
mantenimiento. Los cambios o actualizaciones son autorizados por el responsable de
seguridad 'y quedan reflggados en las actas de trabgo correspondientes. Estas
configuraciones se realizaran a menos por dos personas confiables.

6.7.3 Evaluacion dela seguridad del ciclo devida

No estipulado.

6.8. Controlesde seguridad delared

La AC protege & acceso fisico a los dispositivos de gestion de red y dispone de una
arquitectura que ordena € trafico generado basdndose en sus caracteristicas de seguridad
creando secciones de red claramente definidas. Esta division se realiza mediante el uso de
cortafuegos.

La informacion confidencial que se trasfiere por redes no seguras se realiza de forma
encriptada.

6.9. Controles deingenieria de los modulos criptograficos

6.9.1 Modduloscriptogréficosdela AC
Almacén del dispositivo criptogr &fico:
A fin de prevenir la manipulacién no autorizada del médulo criptogréfico este esta ubicado
en un lugar seguro, con las siguientes caracteristicas:
- Existe un inventario con el control de manipulacion, entraday salida del dispositivo
- El acceso d dispositivo esta limitado a personal confiable.
- Todos los accesos fallidos quedan registrados en un log del sistema que gestiona €l
dispositivo
- Existen un procedimiento de gestion de incidentes y eventos anormales en e uso

del dispositivo procediéndose a una investigacion posterior y la emision de reporte
de laiincidencia.

- El correcto funcionamiento del hardware se comprueba mediante los
procedimientos de test ofrecidos por el fabricante a menos semana mente.

- Lamanipulacion del dispositivo criptogréfico se realiza en presencia de a menos
dos empl eados confiables

- El dispositivo criptografico esta protegido con mecanismos de deteccidon de
manipulacion.

Instalacion del dispositivo criptogr éfico:
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La instalacion del dispositivo criptogréfico se realiza en presencia de a menos dos
empleados confiables.

Reparacion del dispositivo criptogr afico:

El dispositivo criptografico sera reparado en las condiciones que marcan los contratos de
mantenimiento en vigor con e proveedor origina del dispositivo. Se gecutaran los
procedimientos de test y control de funcionamiento iniciales una vez el dispositivo este
recuperado.

Un dispositivo en un entorno detest nunca sera utilizado en un entorno de produccion a no
ser gue este quede inicializado de tal forma que su estado sea idéntico a que se tendria en
el caso de que se recibiera nuevo.

Retirada de un dispositivo criptogr afico:

Laretirada del dispositivo criptografico se realiza en presencia de al menos dos empleados
confiables.

Si e dispositivo va a ser retirado de forma permanente los mecanismos de control de
manipulacion seran destruidos. El dispositivo se almacenara en un lugar protegido hasta su
destruccion.

Reutilizacion de un dispositivo criptogr afico:
Un dispositivo criptografico podra ser reutilizado siempre que se asegure que queda

inicializado de tal forma que su estado sea idéntico a que se tendria en el caso de que se
recibiera nuevo.
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7. Perfiles de Certificado y CRL

7.1. Perfil de Certificado

7.1.1 Preambulo

Todos los certificados emitidos bagjo esta politica estan en conformidad con € estéandar
X.509 version 3, la RFC 3280" "Internet X.509 Public Key Infrastructure Certificate and
CRL Profile", ETSI TS 101 862 conocida como‘European profile for Qualified
Certificates’ y las RFC? 3039 (substituida) y 3739 “Qualified Certificates Profile’. En
caso de contradiccion prevaleceralo dispuesto en lanorma TS 101 862.

Los certificados corporativos definidos en esta CPS son certificados reconocidos, de
acuerdo con lo establecido en art. 11 de la Ley 59/2003, con el contenido prescrito por el
art. 11 de la Ley 59/2003, y expedidos en un dispositivo que sigue las definiciones del art.
24 de la Ley 59/2003. Los certificados que corresponden a certificados reconocidos |o son
de acuerdo con lo definido en los apartados 5.2 y 5.3 de la especificacion técnica TS 101
456 del Instituto Europeo de Normas de Telecomunicaciones (ETS).

Aclaraciones sobre la extension “x509v3 KeyUsage” (uso de las claves):

La RFC 3280 que define los perfiles de los certificados X509 sustituye por obsolescencia a
la RFC 2459. Un cambio importante es que el uso de la clave “digital signature’” como se
define en la RFC3280 no declara dicho uso como aquel adecuado a firmas digitales para
servicios de seguridad diferentes del “no repudio”, tal como expresaba la clausula
correspondiente en la RFC 2459.

Coherentemente con la antigua RFC 2459, la RFC 3039 obligaba a que si & uso definido
como “no repudio” estaba presente, |0 hiciera de manera exclusiva frente a cualquier otro
uso. El cambio citado anteriormente generd una peticién a la ITU para corregir €l error y
armonizar la RFC 3039 respecto a la nueva RFC 3280.

La RFC 3739 “Qualified Certificates Profile” (Marzo 2004, substituye a la RFC 3039) no
se manifiesta en el apartado correspondiente sobre el uso “no repudio”, remitiéndose a las
politicas del PSC o a requerimientos legal es especificos aplicables al dmbito de emisién, y
haciendo una corsideracion sobre |os posibles riesgos de combinar € uso “no repudio” con
otros.

La ley 59/2003 de Firma Electronica no se manifiesta en absoluto sobre dicha cuestion
técnica.

Por otra parte, la funcionalidad de no repudio, se consigue por la aplicacion del mecanismo
de firma digital a los datos objeto de firma, y por la existencia de un servicio o aplicacion
de no repudio. Este servicio requerira la existencia del Key Usage “no repudio” en €

! Ver pérrafo “ Aclaraciones sobre la extension X509v3 KeyUsage”
2t
Idem
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certificado del firmante, asi como la aplicacion de mecanismos adicionales (como pueden
ser los sellos de tiempo emitidos por una Autoridad de Sellado de Tiempos, validacién por

OCSP, etc), segln los propios estandares técnicos.

7.1.2 Descripcion del perfil

L os certificados tendrén el contenido y campos descritos en esta seccidn, incluyendo, como

minimo, los siguientes:

CAMPOS

\Version V3

(Serial) N° Serie (n° de serie, que sera un cédigo Unico con
respecto a nombre distinguido del emisor)

Algoritmo de Firma shalWithRSAEncryption

(issuer) Emisor CN = ACA - Certificados Corporativos

2863006l

E = ac@acabogacia.org
L = Madrid

C=ES

OU = Autoridad de Certificacion de la Abogacia
O = Consgo General de la Abogacia NIF.Q-

(notBefore) Valido desde (fecha de inicio de vaidez, tiempo UTC)

(notAfter) Valido hasta (fechade fin de validez, tiempo UTC)

(Subject) Asunto (Seguin especificaciones de la seccion 3.1.1)

7.1.3 NuUmerodeversion

LaAC emite certificados X.509 Version 3.

7.1.4 Extensionesdel certificado

Se aplicara lo establecidos en cada PC.

7.1.5 Identificadoresdeobjeto (OID) delosalgoritmos

El identificador de objeto del agoritmo de firmaes
1.2.840.113549. 1. 1. 5 SHA-1 with RSA Encryption

El identificador de objeto del algoritmo de la clave publica es
1.2.840.113549.1.1.1 rsaEncryption
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7.1.6 Restriccionesdelos nombres

No estipulado.

7.2. Perfil de CRL

El perfil de las CRL’s se corresponde con el propuesto en las politicas de certificacion
correspondientes, y con e estandar X.509 version 3 de la RFC 3280 "Internet X.509
Public Key Infrastructure Certificate and CRL Profile". Las CRL’s son firmadas por la
autoridad de certificacion que ha emitido los certificados.

7.2.1 NUmerodeversion

Las CRL emitidas por la AC son de laversion 2.

7.2.2 CRL y extensiones

Se aplicara lo establecido en cada PC
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8. ESPECIFICACION DE LA ADMINISTRACION

8.1. Autoridad de las politicas

El departamento de operaciones de AC Abogacia es responsable de la administracion de
las CPS. Puede contactar en:

Persona de contacto:
Administrador AC Abogacia
Departamento de Operaciones

E-mail: info@acabogacia.org

Teléfono:  Te. 902411141

Direccion:  Consgjo Genera de la Abogacia Espafiola
Paseo de Recoletos, 13
28004 Madrid

8.2. Procedimientos de especificacion de cambios

8.2.1 Elementos que pueden cambiar sin necesidad de notificacion

Los unicos cambios que pueden realizarse a esta politica sin requerir de notificacion son
las correcciones tipograficas o de edicion o los cambios en |os detalles de contacto.

8.2.2 Cambioscon notificacion

8221 Lista de elementos

Cuaquier elemento de esta CPS puede ser cambiado unilateralmente por AC Abogacia sin
preaviso. Las modificaciones deben estar justificadas desde un punto de vista legal, técnico
o comercial.

8222 M ecanismo de notificacion

Todos los cambios propuestos que puedan afectar sustancialmente a los usuarios de esta
politica serén notificados inmediatamente a los suscriptores mediante la publicacion en la
web de AC Abogacia, haciendo referencia expresa en la “pagina principal” de la misma a
laexistenciadel cambio.
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8223 Periodo de comentarios

Los usuarios afectados pueden presentar sus comentarios a la organizacion de la
administracion de las politicas dentro de los 45 dias siguientes a la recepcion de la
notificacion

8224 M ecanismo de tratamiento de los comentarios

Cualquier accion tomada como resultado de unos comentarios queda a la discrecion de la
PA.

8.3. Publicacion y copia de la politica

Una copia de esta CPS estara disponible en formato electronico en la direccion de Internet:
http://www.acabogacia.org/doc. Las versiones anteriores podran ser retiradas de su
consulta ontline, pero pueden ser solicitadas por losinteresados en AC Abogacia.

Los usuarios pueden solicitar una copia de las CPS en formato papel en la direccion de
contacto de AC Abogacia.

8.4. Procedimientos de aprobacion de la CPS

La publicacion de las revisiones de esta CPS debera ser aprobada por AC Abogacia,
después de comprobar € cumplimiento de los requisitos establecidos por €l Consgjo
General de la Abogacia Espafiola.
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Anexo 1. Documento de Seguridad (LOPD)
PREAMBULO

El Consgo Genera de la Abogacia Espafiola protegera los ficheros con datos de carécter
personal necesarios para realizar la actividad de prestacion de servicios de certificacion
digital de acuerdo con lo previsto en la Ley organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Carécter Persona (LOPD), € Reglamento de medidas de seguridad
aprobado por €l Rea Decreto 994/1999, de 6 de junio (RD 994/1999) y deméas normativa
aplicable. Dichos Ficheros seran de titularidad privada y su creacion, modificacion o
supresion se notifica a la Agencia Espafiola de Proteccion de Datos mediante los
mecani smos habilitados a efecto.

Para la prestacion efectiva del servicio, es necesario que los suscriptores faciliten en su
totalidad y con informacion verdadera los datos necesarios para la emision de los
certificados. Dichos datos son recogidos con esa finalidad, y el solicitante, futuro
suscriptor, consiente e tratamiento de los mismos para los usos y finalidades establecidos.
Segun lo especificado en € citado Reglamento, |os datos personales contenidos en |os
ficheros corresponden al nivel basico.

Para redizar la actividad de PSC propia y € correcto funcionamiento del servicio,
diferentes entidades externas deben tener acceso a los datos, en particular las Autoridades
de Registro, asi como diversos proveedores que colaboran para la prestacion del servicio.
El Consgo General de la Abogacia Espafiola serd, en cualquier caso, € Responsable del
Fichero, quedando estas entidades como Encargadas del Tratamiento, exclusivamente para
los fines que figuran en la CPS, y comprometiéndose a tratar los mismos siguiendo las
instrucciones de € Consgjo General de la Abogacia Espafiola, no comunicarlos atercerosy
destruir o devolverlos una vez que su relacion con e Consgjo General de la Abogacia
Espariola finaliza, salvo aquellos que deban ser conservados segin lo establecido en la
legidacién vigente sobre Firma Electrénica.

Los Usuarios (terceros que confian en los certificados) pueden consultar los datos
contenidos en los certificados asi como e estado de vigencia o validez en el directorio de
certificados, de acceso publico segin lo establecido en la Ley 59/2003 de Firma
Electrénica. Los Usuarios Unicamente podran utilizar la informacion para la verificacion de
la validez del certificado o de las firmas generadas de acuerdo con lo establecido en la
legidlacion vigente, la CPS y las Politicas de Certificacion. Se advierte, con caracter
general, que cualquier tratamiento, registro o utilizacion para otros fines distintos de los
anteriores requiere obligatoriamente del consentimiento previo de los titulares de |os datos.
Se advierte que la LOPD sanciona con multas que pueden acanzar los SEISCIENTOS
MIL EUROS (600.000€) por cada una de las infracciones o incumplimientos de dicha Ley,
sin perjuicio de laincoacion de acciones penales de acuerdo con el Codigo Penal, asi como
de reclamaciones civiles de los perjudicados.

Los titulares de los datos podran gercer los derechos de acceso, rectificacion, cancelacion
y oposicion frente d Consgjo Genera de la Abogacia Espafiola, en la direccion que se
indica en http://www.cgae.es indicando como referencia en la comunicacion “DATOS

| Ref: CPS ACA_003.0 | Pag. 66 de 78 |




I /(A Declaracion de Practicas de Certificacion

Consejo General de la
Abogacia Espafiola

PERSONALES’, sin perjuicio de las obligaciones de conservacion de determinados datos
gue establece la ley 59/2003 de Firma Electronica.

A. AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD

El presente documento, parte integrante de la CPS de AC Abogacia, tiene como finalidad
establecer las medidas técnicas y organizativas necesarias para garantizar la seguridad que
deben reunir los ficheros automatizados, locales, equipos, sistemas y las personas que
intervengan en el tratamiento automatizado de los datos de caracter personal.

En la CPS se detdlan las medidas, normas, procedimientos, reglas y estandares
encaminados a garantizar e nivel de seguridad exigido en & Reglamento antes
mencionado, a objeto de garantizar la seguridad de los datos de carécter persona de la
cual esregponsable esta institucion

Adicionalmente, se establecen las medidas generales de seguridad aplicables a cualquier
sistema de informacion en uso en el Consgjo Genera de la Abogacia Espafiola, aunque
dicho sistema no esté incluido entre los que soportan drectamente la prestacion de los
servicios de certificacion.

La CPS, de la cua forma parte este Documento de Seguridad es de obligado cumplimiento
para todo el personal de la ingtitucién Las normas internas contenidas en el presente
documento se han puesto en conocimiento de todo € persond de la institucién con el
objeto de dar debido cumplimiento ala obligacion contenidaen €l art. 9.2 del Real Decreto
994/1999, de 11 dejunio.

B. FUNCIONES Y OBLIGACIONES DEL PERSONAL

En relacién con e uso y tratamiento de datos personales, € Consgjo General de la
Abogacia Espariola establece dos funciones diferenciadas:

Responsable del Fichero. El responsable del fichero, que puede delegar alguna de las
tareas en el responsable de seguridad, tiene las siguientes funciones:

1. Notificar ala Agencia de Proteccidn de Datos los ficheros de datos personales de
el Consgo General de la Abogacia Espafiola

2. Védar por e cumplimiento de todos los requisitos establecidos en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de carécter Persona y en el
Real Decreto 994/1999, de 11 de junio, por € que se aprueba el Reglamento de
medidas de Seguridad de los ficheros automatizados que contengan datos de
carécter persona y por e cumplimiento de las normas de seguridad contenidas en
el documento de seguridad.

3. Redactar, establecer y comprobar la aplicacion y el cumplimiento del documento de
seguridad.

4. Establecer los criterios que e responsable de seguridad debe seguir a redizar la
funcién de conceder, alterar o anular € acceso autorizado a los datos y recursos.

5. Establecer los mecanismos necesarios para evitar que un usuario pueda acceder a
datos o recursos con derechos distintos de |os autorizados.

Ref: CPS ACA _003.0 | Pag. 67 de 78




/(A Declaracion de Practicas de Certificacion Consejo (,BeneraINde la
Abogacia Espafiola

0 ~NO®

. Mantener actualizado € registro de incidencias.
. Autorizar la salida de soportes que contengan datos de caracter personal.
. Nombrar uno o varios responsables de seguridad, encargados de coordinar y

controlar las medidas definidas en el documento de seguridad. En ningln caso esta
designacion supone una delegacion de la responsabilidad que corresponde al
responsable del fichero.

. Adoptar las medidas correctoras adecuadas, en funcion del andlisis de los informes

de auditoriarealizado por €l responsable de seguridad.

Responsable de Seguridad. El responsable de seguridad tiene encomendadas las
siguientes funciones:

1.

2.

8.

9.

Velar por e cumplimiento de las normas de seguridad contenidas en el documento
de seguridad.

Recopilar y describir las medidas, normas, procedimientos, reglas y estandares de
seguridad adoptados por € Consegjo Genera de la Abogacia Espafiola.

. Determinar y describir |os recursos informéaticos a los que se aplicara el documento

de seguridad.

. Establecer y comprobar la aplicacion del procedimiento de notificacion, tratamiento

y registro de incidencias.

. Establecer y comprobar la aplicacion del procedimiento de realizacién de copias de

respaldo y recuperacion de datos.

. Comprobar el cumplimiento de la periodicidad establecida para la realizacion de

copias de respaldo.

. Elaborar y mantener actualizada la lista de usuarios que tengan acceso autorizado al

sstema informético del Consgo General de la Abogacia Espafiola., con
especificacion del nivel de acceso que tiene cada usuario.

Establecer y comprobar la aplicacion del procedimiento de identificacion y
autenticacion de usuarios.

Establecer y comprobar |a aplicacion del procedimiento de asignacion, distribucion
y amacenamiento de contrasefias.

10.Comprobar, en lamedida de lo posible, el mantenimiento de la confidencialidad de

|as contrasefias de |os usuarios.

11.Establecer y comprobar la aplicacién del procedimiento de cambio periddico de las

contrasefas de |os usuarios.

12.Establecer y comprobar la aplicacion de un procedimiento que garantice €

almacenamiento de las contrasefias vigentes de forma ininteligible.

13.Establecer y comprobar la aplicacion de un sistema que limite e acceso de los

usuarios unicamente a aquellos datos y recursos que precisen para €l desarrollo de
sus funciones.

14 .Establecer y comprobar |os mecanismos que faciliten a usuario el acceso a datos o

recursos a los que esta autorizado.
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15.Conceder, alterar 0 anular € acceso autorizados a los datos y recursos, de acuerdo
con los criterios establecidos por e responsable del fichero.

16.Establecer y comprobar la aplicacion de un sistema que permita identificar,

inventariar y almacenar en lugar seguro los soportes informéticos que contienen
datos de caracter personal.

17.Velar por & cumplimiento de las normas de seguridad, comunicando al

responsable del fichero las infracciones cometidas, que podrian ser sancionables
segun las normas laborales de aplicacion.

18.Establecer y comprobar la aplicacién de controles periddicos para verificar €l
cumplimiento de lo dispuesto en el documento de seguridad.

19.Establecer y comprobar la aplicacion de las medidas de seguridad que se deban
adoptar cuando un soporte vaya a ser desechado o reutilizado.

20.Coordinar y controlar las medidas definidas en & documento de seguridad.

21.Coordinar y controlar la realizacion de una auditoria interna o externa sobre los
sistemas de informacion e instalaciones enlos que se lleva a cabo € tratamiento de
los datos personales, que verifique el cumplimiento del Reglamento de Seguridad y
de los procedimientos e instrucciones vigentes en materia de seguridad de datos.

22 .Establecer y comprobar |a aplicacion de medidas de control del acceso fisico a los
locales donde se encuentre ubicado los sistemas de informacién con datos de
caréacter personal.

23.Establecer y comprobar la aplicacion de un registro de entrada de soportes
informéticos que permita, directa o indirectamente, wnocer € tipo de soporte, la
fecha y hora, € emisor, € nimero de soportes, € tipo de informacion que
contienen, la forma de envio y la persona responsable de la recepcidon que deberd
estar debidamente autorizada.

24 Establecer y comprobar la aplicacion de un registro de salida de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de soporte, la
fecha y hora, € destinatario, e nimero de soportes, € tipo de informacion que
contienen, laforma de envio y la persona responsable de la entrega que debera estar
debidamente autorizada.

25.Establecer y comprobar la aplicacion de las medidas necesarias para impedir la
recuperacion posterior de la informacion almacenada en los soportes informaticos
gue van a ser desechados o reutilizados.

26.Egtablecer y comprobar la aplicacién de las medidas necesarias para impedir la
recuperacion indebida de la informacién amacenada en los soportes informéticos
gue vayan a salir fuera de los locales en gque se encuentran ubicados los ficheros.

27 .Hacer el seguimiento del registro de incidencias y ampliar los campos del mismo
para dgjar constancia de los procedimientos realizados para la recuperacion de los
datos, indicando la persona que gecut6 e proceso, los datos restaurados y, en su

caso, qué datos ha sido necesario grabar manualmente en e proceso de
recuperacion.

28.Autorizar por escrito la g ecucion de los procedimientos de recuperacion de datos.
29.Comprobar gue en la fase de pruebas de los sistemas de informacion, éstas no se
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efectlien con datos personales reales.

30. Publicar las normas internas.

31.Revisar e conocimiento de las normas internas por parte del persona de la

empresa.

32.Véelar por € cumplimiento de las normas internas del Consgo Genera de la

Abogacia Espariola.

En relacion con la gestion y operacion de la actividad de Prestacion de Servicios de
Certificacion, se establecen otros roles y funciones segun lo establecido en las normas
CEN CWA 14167-1, y que se detallan en €l apartado 5.2.1.

C. ESTRUCTURA DE LOS FICHEROS Y DESCRIPCION DE LOS
SISTEMAS QUE LOS TRATAN

L os datos personales que constituyen los ficheros objeto de tratamiento son los siguientes:

Datos de Identificacion:

Nombre, Apellidosy NIF

Datos de contacto:

Direccion de correo electronico

Direccién de correo electronico aternativa para contacto

Datos profesionales:

Colegio o Institucion

N° de Colegiado / Asociado (donde sea aplicable)

Status respecto de la corporacion / entidad (donde sea aplicable)
Cargo, Titulo o especiaidad (donde sea aplicable)

Departamento al que pertenece (donde sea aplicable)

Datos del certificado de clave digital de clave publica:

N° de serie del certificado
Fechadeinicio y fin de validez

Clave publica asociada a la clave privada en poder del usuario

Estado de la peticion y del certificado (Pendiente de aprobar, Aprobado, Valido,

Suspendido, Revocado).

Descripcion del sistema de tratamiento

El sistema que da soporte a la prestacion de servicios de certificacion se basa en
servidores centralizados ubicados en un CPD de dta seguridad. El sistema tiene
acceso local a través de estaciones de trabajo controladas ubicadas en la zona

seguradel CPD, y através de Internet.
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- Las operaciones de consulta del sistema de publicacion de certificados estan
adecuadamente protegidas seguin lo descrito en el punto 2.6 de esta CPS.

- Las operaciones de ata, modificacion o baja de registros por parte de los
operadores remotos de las Autoridades de Registro estan protegidas mediante €
acceso con certificado digital gestionado por una tarjeta de operador.

- Las operaciones de envio de peticiones de certificacion por parte de los solicitantes
estan protegidas mediante una contrasefia de acceso previa a envio.

- El proceso se describe en el capitulo 4 de este documento.

D. MEDIDAS PARA GARANTIZAR EL NIVEL DE SEGURIDAD

Las medidas implantadas para garantizar los niveles de seguridad exigibles por €
Reglamento de Proteccion de Datos, en su nivel basico, son ampliamente superadas por las
exigencias legales y de buenas practicas aimplantar para prestar servicios de Certificacion.
Las medidas especificas asociadas a sistema de certificacion, que trata los ficheros con
datos personales, se describen en los capitulos 4, 5y 6 de esta CPS.

Control interno y auditoria

De forma continuada y con una frecuencia minima de una vez al afio, se llevaran a cabo los
controles periddicos que se deben redlizar para verificar el cumplimiento de lo dispuesto en
el documento de seguridad.

L os controles periédicos actuaran en las siguientes areas:

- Control de laaplicacion del plan de seguridad

- Control del sistema de identificacion y autenticacion

- Control del sistema de control de acceso

- Control del cumplimiento de las normas de confidencialidad y secreto

- Control del cumplimiento de las hormas internas y las funciones del personal
- Control antivirus

- Control del cumplimiento de las normas de propiedad intelectual

Los datos incluidos en los ficheros se caracterizan como de nivel bésico, por 1o que es no
es obligatoria la redlizacion de auditorias externas especificas. Sin embargo, los
procedimientos y medidas de seguridad son auditados en € marco de la Auditoria
voluntaria de la actividad de Prestacion de Servicios de Certificacion, como se establece en
el apartado 2.7.

Adicionalmente, el Consgo General de la Abogacia Espafiola establece las siguientes
Medidas Generdes de Seguridad, que afectan a todos los sistemas, equipos, usuarios y
procedimientos, aunque no estén implicados directamente en e tratamiento de datos
personales.
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M edidas Gener ales de Sequridad

D.1 Identificacion y autenticacion

1. Existe unarelacion actualizada de usuarios que tienen acceso autorizado a los sistemas
de informacion.

2. El responsable de seguridad custodiara y actuaizara la relacion de todos los usuarios
de la red que tienen acceso autorizado a los sistemas de informacion. ES competencia
del responsable de seguridad que la atribucion y asignacion de contrasefias, asi como la
custodia de la relacion de usuarios se redice de forma que se garantice su
confidencialidad e integridad.

3. Existe un procedimiento de identificacion y autenticacion de los usuarios que deseen
acceder a sistema Los usuarios se identifican en el sistema mediante su nombre de
usuario y su clave de acceso, o mediante e correspondiente certificado digital.
Igualmente, existe un procedimiento de asignacion, distribucion y almacenamiento de
contrasefias que garantiza su confidencialidad e integridad.

4. Los nimeros de identificacion y claves de acceso asignadas a cada usuario de la red
corporativa del Consgo Genera de la Abogacia Espafiola. son personales e
intransferibles, siendo € usuario e unico responsable de las consecuencias que puedan
derivarse del mal uso, divulgacion o pérdida de los mismos.

5. Las contrasefias de los usuarios autorizados tendrédn una longitud minima de cuatro
caracteres. Durante el tiempo que estén vigentes, las contrasefias se almacenaran de
formaininteligible.

6. El responsable de seguridad establecera un mecanismo que permita laidentificacion de
forma ineguivoca y personalizada de todo aquel usuario que intente acceder a sistema
de informacion y la verificacion de que esté autorizado.

D.2 Control de acceso y confidencialidad de la informacion

1. Toda la informacién albergada en la red corporativa del Consgjo Genera de la
Abogacia Espafiola o de sus proveedores, de forma estética o circulando en forma de
mensagjes de correo electronico, es propiedad del Consgo General de la Abogacia
Espafiola. y tiene el carécter de confidencial respecto de terceros externos a Consegjo
General de la Abogacia Espafiola.

2. Tendran e carécter de informacion especialmente reservada |os secretos industriales o
comerciadles de la empresa, en los que se incluyen, sin caréacter limitativo, los
procedimientos, metodologias, codigo fuente, algoritmos, bases de datos de caracter
personal (datos de clientes, proveedores, etc.), planes de marketing, y cualquier otro
material que forma parte de la estrategia industrial o comercial del Consegjo General de
la Abogacia Espafiola.

3. Los usuarios tendran acceso autorizado Unicamente a aguellos datos y recursos que
precisen para € desarrollo de sus funciones. En especial, € sistema de certificacion
dispondra de separacion de roles y privilegios segun lo recogido en € apartado
correspondiente de la CPS.

4. Para acceder a los locales donde se encuentre el sistema de certificacion de Consgjo
Genera de la Abogacia Espafniola se debera pasar por un sistema de control de acceso
fisico, que impida € acceso de personal no autorizado.
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5.

L as pruebas anteriores a la implantacion o modificacion de los sistemas de informacién
gue traten ficheros con datos de carécter persona no se realizaran con datos reales,
salvo que se asegure € nivel de seguridad correspondiente al tipo de fichero tratado.

D.3 Uso del correo electrénico

. El sistema informético, la red corporativa y los terminales utilizados por cada usuario

son propiedad del Consgjo General de la Abogacia Espafiola o de sus proveedores en
los casos en que €l servicio se ha establecido asi.

. Ningun mensaje de correo electronico serd considerado como privado. Se considerara

correo electrénico tanto el interno, entre terminales de la red corporativa, como el

externo, dirigido o proveniente de otras redes publicas o privadas, y, especialmente,
Internet.

. El Consgjo General de la Abogacia Espariola se reserva €l derecho de revisar por ella

misma o mediante la prestacion de servicios de un tercero, sin previo aviso, los
mensgjes de correo electronico de los usuarios de la red corporativa y los archivos
LOG del servidor de correo, con € fin de comprobar e cumplimiento de estas normas
y prevenir actividades que puedan afectar al Consgjo Generd de la Abogacia Espafiola
como responsable civil subsidiario.

. Cuaquier fichero introducido en lared corporativa o en €l terminal del usuario através

de mensgjes de correo electronico que provengan de redes externas debera cumplir los
requisitos establecidos en estas normas y, en especia, las referidas a propiedad
intelectual e industrial y a control de virus.

D.4 Acceso a Internet

. El uso dd sistema informético del Consgjo Genera de la Abogacia Espafiola para

acceder a redes publicas como Internet, se limitard a los temas directamente
relacionados con la actividad del Consegjo General de la Abogacia Espaiola y los
cometidos del puesto de trabajo del usuario.

. El acceso a debates en tiempo real (Chat / IRC) es especialmente peligroso, ya que

facilita la instalacion de utilidades que permiten accesos no autorizados al sistema, por
lo que su uso gqueda estrictamente prohibido. Todo €ello, salvo que medie autorizacion
expresa del responsable de seguridad.

. El acceso a paginas web (WWW), grupos de noticias (Newsgroups) y otras fuentes de

infformacion como FTP, etc. se limita a aquellos que contengan informacion
relacionada con la actividad del Consgjo Genera de la Abogacia Espafiola o con los
cometidos del puesto de trabajo del usuario.

El Consgo Generd de la Abogacia Espafiola se reserva e derecho de monitorizar y
comprobar por ella misma o mediante la prestacidn de servicios de un tercero, de forma
aleatoria y sin previo aviso, cuaquier seson de acceso a Internet iniciada por un
usuario.

. Cualquier fichero introducido en la red corporativa o en el terminal del usuario desde

Internet debera cumplir los requisitos establecidos en estas normas y, en especid, las
referidas a propiedad intelectual e industrial y a control de virus.
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D.5 Propiedad intelectual e industrial

Queda estrictamente prohibido e uso de programas informéticos sin la correspondiente
licencia, asi como el uso, reproduccion, cesion, transformacion o comunicacion publica de
cualquier tipo de obra o invencion protegida por la propiedad intelectual o industrial.

E. PROCEDIMIENTO DE NOT IFICACION, GESTION Y
RESPUESTA ANTE LAS INCIDENCIAS

1. Notificacion
Cuaquier persona que forme parte de la plantilla del Consejo General de la Abogacia
Espafiola o se halle prestando sus servicios temporamente en la misma debera notificar
inmediatamente a responsable de seguridad cualquier anomalia que detecte y que afecte o
pueda afectar ala seguridad de los datos.

El retraso en la notificacion de incidencias congtituira un quebranto de la buena fe
contractual, sancionable segun las normas laborales de aplicacion.

El procedimiento de notificacion se realizara a través del correo electronico y/o teléfono
del responsable de seguridad.

2. Gestion
El responsable de seguridad recibira las notificaciones de incidencias para proceder a su
registro, y lo comunicara a los técnicos internos o externos encargados de la seguridad del
Sistema.

3. Respuesta
El responsable de seguridad se asegurara de que el departamento técnico da respueta
inmediata a la incidencia detectada y supervisara el trabgjo de subsanacién de la anomalia
detectada. Una vez finalizada la subsanacion, enviara un informe a responsable del fichero
con todos los datos requeridos para € registro de la incidencia.

4. Registro

El responsable del fichero, de conformidad con e art. 10 del Real Decreto 994/1999, ha
creado un registro en soporte electronico en e cual se hace constar la siguiente
informacion relativa a las incidencias:

Tipo de incidencia
Momento en €l cual se ha producido laincidencia

Persona que realiza la notificacion
Efectos derivados de dicha notificacion.

Es obligacion del responsable del fichero mantener actualizado el registro de incidencias.
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Asimismo, es obligacion del responsable de seguridad gestionar las incidencias que
pudieran producirse, en el menor tiempo posible, garantizando, en la medida de o posible,
que la seguridad de los datos de caracter persona no se vea alterada en ningin momento.

En € registro de incidencias se consignarén, ademaés, los procedimientos realizados de
recuperacion de los datos, indicando la persona que gecutd e proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en € proceso de
recuperacion.

Para la gecucion de los procedimientos de recuperacion se precisara la autorizacion del
responsable del fichero.

F. PROCEDIMIENTO DE REALIZACION DE COPIAS DE
RESPALDO Y RECUPERACION DE DATOS

F.1 Periodicidad de copias de respaldo

Larealizacién de copias de seguridad de forma periddica permite al Consgjo General de la
Abogacia Espafiola disponer de su informacion en caso de destruccion de los equipos o
errores producidos en los datos y/o aplicaciones.

Existe una politica de Backup determinada para cada entorno con una periodicidad de las
copias de respaldo definida en funcién de la informacion que contengan. Estas politicas se
encuentran documentadas.

F.2 Almacenamiento de las copias de seguridad

La realizacion de una doble copia de seguridad almacenando una de ella en los locales del
CPD y otra en una ubicacion externaminimiza el riesgo de pérdida de los datos en caso de
producirse una contingencia.

Las copias de seguridad se guardan de forma segura en el centro de datos y en una cgja de
Seguridad en un Banco.

F.3 Proteccidn de las copias de seguridad
La proteccion adecuada de | as copias de seguridad permite, tanto su correcta conservacion,
como un control de acceso efectivo a los datos almacenados.

L as copias de respaldo se guardan en la zona de Seguridad del CPD en armarios bajo llave
alos que solo tiene acceso personal autorizado o en armarios ignifugos segun criticidad. El
acceso ala Cgja de Seguridad del Banco esta restringido también a persona autorizado.

F.4 Automatizacion del sistema de back-up
La automatizacion del procedimiento de back-up reduce la posibilidad de ciclos erréneos u
omitidos.

F.5 Descripciéon de contenido de las copias de seguridad
La documentacion del contenido de las copias de seguridad facilita su identificacion.
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En las etiquetas de las cintas eda reflggado € contenido de esa copia. Esta misma
informacién se guarda en una base de datos. Asi mismo, se lleva un registro electrénico
con los correos de verificacion de la realizacion de la copia que recibe sistemas cuando
ésta se gjecuta.

F.6 Control del almacenamiento
La existencia de un registro con €l contenido de las copias de seguridad permite disponer
de informacién sobre las copias de seguridad conservadas que faciliten un control efectivo
en la gestion de la cintoteca.

El Departamento de Sistemas lleva un inventario manua del contenido de los backups
ubicados en e banco actualizandose cada vez que se produce una entrada o una salida
nueva. Las copias que permanecen en las oficinas estan identificadas con etiquetas que
permiten saber e contenido de las cintas.

F.7 Control de entrada y salida de las copias de seguridad
La existencia de un registro que controle las entradas y salidas de copias de seguridad
provee de fiabilidad a inventario.

El inventario reflgja todas las entradas y salidas de las copias de seguridad. En caso de que
se solicite la retirada de alguna copia, quedara registrado también e solicitante de ésta y
los motivos.

Para |la retirada de informacion fuera de los locales del CPD con € fin de depositarlas en el
centro de custodia externo se debe contar con una autorizacion expresa del Responsable de
Seguridad. Se enviardla solicitud de retirada de dispositivos ala cuenta del responsable de
seguridad indicando:

- Fechade sdlida

- Motivo de lasdlida

- El tipo de soporte

- Codigo de soporte

- Tipo de informacién que contienen

El Responsable de Seguridad autorizara o rechazara la retirada.

F.8 Transporte de copias de seguridad

El transporte de las copias de seguridad debe contar con medios de seguridad adecuados
gue aseguren la no ateracion, robo o destruccion de los datos en su fase de transporte.

F.9 Pruebas de restauraciéon de copias de seguridad
La redizacion de pruebas de restauracion de copias de seguridad confirma €
funcionamiento correcto del proceso de recuperacion de copias de datos y garantiza la
integridad de los datos que estas contienen.

F.10Periodo de existencia de copias de seguridad y su
destruccion eventual
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El establecimiento de un periodo de existencia de |as copias de seguridad de acuerdo con la
legidacion vigente y la politica de la sociedad, facilita la salvaguarda de las mismas y
asegura el uso eficiente del espacio fisico disponible para el amacenamiento.

El periodo de existencia de las copias de Seguridad vendra definido en funcion de lo
definido en su Politica de Backup. Se estimard el tiempo estimado de vida de los
dispositivos utilizados segin su uso se procedera a la destrucciéon de los mismos cuando
ésta llegue a su fin previa autorizacion por €l Responsable de Seguridad
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AC

ACA
AR

ARL

CGAE
CPS

CRL
CSR
DES
DN
DSA
DSCF
FIPS
IETF
ICA
SO

ITU

LDAP
OCSP

OID
PA
PC

PIN
PKI
PUK
RSA
SHA-1
SSL

TCP/IP

Anexo 2: ACRONIMOS

Autoridad de Certificacion, también puede encontrarse identificada por el
acronico CA (Certification Authority)

Autoridad de Certificacion de la Abogacia

Autoridad de Registro también puede encontrarse identificada por € acronico
RA (Registration Authority)

Authority Revocation List, lista de certificados revocados de la Autoridad de
Certificacion Raiz

Consgjo Genera de la Abogacia Espariola

Certification Practice Satement, Declaracion de Practicas de Certificacion.
también puede encontrarse identificada por el acrénico DPC

Certificate revocation list, Lista de certificados revocados

Certificate Signing request, peticion de firma de certificado

Data Encryption Estandar. Estandar de cifrado de datos

Distinguished Name, nombre distintivo dentro del certificado digital

Digital Sgnature Algorithm. Estandar de algoritmo de firma

Dispositivo Seguro de Creacion de Firma

Federal information Processing Estandar publication

Internet Engineering task force

[lustre Colegio de Abogados

International Organisation for Sandardization. Organismo intenacional de
estandarizacion

International  Telecommunications Union. Unién Internaciona de
Telecomunicaciones.

Lightweight Directory Access Protocol. Protocolo de acceso directorio
On-line Certificate Status Protocol. Protocolo de acceso a estado del
Certificado

Object identifier. Identicador de Objeto

Policy Authority. Autoridad de la Politica

Politica de Certificacion puede encontrarse identificada por € acrénico CP
(Certification Policy)

Personal Identification Number, NUmero de identificacion personal

Public Key Infrastructure, Infraestructura de clave publica

Personal Unblocking Key, Codigo de desbloqueo

Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

Secure Hash Algorithm. Algoritmo seguro de Hash

Secure Socket Layer. Protocolo disefiado por Netscape y convertido en
estdndar en la Red, permite la transmision de informacion cifrada entre un
navegador de Internet y un servidor

Transmission Control Protocol/Internet Protocol Sistema de Protocolos,
definidos en e marco de laIETFT. H Protocolo TCP se usa para dividir en
origen la informacién en paguetes, para luegp recomponerla en destino, €l
Protocolo |IP se encargara de direccional adecuadamente la informacion hacia
su destinatario
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