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1. INTRODUCCION

Nagios es un sistema de monitorizacion en software libre, bajo licencia GPL2, que nos permite

conocer en todo momento el estado de nuestros sistemas, monitorizando nuestros servidores

y los servicios que en éstos se alojan, generando alertas y alarmas cuando el comportamiento

de los mismos no sea el esperado. Esta monitorizacién permite a los administradores de

sistemas abstraerse de la vigilancia continua, permitiéndoles desempefiar otras funciones y

tareas sin tener que estar constantemente revisando que todo esta funcionando. Para la

recepcion de alarmas, la aplicaciéon es bastante flexible puesto que éstas pueden recibirse

mediante correo electrénico y/o SMS, a través de un servidor de mensajera Jabber o utilizando

un plugin para Thunderbird.

El Modulo de Alertas Nagios (MAN) es una aplicacion (desarrollada para CGAE) que se
distribuye como un jar y permite integrar en una aplicacion existente las alertas Nagios.

Con el Médulo de Alertas Nagios es posible activar y desactivar las alertas Nagios.

1.1. ABREVIATURAS Y DEFINICIONES

1.1.1. Abreviaturas

ABREVIATURA DESCRIPCION

MAN Modulo de Alertas Nagios

CGAE Consejo General de la Abogacia Espaiiola
ws Web Services

1.1.2. Definiciones

Concepto Descripcion

Nagios

Cliente

Nagios

Sistema de monitorizacién de servicios y servidores

Cliente es la aplicacién que integra el jar del Mddulo de Alertas
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2. ARQUITECTURA

El Mddulo de Alertas Nagios se distribuird como una libreria lamada nagios-core.jar que podrd
integrarse dentro de las aplicaciones que se pretendan monitorizar con la herramienta Nagios.
Caracteristicas generales:

® las aplicaciones cliente estableceran una alerta cuando ocurra algun error grave que

deba ser notificado al administrador del sistema.

El Mdédulo de Alertas Nagios accedera a su propia base de datos de configuracién

empleando un pool de conexiones que debera llamarse NagiosPoolDS.

El Mddulo de Alertas Nagios escribira las alertas en archivos de texto que dejard en el

directorio empleado por Nagios para manejar las notificaciones de alerta.

cmp Component Model Nagios

Name: Component Model Nagios
Package: Component Model
Version: 1.0

Author: david.garcia
Base de datosJG
JG
\CO\ org.redabogacia.nagios {l
Base de datos MCE Base de datos Nagios
MCE
\CO\ org.redabogacia.nagios {l
Sistema de directorios Nagios
Base de datos ECOS
ECOS

\CO\ org.redabogacia.nagios El
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3. DISTRIBUCION

El Mddulo de Alertas Nagios se distribuira como una libreria que se incluird en las aplicaciones

cliente.

e nagios-core-{version}.jar — Archivo JAR del Mddulo de Alertas Nagios

e nagios-core-{version}-javadoc.jar — Archivo JAR con la documentacién javadoc del

Moddulo de Alertas Nagios. Los entornos de desarrollo como Eclipse IDE permiten

establecer la localizacién de la documentacidn de la libreria mediante este tipo de

archivos.

Dependencias de nagios-core-{version}.jar:

e logdj-1.2.17 jar
e mybatis-3.2.2.jar

e mail.jar
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4. INTEGRACION

4.1.

INSTALACION DEL MODULO DE ALERTAS NAGIOS

Instalacidon del Mddulo de Alertas Nagios en un servidor. Es necesario disponer de los scripts

de base de datos proporcionados junto con el cédigo fuente.

1.

4.2

Crear la base de datos de configuracion del Mddulo de Alertas Nagios. Ejecutar los
scripts de creacién de base de datos que se encuentran el directorio del proyecto

/nagios-core/src/main/scripts/creacion

Configurar el Mddulo de Alertas Nagios. Ejecutar los scripts proporcionados con la
primera entrega que se encuentran en el directorio  /nagios-

core/src/main/scripts/NAGIOS_PRE_001_001
Crear un pool de conexiones en el servidor de aplicaciones llamado NagiosPoolDS.

Crear el directorio donde se creardn los archivos de alerta consumidos por Nagios.

Integracion del Modulo de Alertas Nagios en la aplicacion

Para integrar MAN en una aplicacién hay que realizar siguientes pasos:

5.

6.

En caso necesario, realizar los pasos previos para instalar el Mddulo de Alertas Nagios.

Insertar el cliente en la tabla CLIENTE_NAGIOS. El hash del cliente se obtiene de la

funcién Oracle - ORA_HASH('TEST') (Base de Datos NAGIOS).

El cliente tiene que indicar en la columna url_script donde se encuentra el script de
Nagios para ejecutar. En la columna url_file_txt_nagios — la ruta donde se dejara el
fichero nagios creado. Y en la columna delete_interval_nagios — el tiempo en dias, para

borrar ficheros nagios.

Insertar  mensajes  alertas nagios para aplicacion en la  tabla

MENSAJES_ALERTAS_NAGIOS (Base de Datos NAGIOS).

Crear asociacion entre el «cliente y mensajes alerta en la tabla

ALERTAS_CLIENTE_NAGIOS (Base de Datos NAGIOS).
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9. Copiar las librerias del Médulo de Alertas Nagios (nagios-core.jar) y sus dependencias

al modulo de aplicacidn donde se pretende integrar MAN. Dependencias:

e mybatis-3.2.2.jar

o logdj.jar

e mail.jar (puede estar en el classpath del servidor)

e activation.jar (puede estar en el classpath del servidor)

10. Crear en la aplicacion la constante ID_CLIENTE (valor de hash cliente) y constantes

mensajes ID_ALERTA que se han definido en la tabla MENSAJES_ALERTAS NAGIOS.

11. Implementar las llamadas al Mddulo de Alertas Nagios en aquellos puntos del cddigo

en los que sea necesario crear una alerta en Nagios.

Recomendaciones y buenas practicas.

Para mantener un estandar de nombres crear el paquete:

com.organizacion.aplicacion.nagios

Crear una clase fachada para acceder al Mddulo de Alertas Nagios que englobara los métodos
de nagios y tendrd constantes de cliente y alertas.

Ejemplo de clase fachada:
public class NagiosFacade {
private static final ILog logger =

// idCliente

private static final String ID CLIENTE REGTEL = "1234567";

// declaracion de alertas

public static final String ERROR DOCUSHARE CONEXION = "ERROR DOCUSHARE CONEXION";

public static void setAlertaNagios(final String idAlerta,

try {

NagiosFactory.getInstance() .setAlertaNagios (ID CLIENTE REGTEL, idAlerta,

infoAdicional) ;

LogFactory.getCorelLog (NagiosFacade.class.getName()) ;

final String infoAdicional) {
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} catch (Exception e) {

logger.error (" NagiosException "+e.toString());

public static void setAlertaNagios (final String idAlerta) {

try {

NagiosFactory.getInstance () .setAlertaNagios (ID CLIENTE REGTEL, idAlerta, null);

} catch (Exception e) {

logger.error (" NagiosException "+e.toString());

metodos de unSetAlertasNagios

Ejemplo de llamada a la clase fachada:

‘NagiosFacade.setAlertaNagios(NagiosFacade.ERRORiDOCUSHARE7CONEXION, "URL: "+url);
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5. Funcionalidad
El Médulo de Alertas Nagios se usa para avisar a un administrador de fallos criticos de su
aplicacion, que normalmente necesitan su intervencion para su arreglo.

Por ejemplo, cuando el servicio Web de la Plataforma Firma Digital no funciona o un listener
ha fallado con un error irrecuperable.

Hay unas alertas genéricas que pueden aplicar en varios clientes, como por ejemplo el mal
funcionamiento de un servicio Web utilizado por multiples aplicaciones. Ejemplo:

e Plataforma Firma: WS_PLATAFORMAFIRMA_KO - WS de Plataforma Firma esta

caido.

Si la funcionalidad que fallaba ha vuelto a la normalidad el cliente tiene que desactivar la
alerta. Codigo de ejemplo:

try{
llamadaWSPlataformaFirma (pardmetros ..);
// si la llamada se ha realizado sin errores se desactiva alerta

NagiosFactory.getInstance () .unSetAlertaNagios (NagiosFactory.idAlerta,
infoAdicional) ;

}catch (OtraExcepcionControlada e) {
}catch (WSPlataformaFirmaException e) {
// ocurridé un error entonces se activa alerta nagios

NagiosFactory.getInstance () .setAlertaNagios (NagiosFactory.idAlerta,
infoAdicional) ;

}

Para usar funcionalidad del Mddulo de Alertas Nagios el cliente tiene que estar dado de alta en
la base de datos de configuracién (BD Nagios, tabla CLIENTE_NAGIOS) y estar activo (activo —
‘SI’). Tener mensajes (tabla - MENSAJES_ALERTAS_NAGIOS) vy relacién creada entre cliente-
mensaje (tabla — ALERTAS_CLIENTE_NAGIOS).

MAN hace control interno de gestidn alertas. Cuando se hace activar alerta se guarda en la
tabla GESTION_ALARMAS_NAGIOS y se llama script Nagios para realizar aviso.

Si una alerta estd activa para el cliente (se encuentra en la tabla GESTION_ALARMAS_NAGIQS)
no se le vuelve a activar ni a enviar hasta que no la desactive el mismo o no pase el tiempo de
frecuencia envio Cliente (tabla CLIENTE_NAGIOS columna FRECUENCIA_ENVIO) o no se borre
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pasados x dias por el procedimiento interno de base de datos. (Procedimiento BD controla si

pasados x dias por algin motivo no se ha desactivado una alerta).

En el caso que se produjera un error al activar o desactivar una alerta MAN escribira el error en

el fichero de logs, enviara el correo al cliente y lanzara una excepcién NagiosException con la

descripcidn del error.

Para que se envie el correo con el error, el cliente tiene que tener los correos creados en la
tabla CLIENTE_NAGIOS (columna CORREOQ). Un cliente puede tener varios correos separados
por un ‘;’. En la columna FRECUENCIA_ENVIO se declara tiempo de espera en segundos para

enviar el mismo error y evitar envios masivos de un mismo error. (Se usa para el control de

envios alertas Nagios y envios correos).

5.1. Activar alerta Nagios.

Para crear una Alerta Nagios se hace una llamada al método setAlertaNagios. Ejemplo de uso:

‘NagiosFactory.getInstance().setAlertaNagios(NagiosFactory.idAlerta, infoAdicional) ;

Los parametros son:

e idAlerta - identificador de alerta (parametro obligatorio)

e infoAdicional - informacidn adicional que serd aifiadida en mensaje, si es diferente

de null. (parametro opcional)

5.2. Desactivar alerta Nagios.

Para desactivar una Alerta Nagios se hace una llamada al método unSetAlertaNagios. Ejemplo

De uso:

‘NagiosFactory.getInstance().unSetAlertaNagios(NagiosFactory.idAlerta, infoAdicional) ;

Los parametros son:

e idAlerta - identificador de alerta (parametro obligatorio)

e infoAdicional - informacidn adicional que serd afiadida en mensaje, si es diferente de

null. (parametro opcional)
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5.3. Test email alerta Nagios.

Esta funcionalidad sirve solo para realizar las pruebas de envio correos. Ejemplo de uso:

‘NagiosFactory.getInstance() .testEmailNagios (ID CLIENTE REGTEL, "Regtel test email");
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6. Problemas conocidos.

1. Problema al integrar la libreria nagios-core en un modulo de WS (Axis 1)

Cuando se integra Nagios en un modulo que usa jrockit y WS Axis 1, hay un conflicto en las

librerias myBatis y jaxrpc.jar .

Falla con la excepcion:

org.redabogacia.core.nagios.mybatis.exception.OpenSessionException:

java.lang.LinkageError: Class javax/xml/namespace/QName violates loader constraints

Solucioén:

Borrar del modulo WS que usa Axis 1 jaxrpc.jar la clase QName tiene jrockit (rt.jar)
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