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1. Introduccion

El objetivo de este manual es guiar a los usuarios en la instalacién vy
mantenimiento del miniLector. El manual cubre la instalacién del lector y del
software de la tarjeta.

Comprobar que dispone de los siguientes elementos:
O miniLector USB ACA
O CD de instalacion

Comprobar los requisitos minimos del sistema:
O Procesador Pentium 75 Mhz. o superior
16Mb de RAM para Win9x, 32 para NT4 y ME, 64MB para Win2000 y XP
Al menos 20 MBytes libres en el disco duro
Puerto USB disponible
Internet Explorer 5.5, Netscape 6.0 o sucesivos
Sistemas operativos Windows 98 SE, ME, 2000, XP, 2003

Ooo0ooaoa

Los lectores podrian también funcionar con sistemas operativos no listados, pero
no se garantiza asistencia técnica para otras plataformas.
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2. Instalacion automatica del miniLector y del software de la
tarjeta

A continuacidon se describe el procedimiento de instalacion automatica de los
controladores y software del miniLector y de la tarjeta.

Antes de la instalacion

Si en el ordenador han sido anteriormente instaladas otras versiones, productos
alternativos o incluso si se desea repetir una instalacion para resolver posibles
errores, se aconseja desinstalar las aplicaciones o dispositivos para tarjetas
inteligentes antes de continuar.

No conectar inmediatamente el miniLector al ordenador. Hacerlo en la fase final de
la instalacion cuando sea solicitado.

La conexion inmediata del miniLector, puede activar en el sistema operativo un
reconocimiento automatico, utilizando los controladores de Bit4id (ACR38)
incluidos en la distribucién de Microsoft. Los controladores de Bit4id contenidos en
el CD del kit ACA corresponden a las Ultimas versiones existentes, y
consecuentemente las prestaciones seran mejores.
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Procedimiento de instalacién

NO conectar el miniLector (tiene que conectarse so6lo cuando sea solicitado
siguiendo las instrucciones)

Antes de comenzar la instalacién verifique que no tiene ningun otro programa
abierto mientras dura la instalacién.

Introducir el CD para ver la siguiente pantalla; (si después de unos segundos, el
programa de instalacion no se ejecuta automaticamente, pulsar dos veces
consecutivas sobre el archivo “Instalacion.exe”)

ﬂ KRt ACAbogadis

N

<+—— Pulsar aqui

Centro de atenciin
[Li=

w2 41 114

Para comenzar la instalacion del Kit de Firma ACA, pulsar sobre el botdén
“Instalacion del Kit”. El programa de instalacion se ejecutara automaticamente,
mostrando los siguientes pasos:
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1.- Bienvenido al asistente de instalacion del Kit de firma ACA. Pulsar “Siguiente”
para continuar

o Instalacion de Kt de I'irn_uil:ﬂ. =101 =]

Bienvenido al Asistente de
Instalacidn de Kit de firma ACA

Este programa instalard Kit de firma ACA en s
0

Sa recommiands que cerre bodas Las demds apboaconss anbes
dir iraciar |a instabacain, Esto hard posiobe actualizer srchivis
nedacioriadis Con o St sin LATeT QUE TeTaiar su
ordanador,

Presions Siguiente [ara continuarn,

Isumna-l Cancelar

2.- Seleccionar los componentes que se desean instalar y pulsar “Siguiente”

~* instalaciin de Kit de firma ACA =101 =]

Seleccitn de componentes
Sedeccione qué coractenistioss de Kit de firma ACA desea
instalar.

Marcus ks componentes que deses indtalar y desmangus ke componsnbes que fo desss
instalar. Presions Siguisnks pars conkinuar,

Mﬂlﬂ COMpOreTies &
et Tarjets criptogréfica ACA

Espacio requerido; 46.5M8

Kit de Operador A.C 40 w4 .5

=10
Elegi lugar de instalacidn
Elia & drascbons para instalar K de s ACA
H e instalaciin dard Kit e firena ACA e el sipuisnhe desctono, Para
instalar en un directorio diferente, presione Examinar y seleccions otro directorio. Presions:
Irstalar para comenzar b instalacion.

< Aibris Trestalar Cancels
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12 fase: Instalacion del miniLector

4.- Seleccionar el idioma de instalacién del miniLector y pulsar “Aceptar”

g Instalando
L P Farvof espisne mmbenbrans KF e firma ACA s instala,

Elciken: “Cehirchives da propramE do firma ACAYnl ector e’
——

0] =|

ETRERiRg] - oo dc notatociin T T
Dwechornio do 5 n -

Eitraa g::fuuu*q&htmw

Oiriticha: bewrar

Ejsrutar: “C:\0

T |
Acep | Carcelw |

A F. I S rer I Cincalar I

bitdid miniLector - Setup Program ___l_‘_]

Bienvenido a InstallShield Wizand de minilector

Irvst sl haskellr]) Wizaid instalars mrslachol en su Bqups.
Pars contiruai, haga che en Sigusnte.

< Blhe Siguesrile > Cancela

6.- Contrato de licencia del miniLector. Pulsar “Si” para aceptar y continuar con la
instalacion

bit4id miniledctor - Setup Program E _’_‘jl

Contrato de icencia
Lea cudadosamente ef acuesdo de Boencia siguienie

Prazions |a lacia oY PAG para vei ol iesho del acisida

NTRATO DE LICENCLA Y GARANTLA ded SOFTWARE BIT4ID E!
MPORTANTE: LEA ESTE CONTRATO DE LICENCLA

BIT4I0 LE CONCEDE EN LICENCIA EL SOFTWARE ADJUNTO CON LA LINICA
CONDICION DE OUE ACEPTE TODOS LOS TERMINGS DEL PRESENTE CONTRATO

E LICEHCIA. AS| COMO LAS ULTERIORES COMDICIONES DE LICENCIA AQUI
DESCRITAS ["CONTRATO')

SE RUEGA LEA ATENTAMETENTE LOS TERMINOS ¥ LAS CONDICIONES DE ESTE |

LAcepta bodos los Bémines del acuendo de kcercia? 5i sslecciona No, el I
peograma o instalackin to cemard. Para inctala minlector. e necesaio _I
acopta sihe acusndo

4 Alrks ITI He [
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7.- Conectar el miniLector al puerto USB de su ordenador y pulsar “Aceptar”

bitdid minilector - Setup Program

InstallS hiekd Wizand complebe

WATENCION
Cermele of mndscton o pusita LSE p complsts ks nstalacidn
sigusrrda s rrliactions:

22 fase: Instalacion del software GTA para las tarjetas ACA

8.- Bienvenido al asistente de instalacion del software GTA. Pulsar “Siguiente” para
continuar

4 Instalar - GTA ) al:lﬁl

Bienvenido a la instalacion de
GTA.

Este programa retalas GTA 1.0 er 20 computadon

S necomisieda comal 10008 ko8 pROQIaMmas & sECucn anbe
de cortinusr. Esto apudmd a preveni confichos durante el
OCEED.

Hapa che sole Sigueerte para contirual o sobre Cancels pars
SR

9.- Pulsar “Siguiente” para instalar el Gestor de Tarjetas A.C.A.

Infoamacidn
Por Favor lea la siguiente rfoemacain impoitarbe anles de confinuas

Cusndo esté sho para continus con ks instalackin, hega clhc sobe of botén Siguente,
G.T.A. (Gestor de Tarjetas A.C.A.)

Barmenido &l programa de rstalacion de G.T.A,
El proceso pusds dursr unos minutos...

< Alrks IE'au'ﬂnI Cancela
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10.- Seleccionar la carpeta para la ubicacién de los archivos. Pulsar “Siguiente”
para continuar

40 Instalar - GTA

Seleccions la carpeta del Mend de Inicio
£En dinde deberdn colocarze los iconos de acceso diecho o programa?

. La instalacitn cress kos accesos diecios del mograma en o siguiente mend
£ii] delnicia

Para conlinuar haga che en Sigusente. 5i quisse cambiar el mend hags chc en Examins.

[ E vaminay...

£ Alrks IS'@H‘M}I Cancelal

11.- Si se desea crear un acceso directo a la aplicacion GTA en el escritorio,
seleccionarlo y pulsar “Siguiente” para continuar

40 Instalar - GTA

Selecci lag Tareas Adicions
£k e adcionale: deberdn spcutans?

Seleccions as taaas adicionsles que dezea sjecuba misnlra: +8 instala GTA. lego
hiaga che sobie el bobdn Siguents.
lecrrs sdcionalas:

™ Crear un acceso diecio en o E scloio

cainis [ Siguerse> | | Cancelw |

12.- El software GTA esta listo para instalarse. Pulsar “Instalar” para continuar

Litto pada |nstalas
El pngrams estd ko pars iniciar |a mstalacidn de GTA en s compuladona

Haga che sobos Instaly pava coninua con o procesa o soboe Aliss 5 desea sevisar o
canmbial | configuraciin

Carpeta ool Merd g Irici: =1
CRAE
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13.- Instalacion completada. Pulsar “Siguiente” para terminar la instalacién del
software GTA

40 Instalar - GTA

Infoimacidn
Por Farvor lea |a siguserte irfosmacain imporlache anles de continus

Cuando esté ksbo para contiruar, haga cic sobee ol botén Siguiente.
G.T.A. (Gestor de Tarjetas A.CA.)

El programa ha sido instalado correctaments
Gracias por ussr G.T.4,

14.- Pulsar “Terminar” para concluir el proceso de instalacién del software GTA

400 Instalar - GTA = ] B |
Finalizando &l asistente de
instalacion de GTA

Ell progeams taimnd | rzlalsciin de GTA an tu compul sdoes
El progiama pusds spscifsics saleccionands &l iwond ciasda

Haga che sobie Teminst pais conchr 18 Inttalscbn

conis [ Tomowr

32 fase: Instalacion del software SafeSign de la tarjeta

15.- Seleccionar el idioma de instalacion del software SafeSign para STARCOS y
pulsar “Aceptar”

Exftrsée: oot r_;1 Selaccionar o de lor sgusenter idomas
Exftrae! - oo La inadalacide

Exftrass: phr

Extrass: sk

Exfir sty inal

Extrase: ot T - |
Exttraer: fon

Exftraer: bar I—I'!“F" Carcolar
Eimouskar: "C I
Ejerutar: "C =

Ejecutar: "CijArchivos de programaiik de foma ACAYCSP_GAD. exe” =
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16.- Bienvenido a la instalacion de SafeSign para STARCOS. Pulsar “Siguiente”
para continuar

Instalishield Wi_‘jrd EI

Biznvensdo a Installs hicld Wizard de SafeSmgn
para STARCDS

IrvstallS biebdly] Wizand cctaleed Saleion para STARCOS
e sl sgquipd. Pais contirwal haga che en Siguente.

17.- Contrato de licencia de SafeSign; pulsar “Si” para aceptar y continuar con la
instalacion

InestallShield Wizard

Contrato de hocencia
Lea cudsdozamenie el acuerdo de kcencis mguents

Presions | tocls AN PAG para ves el pesto del scusida

|5 steSign Licenze Tems and Condiiors ﬂ

Claune 1

Subgect b the beems and condiions ol Ihl-ﬂqwr!.ﬁET Em!"-’[l'wr

JAET] geaniz bo Licenzes & noneschusive, non-iansierable and non-gbjectionable bcense

bo une SaleSign, Licenses i not granfed any ownership ighls. Lnuuusmugmedm

the condition that the Licensee fuly comples with the termn ard condiions of
Mwwmﬂww&mmﬂw&m

:IupodarquET Licenses it exphcitly lorbedden st ol tmes to tansler, leate, subricense

on grank Emited rights (o (iportions: of] S.aleSign, alnhuufﬂimwwﬂwdpmmm_l

heapla badas los bemings especlicados en ol scusrda de keenca? 51 Ma, o8 cenmard &
peograma de nstalscidn Pacs isakess ks mabalacion de S afeSign paa STARCOS dabe
sceplar o scusido.

¢ itnde I 50 | wo |

18.- Seleccionar la carpeta para la ubicacién de los archivos. Pulsar “Siguiente”
para continuar

IostaliShield Wizard x|
Elegm ubicaciin de desting F
Seleccions |5 capats en ls que o programs da nstslscstn ubsc.ars & r "
los mchivas. R

El puogramy instalarh SafeSign paea STARCDS an ky cupeta siguients,

Para ipakizar by instalaciin an esla capela, haga che an Siguerte. Pars hatotk en olta
capaty, haga chic en el boltin Examing p selsccions olra

~ Caspata de desting

CALMAE.T, Ewrope BV.AS sfeSign Exaeminai... I

<Airds [ Siguiete » Cancela |
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19.- Seleccionar el tipo de instalacion y pulsar “Siguiente”

Tipo de inztalaciin
ERa ol tipo de inatalacion ques oo sdaphe megol & 3 necesdades

Haga che en &l ipo de mstalacion qus deses.

Coampctan 1 Descripcitn

Coempleto Esto imlalees bos comporentas
Conhourst raquandas por bs mapons da
T N .i:

chids | Sigwerrer Cancels |

20.- Seleccionar la carpeta de programas. Pulsar “Siguiente” para continuar

[Instalstiekd Wizard x|
Seleccionar carpeta de programas |
Seleorions ung canpeta de programe: = .
- &r

El progiama de ingtalaciin afisdis los coras db piograms & |a capels de pograma:
rencienads 8 conlrusciin. E+ potibls inliaducr un niomiie de & aimsta nisso 0 Sescsions
s ol I it e caipetst satbantes Haga che an Siguents nusis confinis
Catpeta de progeamas:

|

chkas | Swpuente> Cancels |

21.- Instalacidon completada. Pulsar “Finalizar” para terminar la instalacion del
software SafeSign para STARCOS

Imldll'!hiel_ Wizard
Inelalls hisld Wizard

Ell progearma de mstalacin ha finskzado |a metslscin de
SaleSn paia STARCOS en ol equpe.
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42 fase: Instalacion del software Java Runtime Environment

22.- Contrato de licencia de Java Runtime Environment; seleccionar “Aceptar” y
pulsar “Siguiente” para continuar con la instalacion.

|_'..I 125E Runbime Environment 5.0 Update 5 - Licenda

Conkrato de Boencia
Lo cusdadosaments of acusrdo de Boence siguente,

Contralc de Licencia de Codigo Binario de Sun Microzystems, inc a
parn
SJAVA Z PLATFORM STANDARD EDITION RIUNTIVE ENWIRONWENT 5.0

MICROSYSTEMS, INC_ (EM ADELANTE DENOMMADO “SUNT) LE CONCEDE LA LICENCLA
SOF TWARE DEFINIDD & CONTMNUACKON UNICAMENTE CON LA COMDICION DE QUE
TED ACERTE TEOOS LOS TERMINGG ESTIPULADOS EN EL PRESENTE CONTRATO DE
[ CODI0 BINARID ' TERMINGS [E LICENCLA ADICKIMALES (BN CONJUNTO
i "CONTRATCT). POR FAVOR, LEA EL CONTRATO DETEMDAMENTE. AL |

1% ficepbo los bérminos del contrato de lcencia
17 Mo scephn los bérmings del contrato de beercia

Irsts Shi=d

Sodents > | Corcele |

23.- Seleccionar el tipo de instalacion y pulsar “Siguiente” (“Tipica” recomendada)

|_'.'| 12SF Runbime Environment 5.0 Update 5 - Tipo de instalacion “KJ

Tipo de instalacin
Eljn #f bip de instalacion que se adapbe mejor o fus necesadades.

Seleccions un tipo de instalacitn, Despuss de reskzarla, pueds utilizer |s herramients
mwumamgmmmm

i+ Tipica
ﬁ S et alar e bedas s carackerishicas recomendadss.

" Personalizada

Espacifique o dractorio de instalackn v elia ks caractbensticas dal
proraa cue desea instalr, B rscomendabls que esta operacdin
la reabcen solo usuanios avanzados.

Irsstast head

<ais [ Souente> | concelw |

24.- Instalacion completada. Pulsar “Finalizar” para terminar la instalacion del
software Java Runtime Environment

mtinee Enerosment 5.0 Updite 5 - Compldar = _K_l
' La instalacitn ha finaizado

El aststente ha instalado JZSE Runtime Environment 5,0 Update
S comrectaments, Haga dic en Finalzar para salr del asistente.

= Atrie I Finadizar I Carrrle I
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52 fase: Instalacion del software formSign 2.0

25.- Bienvenido a la instalacién de formSign 2.0. Pulsar “Siguiente” para continuar

Instalacion de formSign 2.0

el i b ki 08 o 11
Pt o i Tt e o it

MM ITICH s s o Pt o s WV
LA B 1L T A CLT MO0 L i s i
e b pacien Lot e ety
e - i

26.- Contrato de licencia de formSign; pulsar “Si” para aceptar y continuar con la
instalacién

Bl Pt kst et ko e et et 28
P e i, s Fei]

(ot - Licances 38 Lo e SATTLATIN Secum
I pac i .4 o s “ATLATTAC i
1 s e b L |

1 e PPN . sl i o il
A prnlas o e prapiad pavie b gatais
i o i

okt e b T R e Bt B e A 8 D
8 et Sacom SraTm, P e e 0 e T e o

o [ -

27.- Seleccionar la carpeta para la ubicacion de los archivos. Pulsar “Finalizar” para
continuar

Instalacion de formSign 2.0

i s e et e ki

P L o T
. .

et o et s

e T
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28.- Instalacion completada. Pulsar “Aceptar” para terminar la instalaciéon del

software formSign 2.0

Instalacion de formSign 2.0

29.- Pulsar “Terminar” para cerrar el asistente de instalacion del Kit de firma ACA

" Instalacitn de Kit de finma ACA =100

Completando el Asistente de

Instalacién de Kit de firma ACA
ik de Firmnas BCA s sido instalado en su sistema,
Presione Terminer para cerrar eske asistente,
I

o PR

22.- Pulsar “Si” para reiniciar el sistema (recomendado)

[~ instalocitn de kit de frma A =10l x|
— Instalacitn Completads
( L irt alneiden o b coinplatado cormact simsnbs.
=
AEstd seguro de quener nsniciorn o sistema shora?
5 | wo |
| reminer | o

La instalacion para usar la tarjeta criptografica ha finalizado. Puede comprobarlo,

realizando los pasos del siguiente capitulo.

| Version 4.4 | 15/29
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3. Comprobaciones posteriores a la instalacion

3.1- Comprobar la instalacion de lector y software de la tarjeta

1.- Introduzca su Tarjeta en el lector, con el chip hacia arriba y hacia adentro.

2.- Desde Inicio->Programas, acceda a “GTA” como muestra la siguiente

imagen.

P— frw TSI D L

QQ_-, Grabe CDs & DVDs con Foxio
:é Internet Explorer
= { Faworitos L4 Microsoft Access

Microsoft Excel

(9 Pocimsnis KL} Microsoft Outlook
g-‘ Configuracién p 8l Microsoft PowerPoint

-, W] Microsoft Word
EJ Buscar ' =% MSM Explorer

{% MSM Messenger 6.2

Ayuda v soporte técnico
L."ﬂ COutlook Express

Windows XP Professional
0 &

Ejecutar... @ Reproductor de Windows Media
@ Software Setup
Cerrar sesion de macarenarl... @ Vodafone Messenger
E‘] Vodafone Mobile Connect Card I CsPs 3
h'[ll Apagar... _ — .
ﬂ Windows Messenger 25 Desinstalar GTA

moe ) © 0 @ M o« O T

o8
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3.- Se le abrird la ventana Aplicacion de Gestiéon de Tarjetas, como muestra la

imagen.

£ APLICACION DE GESTION DE TARJETAS A.CA.

IDs Digitales Tarjeta Ayuda

Ullickid als Gasiin da Tarjs '\Rj

O i A CAC I

Lectores

=101 ]

Etigueta | Lectar [ Fabricante

ACA - 43th0&1 [SCM Microsystermns Inc. SCRx31 USE Re... [G&D

EIML

Informacidn de |a tarjeta

Contenide de |a tarjeta

Actualizar lista de tarjetas Yer contenido tarjeta

4.- Haga clic en el botdon “Ver contenido tarjeta”, para comprobar que dispone de

un certificado digital y el par de claves (publica y privada) asociado al mismo,

como muestra la imagen siguiente.
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& APLICACION DE GESTION DE TARJETAS A.CA. =1o1x]
IDs Digitales Tarjeta Ayuda
- Uiilickid ey Gasiidn da Tarjass '\Rj
/ A torid ad de Certificacion de Ia Abogacia
Lectores
Etigueta | Lector | Fahricante
ACA- dh32c27 SCM Microsystems Inc. SCRy31 LISE Re.. G&D |~ |

Informacidn de la tarjeta

Total 2014 bytes
Libre 7EEE bytes
Ocupada 1459 hytes
MEMOPRIE PRIVADAL:

Total 1500 bytes
Libre 1500 bytes
Ocupada 0 bytes

[ »

Contenido de 13 tarjeta

fr] .} 's ACA - Certificados Corporatives ID
L, % clave publica
L, "™ clave privada

| Actualizar lista de tarjetas | | Yer contenido tarjeta

5.- Si el programa muestra en el recuadro inferior de la ventana el Certificado con

su nombre, y las claves publica y privada, el conjunto de Lector-Tarjeta esta

trabajando adecuadamente.
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3.2- Comprobar Certificados Raiz

En la instalacion del software de la tarjeta, se realiza la inclusion de los Certificados
Raiz en el sistema operativo Windows.
En este apartado se explica como comprobar que se han instalado correctamente

los Certificados Raiz.

Comprobar Certificado Raiz FirmaProfesional

1.- Abrir el Internet Explorer é

2.- Hacer clic en el mend “Herramientas” y en “Opciones de Internet”

A~ N oA | oy & O o b
Qun - (%) (3 (0 JPemeess rreoien @uneess @ (3-8 - B B3
] 2 bnazslacn.him ~
3 P
A Cenencnes Prorams Qpeones avanzadss 2
Goners Soqiod Prvcd s | POGACTA
[Ip—
Lint rmetcscne b apudan  ortroar o cortarcs de bbemel e pusde
Comejo Cenes v o w0 -
@ de la Abogack [ provech
o e b de nte i do
T [] Lo certficados b pamstrin dertficane 2 2] mamo. a
prezare i i
Conasca.
acs [Borw easso 35t ] [ Contacee ] [ Comatinn_]
Sadshaguacis e
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Elaserdsd Coraties ade
okl [Edausorictet Coxsfcantorn del Colepa Mool de: Corredhria Pubiicn Mesicans, A.C. S
PPy SR e il vt Securetiet CA Cass & =
<
Hags el ssbos “Instalar 5afas
of [mporter Avanzadee..
da
| Propsstos arinedos dd e sfiado
Autervacann del servder, Autenizacin del hente, Corres sepuro, Frma de v
B e, Impresion de fecha, L36.1.5.5.7.39 =

3.- Seguidamente en la pestafia “Contenido” y el boton “Certificados”.
4.- En el visor de los certificados seleccionar la pestafia “Entidades emisoras raiz de
confianza”.

El certificado que tiene que figurar es el denominado:

E2 Autoridad de Certificadon Firmaprofesional CIF A62634068
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Comprobar Certificado Raiz FNMT

1.- Abrir el programa Internet Explorer é

2.- Hacer clic en el menud “Herramientas” y en “Opciones Internet”

3.- Seguidamente hacer clic en la solapa “Contenido” y el botén “Certificados”

4.- En el visor de los certificados seleccionar la pestafia “Entidades emisoras raiz
de confianza”

El certificado que tiene que figurar es el denominado:

E8 FMT Clase 2 C4

Comprobar Certificado Raiz ACA

1.- Abrir el programa Internet Explorer g

2.- Hacer clic en el menud “Herramientas” y en “Opciones Internet”

3.- Seguidamente hacer clic en la solapa “Contenido” y el botén “Certificados”.

4.- En el visor de los certificados seleccionar la pestafia “Entidades emisoras de
certificados intermedias”

Certificados

Propdsito planteado: | <Todos> “ |

Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza ||a Sh

Emitido para Enl#
(DEMO)AC Firmaprofesional - CA1 De
Eac Firmaprofesional - CAl Au
E2 Autoridad de Certificacion de la Abogada
[Eautoridad de Certificacion de la Abogada De
[Elca demo coae De
[Elclobalsign Root CA Ro
[EeTE CyberTrust Roat Ro
[EMicrosoft Windows Hardware Compatibility MiC e
< | _

[ Importar... ] [ Exportar... ] [ Quitar ]

Propdsitos planteados del certificado

<Todos>

Los certificados que tienen que figurar son los denominados:

E2 Autoridad de Certificadon de la Abogada

EE acCh - Certificados Corparativos Aukoridad de Certificacion de la Abogacia

5.- En el visor de los certificados seleccionar la pestana “Entidades emisoras raiz

de confianza”. El certificado que tiene que figurar es el denominado:

EE aukoridad de Certificacion de la Abogacia Autoridad de Certificacion de la Abogaci
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Si al realizar las comprobaciones de la existencia de los certificados raiz no
apareciesen o faltase alguno, dispdngase a instalarlo manualmente siguiendo las

sencillas indicaciones que se acompafian en el siguiente capitulo.

3.3- Instalar Certificados Raiz

Es imprescindible que realice la instalacion de los Certificados Raiz para poder
usar los servicios asociados a su certificado digital.
Existen dos posibilidades para la instalacion de los certificados, desde el CD-Rom

de instalacion o desde el sitio-web de ACA, http://www.acabogacia.org

Nota: Los destinatarios de sus mensajes Firmados digitalmente, que usen un

sistema operativo diferente _a Windows XP, deberan realizar también esta

instalacion de Certificados Raiz para que puedan realizar correctamente la

verificacidn de sus mensajes.

Desde el CD-Rom de Instalacion

1.- Visualice el contenido de la carpeta “Claves Publicas” del CD-Rom de

instalacion.

& Claves Publicas =13
Mechivo  Edbn  Ver Favorkos  Herramienbas  Ayuda i
T ) vsaeds [ cupatas | [T3]
23 ¢ ibocuments ard SettingsiGabrielifsortonio Claves Publcss v ¥
. Honbre « Tamafia Tga Facha de modificacin
N Tarcas de archivo y carpeta. (2 [Elaca_corporstives cors.ort ZVE Certficado desegu.. 20/05{7005 8:30
Each_onine_corvcer 210 Certficado dosequ.,  ZHOT005 1600

4 e @leca ez cwsat 218 Certfcadodeseqs..  2/DSE0058:30
K Pt 43 carpeta o i Eca_fF_delegada cer 208 Certfoadodesequ..  ZBMOTZOM 18R
il b Compartr et carpets [Elfomaprofesionsl_cors. oo IVE Certicado de segu.,.  ZSHSHO0S 1632
[Erarciaseaca.cer 118 Certficado desegu... O8/DE{2005 14:33

Dtros silios

2.- Doble clic sobre el archivo firmaprofesional_csrs.cer
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3.- Como Internet Explorer, es el gestor de certificados predeterminado, se abrira
el Certificado raiz en Internet Explorer. Hacer clic sobre Instalar Certificado...

para que comience la instalacion.

General IDeta\Ies | Ruta de certificacion |

@x‘ Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Autoridad de Certificacion Firmaprofesional CIF
AGZ634066

Emitido por Autoridad de Certificacion Firmaprofesional CIF
ABZE34065

Yalido desde 25/10/2001 hasta 25/10/2013

Instalar certificada., . Declaracidn del emisor: |

4.- Se abrira el asistente para la importacién de certificados, el cual nos guiara a

través de la instalacion. Hacer clic sobre Siguiente.

Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco 2 un almacén de certificados.

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se Ukiliza para proteger datos o
para establecer conexiones de red sequras, Un almacén
de certificados es el drea del siskema donde se guardan
los certificados.,

Haga clic en Siguiente para continuar,

< Afras I Siguiente = I Cancelar

5.- A la pregunta de: “Seleccionar el almacén de certificados”, debera elegir
“Seleccionar Automaticamente el almacén de certificados...” y luego pinchar en

“Siguiente” y “Finalizar”.
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Asistente para importacién de certificados

Almacén de certificados
Los almacenes de certificados son reas del sistema donde se guardan los certificados,

‘Windows puede selecdonar automéaticamente un almacén de certificados, o bien es
posible especificar una ubicacién para el certificado.

(& eleccionar automaticaments ef almacen de cerfificados en base o bpo de certificado:

() Colocar todos los certificados en el siguiente almacén

< Atrds H Siguiente > ] [ Cancelar

6.- El asistente le pedird confirmacion para agregar el certificado digital, haga clic
en “Si”.

Almacén de certificados de raiz ]

"'-, iDesea agregar el siguiente certificado al almacén de certificados de raiz?
L

Asunto: ca@firmaprofesional .com, Autoridad de Certificacion Firmaprofesional CIF A6ZE34068, Cf Muntaner 244
Barcelona, ES

Emisor: emitido aukomaticarmente

Validez temporal: de jueves, 25 de octubre de 2001 a viernes, 25 de octubre de 2013

Mimero de serie: 01

Huella digital (shal): A96Z5F4E 95491648 35BADZC] 46328666 AEG4GATC

Huella digital fmdS): 11927940 3CE16340 ESABGEHA 6792E00F

Si | Mo I

7.- El asistente para la importacion de certificados nos confirmara que se ha

llevado a cabo correctamente. Haga clic en Aceptar.

Asistente para importacion de ci 5[

L.
‘EJ) La importacion se completd correctamente,

Puede comprobar que el certificado esta instalado, siguiendo las indicaciones del
apartado Comprobar Certificados Raiz.

Proceda a instalar los siguientes certificados Raiz de ACA, cuyos nombres son:
ACA_online_csrs.cer, ACA_raiz_csrs.crt y ACA_corporativos_csrs.crt con el

mismo procedimiento descrito.
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Desde la pagina Web de ACA

Para llevar a cabo esta instalacidn deberd estar conectado a Internet y abrir el

Internet Explorer. Una vez hecho esto debera seguir los siguientes pasos:

1- Desde www.acabogacia.org, pulsando “Descarga de Certificados” en el menu
izquierdo.

ZONA USUARIOS

Documentacion

Zona de descarga

Test de instalacidn 88 de Certificados Ralz
Politica de certificacion

Gestion de certificados Descarga de CRL
Soporte ticnico

Descarga de Utilidades v Drivers
Consulta y Verificacién de Certificados

ZOMA INSTITUCIONAL
(
OPERADORES ACA "'*1

Noenb e ¥ ADRIIOes g TTASr

o Colmieen

Certification
Authorities

/

ERnST&YOUNG

para Internet Explorer 5.5 o superior a una resol

2- Visualizara la pagina con los certificados para instalar.

7} Certificados Raiz - Microsoft Internet Explorer ol x|

Inicio ‘ Mapa de contenido | Novedades | U'sua;-f‘n??gmpns | Ayuda

Guest Iniciar sesién Bisqueda: I En: | Esta coleccidn =l ﬂ Awvanzad

D Certificados Raiz %

Archivo de certificados de las ACs de ACA.

Ubicacién: Principal > ZONA PUBLICA » PROYECTO IT-ABOGACIA > ACA - Autoridad de Certificacién
° de la Abogacia » Certificados Raiz Lista

IEd\tar seleccionado... « ﬂ Agregar... vl ﬂ

[ Tipo Titulo Propietario Editado Tamaiio

[ (32 01.- Anterior a 02-03-2004 nealve 10/08/05 22
Certificados Raiz e Intermedio de |a jerarguia de
certificacién de ACA, correspondientes a las fechas
indicadas.

[m] (3 02.- Entre el 02-03-2004 y el 16-03-2005 ncalve 17/08/05 2 ?

Certificados Raiz e Intermedio de la jerarquia de
certificacion de ACA, correspondientes a las fechas
indicadas.
[ (2 03.- A partir del 17/08/2005 ncalve 17/08/05 227
Certificados Raiz e Intermedio de la jerarquia de
certificacion de ACA, correspondientes a las fechas
indicadas.
O Certificados actuales nealve 10/08/05 =]
Certificados Raiz e Intermedio de |a jerarquia de
certificacién de ACA, vigentes en la actualidad.

Copyright € 2005. Consejo General de la Abogacia Espafiola.

|@ https:/fdocumentacion.redabogada. org/docushare fdsweb View [Collection-1343 ’_ ’_ ré_ # Internet 4
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3- Hacer clic en “Certificados actuales”, desde donde se podra descargar los
certificados raiz emitidos a partir del 17/08/2005 y que son ACA_raiz_csrs.crt y

ACA_corporativos_csrs.crt.

3 03.- A partir del 17 /082005 - Microsoft Internet Explorer (=] S|

Inicio | Mapa de contenido | MNovedades ﬂsuai’fﬁf'fgmpns ‘.'* da

Guest Iniciar sesidén Bisqueda: I En: IEStEI coleccidn =] ﬂ Avanzada

L] 03.- A partir del 17/08/2005 &

Certificados Raiz e Intermedio de |a jerarquia de certificacion de ACA, correspondientes a las
fechas indicadas.

Principal » ZOMNA PUBLICA » PROYECTO IT-ABOGACIA » ACA - Autoridad de Certificacion

I de la Abogacia » Certificados Raiz » 03.- & partir del 17/08/2005 Lista

IEditar seleccionado... = | ﬂ IAgrEgar... =] ﬂ
[ Tipo Titulo Propietario Editado Tamafio
| ACA_corporativos_csrs.crt admin 10/08/05 =P

Certificado de la AC Intermedia de ACA, correspondiente a
las fechas indicadas.
| ACA_raiz_csrs.crt admin 10/08/05 1K @&-@7
Certificado de la AC Raiz de ACA, correspondiente a las
fechas indicadas.

Copyright © 2005. Consejo General de la Abogacia Espariola.

|@ https: /{documentacion. redabogada. org/docushare fdsweb Services Document-2 1255 l_ l_ E |ﬂ Internet S

4- Al hacer clic en ACA_raiz_csrs.crt y se abrird la siguiente ventana:

Descarga de archives x|

» ', Algunos archivos pueden dafiar su equipo. Si la informacién del archivo, mas
- abajo, parece sospechosa o no corfia plenamente en el origen de &, no abra
ni guarde este archivo.
Mombre de archivo:  ACA_raiz_csrs.ort
Tipo de archivo: Certificado de seguridad

De: documentadion.redabogacia.arg

&, Este tipo de archivo puede daniar su equipo si es que contiene
codigo malicioso.

i Desea abrr el archivo o guardado en su equipo?

Abrir Cancelar Mas informacion

¥ | Freguntar, siempre antes de abrir este tpa de archivos

5- Hacer clic en Abrir y se abrird una ventana de instalacion como la que se

muestra a continuacion:
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General |De1ﬁlles I Ruta de certificacion I

'..,-..-gs.- .
—:1 Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

#1,3.6,1.4,1,.16533.10. 1.1
*Todas |as directivas de la aplicacion

*Mas info. en dedlaracion de entidades emisoras de certificados.

Enviado a: Autoridad de Certificacion de la Abogacia

Emitido por Autoridad de Certificacion de la Abogacia

valido desde 13/06/2005 hasta 13/06/2030

{ Instalar certificado... {| Dedaracidn del emisor |

6- Hacer clic en Instalar certificado y se abrird la ventana del asistente de

instalacion.
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Asistente para importacion de certificados ﬂ

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocacones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisara de
certificacion, es una confirmacidn de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

Cancelar |

= Bbras

7- Hacer clic en Siguiente:

Asistente para importacion de certificados El

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se quardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible espedificar una ubicacidn para el certificado.

g 5:@;he::-:iu:urnfur automaticamente el almacén de certificados en base al tipo de certificadod

" Colocar todos los certificados en el siguiente almacén

flmacen de certificados;

Exanmimnar, .. |

« Atras I Siguiente = I Cancelar |
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8- Y otra vez en Siguiente:

Asistente para importacion de certificados ﬂ

Finalizacion del Asistente para

importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha espedficado |a siguiente configuracidn:

Almacén de certificados seleccionado  Determinado de fo
Contenido Certificado

1 | 1

< Atras I Finalizar I Cancelar |

9- El asistente para la importacion de certificados nos confirmara que se ha llevado

a cabo correctamente. Haga clic en Aceptar.

Asistente para importacién d x|

\]:) La importacion se completd correctamente,

10- Volver a la ventana del paso 3 y hacer el mismo proceso (pasos 4 a 10) con el

certificado ACA_corporativos_csrs.crt.
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4. Informacion adicional

Puede encontrar mas recursos de informacién en los siguientes lugares:

1.- En este mismo CD-Rom de instalacion, pulsando el botdn correspondiente.

2.- En Internet, en el sitio web de la Autoridad de Certificacidon de la Abogacia,
http://www.acabogacia.org

3.- Si necesita ayuda adicional puede ponerse en contacto con el servicio de
atencién técnica de ACA en el 902 41 11 41.
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