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O ANTES DE COMENZAR

En este manual, se detallan las instrucciones basicas para la instalacion de los elementos que
componen el sistema de firma electronica reconocida de la Autoridad de Certificacion de la
Abogacia (ACA).

Las versiones de Windows compatibles con los certificados digitales en tarjeta criptografica
son: Windows 98 SE, Windows NT 4.0 (SP4), Windows 2000, Windows Me y Windows XP.

Para saber qué version tiene su PC, siga los siguientes pasos:

1.- Haga un clic con el botdn derecho del ratén sobre MI PC (Ilustracion 1)
:‘Ej Mi PC I
Ilustracion 1

2.- Le saldrd un menu contextual con varias opciones, debera elegir “Propiedades”. Una vez

seleccionado, nos saldra la siguiente imagen (Ilustracion 2)

Propiedades del sistema ﬂil

Festaurar sistema I Actuglizaciones automaticas I Fiemoto

Mombre de equipa I Hardware I Opciones avanzadas

Profesional
ersion 2002
Service Pack 2

Fiegiztrado a nombre de:
Match
CGAE
5BE0-640-1397611-23746

Equipo:
tobile IntellR] Pentium(F]
4 -+ CPU 2.00GHz
1.20GHz, 448 ME de R&M

Aceptar I Cancelar | Aplicar

Ilustracion 2
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3.- En la pestafia de “General”, podemos observar el Sistema Operativo que tenemos

(rodeado con un circulo rojo en este caso).

En cuanto al navegador, se recomienda tener instalada la Gltima versidén de Internet Explorer
disponible. A fecha de creacion de este manual es la version 6.0. y se distribuye de forma

gratuita desde:
http://download.microsoft.com/download/ie6spl/finrel/6 spl/W98NT42KMeXP/ES/ie6setup.exe

Para poder comenzar a usar su certificado digital en tarjeta criptografica, debera realizar la
instalacion de los siguientes componentes que se incluyen en el kit que le han proporcionado:

- Lector de tarjetas y su programa controlador (driver)

- Software de gestion de la tarjeta criptografica (SafeSign-Token Management)

- Certificados raiz

A continuacion le guiaremos para que pueda realizar sin asistencia técnica la instalacion de los
elementos necesarios. El proceso se ha dividido en los siguientes pasos que se realizaran de
forma consecutiva:

1.- Instalacién del lector.

2.- Instalacion software de gestion de la tarjeta.

3.- Instalacion certificado Raiz de la ACA y de Firmaprofesional

Puede encontrar mas informacion y las Ultimas versiones de manuales y aplicativos desde el

sitio Web de ACA. http://www.acabogacia.org
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Manual Instalacién Kit Firma Electronica Digital de ACA

1 INSTALACION DEL LECTOR Y DEL SOFTWARE CON SISTEMAS
OPERATIVOS DISTINTOS DE WINDOWS XP-2

Para comenzar a usar su Certificado Digital personal de la ACA en soporte tarjeta criptografica,
en primer lugar debera instalar el lector de tarjetas en su ordenador siguiendo los pasos que
se detallan a continuacion. En este manual detallaremos los pasos para el lector LTC31 USB

que se acompafa en el Kit.

1.1 Instalacion del lector LTC31 puerto USB
Para la instalacion de su lector LTC31 puerto USB debera seguir los siguientes pasos:

1.- Insertar el CD, que se acompafia en su kit, en la bandeja del lector de CD-Rom de su

equipo; Ilustracion 3.

Ilustracion 3
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Manual Instalacién Kit Firma Electronica Digital de ACA

2.- Una vez cerrada la bandeja del lector de CD-Rom se abrird una ventana como la mostrada

en la imagen de la Ilustracién 4

2} Autoridad de Cortificacién do ln Abogacia - Microtoft Internet Explorer (4]
P ——m———— i

€] © - X &) (b et i rmein @i &) £2- 15 B - BB

Diecodn | 8] Dokesme.am ~ G

oo Ealuares

(%) fiemaprofesional =

Ilustracion 4

Si su equipo no le muestra de forma automadtica la ventana anterior, puede visualizarla

haciendo clic con el botén izquierdo del ratén sobre el botén INICIO y a continuacion sobre el

g._lHiPCI

Ilustracion 5

icono Mi PC. (Ilustracién 5)
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Se abrird una ventana similar a la Ilustracion 6.
Escribir en el recuadro de Direccion el siguiente texto “D:\Leame.htm”, como se muestra en la

Tlustracién 6.

= B)X]
Archive Edicdn Ver Favoritos Herramientas  Ayuda #
@Ah" % | (O bisqueda [ Carpeta =
s v | ) Usqueda 1 Carpetas
> I e
Direcdion | D:\Leame, htm| v| L
MNombre Tipo
Tareas del sistema Unidades de disco duro
Ver informacidn del sistema “e#Pandora (Ci) Disco local
:é Agregar o quitar programas
Bs Cambiar una configuracian i itivos con ; I i extraible
A KIT_ACA_V2.0 (D:) Unidad de CD
Otros sitios
Unidades de red
‘g Mis sitios de red 2 \,C &) e e
| Dpto_Sistemas on 'Cgae-sv001\Consejo’ (5¢ Unidad de re
lLI.] Mis documentos ZDpto. = g
Br Panel de contral Otros
X DocuShare Carpeta del sistema
Detalles 4 G Dispositivo mévil Carpeta del sistema
MiPC
Carpeta del sistema
£ >
5 objetos o MiPC

Ilustracion 6

En la ventana que visualiza el contenido del CD-Rom, Ilustracién 7, hacer clic (botén izquierdo.

ratén) en el enlace “Instalacién”, aparece la informacion de la Ilustracion 7

3 Untitled Document - Micrasaft Internet Fxplarer

» Instalsr Lactar

2. INSTALACION SOFTWARE TARIETA (Safasian]:

g el

Blusws dmec

Ilustracion 7
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Se recomienda seguir en orden los siguientes pasos sin saltarse ninguno.

1.- Compruebe que el Lector NO esté conectado. Es muy importante que no haya sido

conectado el lector a su equipo en ningln momento, porque desencadena una accion por parte

del sistema Windows® en que instala un programa controlador (driver) por defecto, que no

trabajara adecuadamente.

2.- Haga clic sobre "-> Instalar lector" para proceder a su instalacion (Ilustracion 8).

- Si aparece un mensaje para elegir entre "Guardar" o "Abrir", seleccione "Abrir".

Descarga de archivos

Algunos archivos pueden dafiar su equipo. Sila informacion del archivo, mas

\_‘J./ abajo, parece sospechosa o no confia plenamente en el origen de él, no abra

ni guarde este archivo.

MNombre de archivo:  ltc3x_setup.exe
Tipo de archivo: Aplicacion

De: D:\Lector\C3PO

Este tipo de anchivo puede dafiar su equipo si es que contiene
codigo malicioso.

£ Desea abrr el archivo o guardado en su equipo?

[ Abrir ] [ Guardar | [ Cancelar ] lMésirrfon'nacio’n

Ilustracion 8

- Si aparece un mensaje de Seguridad mostrando "éDesea instalar y ejecutar?", haga clic en

Si. A continuacion el programa Instalador del lector comenzara. (Ilustracion 9)

Instalador de LTC3x y Crypto-tool: License Agree... g|§|@

Condidiones de uso

®®®

e prohibe |a distribucién, utiizadién v modificacidn del A
software de esta aplicacidn. La prohibicion se extiende a

la realizacion de todas aguellas operaciones de reproduccion

{duplicacién, instalacidn, carga y ejecucidn), necesarias

para su distribucidn, uso v modificacion.

La propiedad intelectual sobre el software no se transmite
al diente, por lo que C3PO se reserva el derecho de
comercializar, distribuir, usar, modificar y autorizar a

usar, distribuir o modificar el software de la aplicacidn,
incluso mediante programas derivados o en adicidn a otros

rogramas.
prog .

Ilustracion 9

- Con la ventana de inicio de instalacién del Lector LTC31, haga clic en el botéon Si, acepto. A

continuacion, le mostrara la ventana de la Ilustracion 10. Por defecto le instalarad todos los

Noviembre 2004
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componentes. No obstante, si desea ahorrar espacio, puede deseleccionar los componentes y
dejar so6lo LTC31 USB (Ilustracion 10).

“+ Instalador de LTC3x y Crypto-tool: Installation Opt... EJ|E|E|

Componentes a instalar

%

Crypto-tool es una herramienta LT3t
para cifrar y firmar archivos Circaz

dezde el mismo explorador de
Windows. Selecdone esta opddn iRty
si desea instalarla. [LTc3zuse

| M} Crypto-toal

Espacio requerido: 927.0KB

Cancelar < Atras | Siguiente = |

Ilustracion 10

- Por ultimo, haga clic en “Siguiente” y posteriormente en “Instalar” y “Finalizar”.

3.- Apague el equipo.

4.- Conecte el lector a un puerto USB del equipo. (Fijarse en su forma, el conector tiene una

Unica forma de entrar, si lo intenta en posicidon contraria no podra introducirlo- Ilustracién 11)

Ilustracion 11

5.- Vuelva a encender su PC.
iIENHORABUENA! El lector ya esta instalado.

iAtencion!
En caso de ser Windows 2000 o Windows XP al conectar el lector por primera vez el
ordenador detectara el nuevo hardware y le avisara, pidiéndole permiso para instalarlo,

Acepte.
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Si le pide la ubicacion del archivo Itc3xusb.sys, indiquele la carpeta
C:/WinNT/system32/drivers/ (para Windows 2000) o C:/Windows/system32/drivers/
(para Windows XP).

1.2 Instalacion del software de la tarjeta

El software de la tarjeta, SafeSign for Starcos, le servird para gestionar la tarjeta

criptografica (EJ. Cambiar el PIN) y visualizar los certificados que ésta contenga.

Antes de comenzar la instalacidén del software de la tarjeta criptografica verifique que no tiene

ningun otro programa abierto mientras dura la instalacion.

Una vez hecha la comprobacion ya puede comenzar la instalacion del software siguiendo los

pasos que detallamos a continuacion.

1.- Volver a la ventana de “Instalacién” del CD-Rom (se explica en el apartado anterior, en la
Ilustracion 7). Hacer clic en el enlace “-> Instalar SafeSign”

2.- Le mostrara la ventana de aviso, seleccione “Abrir” para comenzar a ejecutar el programa
de instalacién. A continuacién haga clic en “Siguiente” y comenzara la instalacién.

3.- Al finalizar la instalacion le aparece esta ventana (Ilustracion 12)

2 Instalador - Kit Firmaprofesional E]‘El@
Completando la instalacion de Kit

Firmaprofesional

Para completar Iz instalzcién de Kit Firmaprofesional, instalar
debe reiniciar su computadora, ¢ Desea reiniciara ahora?

(&) 51, Reinicie mi computadorz en este momento.

() NO. reiniciare la computadora luego.

Finalizar

Ilustracion 12

4.- Clic en Finalizar y su ordenador se reiniciara.

La instalacion para usar la tarjeta criptografica ha finalizado. Puede comprobarlo, realizando

los pasos del siguiente capitulo.
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Manual Instalacién Kit Firma Electronica Digital de ACA

1.3 Comprobar el funcionamiento tarjeta-lector

Comprobar primero el estado del lector desde el icono que aparece junto al reloj, en la parte
inferior derecha de su pantalla (Ilustracion 13)

% )y 19:27

Ilustracion 13

1.- Si el icono del lector (rectangulo gris) aparece de color rojo, indica que no esta disponible.
Para cambiarlo de estado proceder con el puntero del ratdn sobre el icono del lector, pulsar

botdn derecho. Y escoger la opcidn “on-line” con el botdn derecho del ratén.

2.- Introduzca su Tarjeta con el chip hacia arriba y hacia adentro como se muestra en la
Ilustracion 14.

Ilustracion 14

Noviembre 2004 Pagina 11 de 32
© ACA Manual Usuario ACA Instalacion Elementos v.2.1.doc



JA@-\ Autoridad de Certificacion de la Abogacia
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3.- Desde Inicio->Programas, acceda a “SafeSign for StarCos Version 1.0.9” y seleccione el

programa “Token Management” (Ilustracion 15).

Programas » Accesorios 3
Inicio 3
I_ft Docurmentos 3 Musica »
) Disefin »
E;/ Configuracion 3
Microsoft »
.I:‘J Buscar 3 Acrobat 3
Metscape 3
Q} Ayuda y soporte kécnica Panda Antivirus o
E Ejecutar... il L
; Certtificacidn 3
-g ‘] Cerrar sesion de Paual... 3 Windows Messenger
= : 3 Documentation ’
= @ Apagar equipo. .. = 1nstall safesign in Metscape

Mlanagement »

Ilustracion 15

4.- En el programa “Token Management” (Ilustracién 16), realizamos las siguientes

comprobaciones:

€ Utilidad de Gestién del Token - Firmaprofesional

IDs Digitales Token Ayuda

MHombre del Lector o del Token Estado del Token
T ACA - 165621 operacional

Ilustracion 16

- Si el lector lee la tarjeta correctamente mostrara el “Estado del Token” como

Ill

“operaciona
- Para visualizar su certificado, hacer clic (botdn izquierdo) en Token y posteriormente en

Mostrar los Objetos del Token (Ilustracion 17)
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€ Objetos PKCS #11 DEx
Informacicn del Token:
Campo Valor
Etiqueta del Token ACA - 1B5b21h
Numero de Serie del Token 209 N 300162718
Terminacidn de Serie &
FIN estado K
Estado del PUK K
Longitud de PIN Méximo S cardcteres/Mirimo 4 carécteres
Memoiia Plblica Total 9014 butes/Libres 5860 bytes/Usados 3154 bytes
Memoria Privada Total 1500 bytes/Libres 1500 bytes/Usados 0 bytes.

Contenido def

Tipa Etiqueta Privado
B Certficade NOMBRE DE LA FUENTE COSI0 LUIS PEDRO - NIF 137906, no

Publica  desconocida no

Tiempo de carga:
4.28 segundos | Mostrar Todos los Dh\elns‘

Cemar

Ilustracion 17

5.- Si el programa muestra en el recuadro inferior de la ventana el Certificado con su nombre,

y la clave publica, el conjunto de Lector-Tarjeta esta trabajando adecuadamente.

1.4 Comprobar Certificados Raiz

En la instalacion de la aplicacion del lector del punto 2, se realiza la inclusién de los
Certificados Raiz en el sistema operativo Windows.
En este apartado se explica como comprobar que se han instalado correctamente los

Certificados Raiz.

1.4.1 Comprobar Certificado Raiz FirmaProfesional

1.- Abrir el Internet Explorer 1‘-@

2.- Hacer clic en el mend “Herramientas” y en “Opciones de Internet” (Ilustracion 18)
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b e cordaca
L o o on jrmde
“r [ ————
[
Contreadon LS
[j Los cenficados ie pemitrin dertficare & 5| mamo. a
i s p i 3o
Cnmasca
aca (Dowamad 5ot ] [ Contiases ] [ Comafine. ]
Hadihrgacis : i
et famaciin senonsl Cortificados
dotuments =
QUTLOOK EXPRESS. = ocompiotar simocers ery|  Propasio planimad: | <Todes ¥
Frslcs im R e T
e
o ] Assterts oara pasies de W Fmindo pars B
7 frkeii i passoviak [Elana £0oM Root 4 [}
ot [ stenpentrst ol satee. o3 b
""'""'""“:_""" [Elausndad Cersficadors de ls Asociacon Nacensl del Notarads Meiesno, AC.  &u
Tods sabre ol | [ sboricst e o Mexara
ewinrbeads drptal =] e Me: AL
Bal
=
S TETAA ek R TR il vt Securetiet CA Cass & =
< ¥
Hags elie seie Instalar Safas
o
dn
1| Propdsios plaminedcs del corSficado
s 3 Frma de -
Q - odeige, Impresion oe fecha, 136, LE.R7.09 [_W_l e

Ilustracion 18

- Seguidamente en la pestafia “Contenido” y el boton “Certificados”.
- En el visor de los certificados seleccionar la pestafia “Entidades emisoras raiz de
confianza”.
El certificado que tiene que figurar es el denominado:

£ autoridad de Certificadon Firmaprofesional CIF AG26340638
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1.4.2 Comprobar Certificado Raiz ACA

1.- Abrir el programa Internet Explorer g

2.- Hacer clic en el menu “Herramientas” y en “Opciones Internet”

3.- Seguidamente hacer clic en la solapa “Contenido” y el botén “Certificados”.

4.- En el visor de los certificados seleccionar la pestafia “"Entidades emisoras de certificados
intermedias” (Ilustracion 19)

Certificados.

Propdsito planteado: | <Todos> w ‘

Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza || Edit 4 #

Emitido para Eni#
(DEMO)AC Firmaprofesional - CAL De
Elac Firmaprofesional - CA1 Au
E2 Autoridad de Certificadon d= la Abogacdia
B autoridad de Certificacion de la Abogacia De
[Elca demo ceas De
GInhaIS\gn Root CA Ro
[E)GTE CyberTrust Root Ro
EMicrosoft windows Hardware Compatibility MiC a4
4 >

[ Importar... ] [ Exportar... ] [ Quitar

Propdsitos planteados del certificado

<Todos>

Ilustracion 19

El certificado que tiene que figurar es el denominado:

£3 Autoridad de Certificadion de la Abogadia

Si al realizar las comprobaciones de la existencia de los certificados raiz no apareciesen o
faltase alguno, dispdngase a instalarlo manualmente siguiendo las sencillas indicaciones que se
acompanfan en el siguiente capitulo.
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1.5 Instalar Certificados Raiz

Es imprescindible que realice la instalacion de los Certificados Raiz para poder usar los
servicios asociados a su certificado digital.
Existen dos posibilidades para la instalacion de los certificados, desde el CD-Rom de instalacion

o desde el sitio-web de ACA, http://www.acabogacia.org

Nota: Los destinatarios de sus mensajes Firmados digitalmente, que usen un sistema

operativo diferente a Windows XP, deberédn realizar también esta instalacion de Certificados

Raiz para que puedan realizar correctamente la verificacion de sus mensajes.

1.5.1 Desde el CD-Rom de Instalacion

1.- Visualice el contenido de la carpeta “Claves Publicas” del CD-Rom de instalacién (

Ilustracién 20)

& D:\Claves Publicas - Microsoft Internet Explorer

Archive  Edicién  Ver Favoritns  Heramientss  Ayuda w

@Mm’s - J /'7ausqueda [ capetas | [T+
Direcaian [ Dr\Claves Publicas v Br

Nombre Tamafio = Tipo Fecha de modificacidl

et o L S BRS Archivos que estén actualmente en el CD

@) Graber estos archivos enun [Elaca_orine_csrs.art 2KB Certificado de sequ...  02/03/2004 13:43
EFimaprofesional_csrs.at  2KB  Certificado de segu...  26/03/2003 15116

Tareas de archivo y carpeta () [l E3FP_onine_csrs.art 2KB Certificado de segu...  27/03/2003 15:51

(£ Crear nueva carpeta
€D Publicar esta carpeta en Web

Otros sitios.

) KIT_ACA ¥2.0 D)
(£} mis documentos
& Mis sitios de red

Detalles

Ilustracion 20

- Doble clic sobre el archivo Firmaprofesional_csrs.crt
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2.- Como Internet Explorer, es el gestor de certificados predeterminado, se abrird el

Certificado raiz en Internet Explorer & (Ilustracién 21) listo para su instalacion. Hacer clic

sobre Instalar Certificado... para que comience la instalacion.

General |Deta||es I Ruta de certificacion I

Informacidn del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Autoridad de Certfficacion Firmaprofesional CIF
A62H34068

Emitido por Autoridad de Certificacion Firmaprofesional CIF
ABZE34068

Valido desde 25/10/2001 hasta 25/10/2013

Instalar certificado. .. Declaracicn del emisor, |

Ilustracion 21

- Se abrira el asistente para la importacién de certificados, el cual nos guiara a través de
la instalacion.

3.- Hacer clic sobre Siguiente (Ilustracién 22)

Asistente para importacion de certificados 1[

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revacaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificarion, es una confirmacion de su identidad y
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sisterna donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

< fitrés I Siguiente = I Cancelar

Ilustracion 22
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4.- A la pregunta de: “Seleccionar el almacén de certificados”, deberad elegir “Seleccionar
Automaticamente el almacén de certificados...” y luego pinchar en “Siguiente” y “Finalizar”
(Tlustracion 23)

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

(elecdonar automaticaments o aimacen de certificados en base af tpo de certificado:

() Colocar todos los certificados en el siguiente almacén

[ < Afrés ” 5iguien|_:e>] [ Cancelar

Ilustracion 23

5.- El asistente le pedird confirmacidn para agregar el certificado digital, haga clic en “Si”
(Tlustracion 24)

Almacén de certificados de raiz |

j iDesea agregar el siguiente certificado al almacén de certificados de raiz?

'

fsunto: ca@firmaprofesional.com, Autoridad de Certificacion Firmaprofesional CIF A62634068, Cf Muntaner 244
Barcelona, ES

Emisor; emitido automaticamente

Yalidez temporal; de jueves, 25 de octubre de 2001 a viernes, 25 de octubre de 2013

Mdmero de serie: 01

Huella digital (shal); A9625F4E 98091643 35EAD2C1 46328666 AEGIEASC

Huella digital {mdS): 11927940 3CE18340 ESABGG4A 67A2800F

=1} | Mo I

Ilustracion 24
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6.- El asistente para la importacion de certificados nos confirmara que se ha llevado a cabo

correctamente. Haga clic en Aceptar (Ilustracion 25)

Asistente para importacion de x|

"
\ll) La imparkacidn se completd correckamente,

Ilustracion 25

Puede comprobar que el certificado esta instalado, siguiendo las indicaciones del apartado 4-
Comprobar Certificados Raiz.
Proceda a instalar el siguiente certificado Raiz de ACA., cuyo nombre es:

ACA_online_csrs.crt, con el mismo procedimiento descrito.
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1.5.2Desde la pagina Web de ACA

Para llevar a cabo esta instalacion debera estar conectado a Internet y abrir el Internet

Explorer. Una vez hecho esto debera seguir los siguientes pasos:

1-Desde www.acabogacia.org, pulsando “Descarga de Certificados” en el menu izquierdo
(Tlustracion 26)

Autoridad de Certificacién de la Abogacia

Comsejo General . )
el de la Abogacia Bienvenido
b Espaiiola

Elija una de las opdiones del end de la izquierda.

La primara vez qua se conacte, la recomendamos que descargus en su navegador |
certificado de la Autoridad de Certificacion de la Abogacia y de la Autoridad de Certificacidn
Raiz de Firmaprofesional

Dascarga dal
Certificado Raiz

Peticidn de
Cartificados
Parsonalas

Cescargas de
Certificados
Parsonales
Consultas y
Validaciones

Palltica de
Cartificacién

&2 operadores v
Administradores

Imnicia

Ilustracion 26

Visualizara la pagina con los certificados para instalar (Ilustracion 27)
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T AC Abogacia - Microsoft Internet Explorer [y (= 3]
Archivo Edicén Ver Favoritos Herramientas  Ayuda o
Qars - ) [x] B @0 O sisaeda 5l¢ Fovorins @ Mutimeda £2) - -EE S
Direceién [] htp:/fuwn.acabogacia.org/suscriptoresinstal. asp v Br
3
. L .. .
- Autoridad de Certificacion de la Abogacia
Comsejo General - . I . .
e Descarga de Certificados de la Autoridad de Certificacién, Autoridad Raiz y
- bogacia CRL"s (Listado de Certificados Revocados)
Espanola
s certificados de la AC Abogacia debera instalar
Des. =
e =
2 T ar el Certificado de CA de la Autoridad de Certificacién de la
P i
Ds
c:
b
s
s
eo
c:
Mo v
&] Listo & sitios de confianza

Ilustracion 27

- Hacer clic en el primer certificado “Certificado CA Raiz de Firmaprofesional para
firma de certificados de CA y CRLs”. Se abrira la pantalla para la Descarga de archivo,
(Tlustracion 28). Pinchar sobre el botdon Abrir (para abrirlo directamente) o Guardar
para guardarlo en una carpeta del ordenador (obligatorio para Windows 95 y Windows
98). Si ha elegido Guardar muévase hasta la carpeta donde ha dejado el archivo y

haga doble clic en el mismo. (Ilustracién 28)

Descarga de archi -0 x|
Descarga de archivos x|

“» | Esta descargando el archiva:
-

FirraPraofesional_csrs.cer de ww, firmaprofesional . com

i[Desea abrir el archivo o quardarlo en 20 equipo?

Abrir Guardar I Cancelar | bl az infnrma-:i-fnnl

¥ Ereguntar siempre antes de abrin este tipo de archivas

Al | b carpeta” Cancelar I

Ilustracion 28

- Proceder de la misma forma para el segundo certificado “Certificado de CA de la

Autoridad de Certificacion de la Abogacia para firma de certificados y CRLs".
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1.6 Donde encontrar mas informacion
Puede encontrar mas recursos de informacion en los siguientes lugares:
1.- En este mismo CD-Rom de instalacion: en el directorio “Manuales”.

2.- En Internet, en el sitio web de la Autoridad de Certificacién de la Abogacia,

http://www.acabogacia.org

3.- Si necesita ayuda adicional puede ponerse en contacto con el centro de atencién de ACA en
el 90241 11 41

2 INSTALACION DEL LECTOR Y DEL SOFTWARE CON WINDOWS XP-2

Para comenzar a usar su Certificado Digital personal de la ACA en soporte tarjeta criptografica,
en primer lugar debera instalar el lector de tarjetas en su ordenador siguiendo los pasos que
se detallan a continuacién. En este manual detallaremos los pasos para el lector LTC31 USB

que se acompainia en el Kit.

2.1 Instalacion del lector LTC31 puerto USB con Windows XP-2

Para la instalacion de su lector LTC31 puerto USB debera seguir los siguientes pasos:

1.- Insertar el CD, que se acompafia con el kit, en la bandeja del lector de CD-Rom de su

equipo.
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Manual Instalacién Kit Firma Electronica Digital de ACA

2.- Una vez cerrada la bandeja del lector de CD-Rom, se abrird una pantalla como la mostrada

en la imagen de la ilustracién 29.

2 Autoridad de Cortificacién de la Abogacia - Microsoft Internet Explarer

P ——m———— i

€] © - X &) (b et i rmein @i &) £2- 15 B - BB

Diecodn | 8] Dokesme.am ~ G

24 ls ABagacia 2 2 r 2 - -
Espafels ca Balnires

(%) fiemaprofesional =

Ilustracion 29

Si su equipo no le muestra de forma automatica la ventana anterior, puede visualizarla
haciendo clic con el botdn izquierdo del ratén sobre el boton INICIO y a continuacion sobre el
icono Mi PC. (Ilustracién 30)

g._!HiPCI

Ilustracion 30
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Manual Instalacién Kit Firma Electronica Digital de ACA

Se abrird una ventana similar a la Ilustracion 31.

Escribir en el recuadro de Direccion el siguiente texto “D:\Leame.htm”, como se muestra en la
TIlustracion 31.

CEEX
Archive Edicdn Ver Favoritos Herramientas  Ayuda #
@ Atrds - ‘.‘\) Ij‘ /:\‘ Blsqueda ||_7 Carpetas
Direcdion | D:\Leame, htm| v| L
MNombre Tipo
Tareas del sistema Unidades de disco duro
‘er informadidn del sistema e Pandora (C:) Disco local
:é Agregar o quitar programas
Bs Cambiar una configuracion i itivos con all i extraible
A KIT_ACA_V2.0 (D:) Unidad de €D

Ot iti
e Unidades de red

‘g Mis sitios de red

| % Dpto_Sistemas on 'Cgae-sv001\Consejo’ (5 Unidad de red
lLI.] Mis documentos ZDpto. = Waosela! ()
Br Panel de contral Otros
X DocuShare Carpeta del sistema
Detalles 4 G Dizpositiva mévil Carpeta del sistema
MiPC
Carpeta del sistema
£ >
o MiPC

Ilustracion 31

En la ventana que visualiza el contenido del CD-Rom, Ilustracion 32, hacer clic (botoén

izquierdo. ratén) en el enlace “Instalacién”, aparece la informacion de la Ilustracion 32.

3 Untitled Document - Micrasaft Internet Fxplarer

T T ———— O
Quis - @ - [¥] @] @ Posontn foroown @ @ -5 W - [ B B
Drecodn |9 0:nesslsoen.him ~ Br
Autoridad de Certificacion de la Abogacia
g":"‘l’c"(:“" Kit de Instalacion de la idad de Certificacién de lo Abogacia
Lhjs por crdan las da aste mani 'y de aste Wt do
instalaridn.
ACA
Resibagacs 1.~ INSTALACION LECTOR DE TARJETAS:
Ciimma Firmas  cifras
detumentos
OUTLOOK EXPRESS
Fiemar
Cibrar.
OUTLOOK 2000
Firmar
L=
Tadarmarisn adicinaal
Teda sebre ol
caniboads dgital
» Inataler Lactor
2o INSTALACION SOFTWARE TARILTA (Safasign):
Hags clic sobine "lnataler Safasign” pars procedes & su instalasdn.
¥
Blusws o mpc

Ilustracion 32
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Se recomienda seguir en orden los siguientes pasos sin saltarse ninguno.
1.- Compruebe que el Lector NO esté conectado. Es muy importante que no haya sido
conectado el lector a su equipo en ningln momento, porque desencadena una accidn por parte

del sistema Windows® en que instala un programa controlador (driver) por defecto, que no
trabajara adecuadamente.

2.- Haga clic sobre "-> Instalar lector" para proceder a su instalacion (Ilustracion 33).

/J untitled Document - Microsoft Internet Explorer

=18

Herramientas  Avuda | :"'

S . ~ o ) ;
Ontrés ol =7 B \ﬂ \ELI __l\J | / ! Bisqueda & ¢ Favoritos €7| T R

Direceicn I@ E:instalacion. htm

FCA

Comejo General
de la Abogacia
Espafiola

Archivo  Edicion  Wer  Favoritos

j Ir |V|’ncul05 »

-

Autoridad de Certificacion de la Abogacia

Kit de Instalacion de la Autoridad de Certificacidn de la Abogacia

Elija por orden las opciones de este mend para i lar todos los el
instalacién.

de este Kitde

PIATENCIONI Antes de carmenzar la instalacién es imprescdndible que verifique que
Conozca

dizpone de como minimo de Windaows 95 e Internet Explorer 5.5 & Metscape 4.7,
ACA

RedAbogacia 1.- INSTALACION LECTOR DE TARJETAS:

Comeo firmar y cifrar

Informacion adicional

Todo sabre el
certificada digital

documentos 1. Cormpruebe que =l Lector NO estd conectada,
SUTLOOK EXPRESS = Haga clic sabre "Instalar I.ector para Procedec a su |ns"ta|a"c|0r!." . . .
- Sile aparece un mensaje para elegir entre "Guardar’ o "Abrir", selecdons "Abrir™,
Firmar - 5ile aparece un mensaje de Seguridad "iDesea instalar v ejecutar?”, haga clicen
Cifrar Si, - Seleccione como minimo el lector LTC31 USB,
3. Una vez gjecutado el instalador, apague el ordenadaor y conecte el lector antes volver

QUTLOOK 2000 a encender el ardenador,

Firmar

Cifrar En caso de ser Windows 2000 o Windows XP al conectar el lector por primera vez el

ardenador detectars el nuevo hardware y le avisard, pidiéndale permiso para instalarlo,
Acepte, 5ile pide la ubicacidn del archivo Hc3xusb.sys, indiquele |a carpeta
CUIWInNT/ systern 32/ drivers/ (para Windows 200004

CiiWindows/systern 32/ drivers/ (para Windows XP).

T
- Instalar Lector ,

2.- INSTALACION SOFTWARE TARJETA (SafeSign):

Haga clic sabre "Instalar SafeSign” para proceder a su instalacidn,

- Sile aparece un mensaje para elegir entre "Guardar" o "Abrir", seleccione "Abrr",
- Sile aparece un mensaje de Seguridad "éDesea instalar y ejecutar?”, haga clic en Si.

- Si durante |a instalacién le pide permiso para instalar los distintos elementos del kit,
acepte,

@ T [Jwec
Ilustracion 33
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3.- Se abrird una pantalla de descarga del archivo. Haga clic en ejecutar (Ilustracién 34)

Descarga de archivo - Advertencia de segurida ﬂ

iDezea ejecutar o guardar este archivo?

Maombre;  bc3x_setup,exe
Tipo:  Aplicacion, 1,73 ME
De EilectoriyC3Po

Ejecutar Guardar LCancelar

Log archivos procedentes de |ntermet pueden ser Gtiles, pero exste
tipo de archivo puede dafiar potencialmente su equipo. Sino confia
eh el arigen, na gjecute ni guarde este zoftware. ;Cual es el riezgo’

Ilustracion 34

4.- Se abrira la pantalla que aparece en la Ilustracidon 35. Haga clic en Ejecutar.

Noviembre 2004
© ACA

Internet Explorer - Advertencia de seguridad

Mo se puede comprobar el fabricante. iEsta seguro de que desea ejecutar
este software?

Mombre: |kc3x_setup.exe

Fabricante: Editor desconocido

Ejecutar

v

Este archivo no tiene ninguna Firma digital «alida que compruebe su Fabricante,

Solo ejecute sofbware de los Fabricantes en los que confia. (Como puedo
decidit gué software debo ejecutar?

Ilustracion 35
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5.- A continuacién se abrird una pantalla como muestra la Ilustracion 36. Haga clic en “'Si,

acepto”, para aceptar las condiciones de uso.

Instalador de LTC3x ¥ Crypto-tool: License - |EI|£|

<~ Condiciones de uso

%

e prohibe la distribucian, utilizacidn v modificacion del -
software de esta aplicacion, La prohibicion se extiende a

la realizacion de todas aguellas operaciones de reproduccion

(duplicacian, inskalacidn, carga v ejecucion), necesarias

para su distribucion, uso y modificacian,

La propiedad inteleckual sobre el software no se transmike
al clienke, por lo que C3PO se reserva el derecho de
comercializar, distribuir, usar, modificar v autorizar a

usar, distribuir o modificar el sofbware de la aplicacian,
fincluso mediante programas derivados o en adicidn a okros

progrannas. ll

Cancelar | Hullsaf Install System v, 0bE

Ilustracion 36

6.- A continuacion, le mostrara la ventana de la Ilustracion 10. Por defecto le instalara todos
los componentes. No obstante, si desea ahorrar espacio, puede deseleccionar los componentes
y dejar sélo LTC31 USB (Ilustracién 37).

.» Instalador de LTC3x ¥ Crypto-tool: Installs - |EI|£|

<. Componentes a instalar

&

Crypto-toal 25 una herramienta
pata cifrar v Firmar archivos
desde el mismo explorador de
Windows, Seleccione esta opcian
si desea instalarla,

Espacio requerido; 1.9MB

Cancelat | Mullsaft Install Syskemm w2, 06S < Afras | Siguiente:bl

Ilustracion 37
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7.- A continuacidon nos pregunta en qué carpeta queremos instalar el software. Como la que

nos sale por defecto es valida, continuamos dandole al botdén de “Instalar” (Ilustracién 38)

o Instalador de LTC3x ¥ Crypto-tool: In - |EI|5|

Selecrion de la carpeta de instalacian

Lo,

%

Seleccione la carpeta donde desea instalar LTC3:x v Crypho-tool

I Ciharchivos de programalC3Pd_Lkc3x Examinat. .. |

Espacio requerido; 1,9MB
Espario disponible: 14,456

Cancelar | Mullsaft Install System w2, 0b3 < Akrés |

Ilustracion 38

8.- Haga clic sobre “Finalizar” (Ilustracion 39)

+o Instalador de LTC3# ¥ Crypto-tool: Co - | Ellil

s Completado

& |

_ompletado

Cancelar | Mullsaft Inskall System v2. 063 = ffras | |

Ilustracion 39

9.- Por ultimo nos preguntara si queremos reiniciar el equipo. Haga clic en NO (Ilustracién 40).
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1o Instalador de LTC3x ¥ Crypto-tool

Ilustracion 40

10.- A continuacion proceda a apagar el equipo. Cuando se haya apagado, conecte el lector en
el puerto USB del equipo. (Fijarse en su forma, el conector tiene una Unica forma de entrar, si

lo intenta en posicion contraria no podra introducirlo- Ilustracion 41)

Ilustracion 41

2.2 Instalacion del software de la tarjeta con Windows XP-2

El software de la tarjeta, SafeSign for Starcos, le servird para gestionar la tarjeta

criptografica (EJ. Cambiar el PIN) y visualizar los certificados que ésta contenga.

Antes de comenzar la instalacidn del software de la tarjeta criptografica verifique que no tiene

ningun otro programa abierto mientras dura la instalacion.

Una vez hecha la comprobacion ya puede comenzar la instalacion del software siguiendo los

pasos que detallamos a continuacion:

1.- Volver a la ventana de “Instalacién” del CD-Rom (se explica en el apartado anterior, en la
Ilustracion 33). Hacer clic en el enlace “-> Instalar SafeSign”

2.- Le mostrara la ventana de aviso, seleccione “Ejecutar” para comenzar a ejecutar el
programa de instalacién (Ilustracion 42)
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Descarga de archivo - Advertencia de sequrid x|

iDeszea ejecutar o guardar este archiyo?
Mombre: SafeSian_Setup.exe
Tipo: Aplicacion, 5,58 ME
De: E:lTarjeta

Ejecutar Guardar

tipo de archivo puede dafiar potencialmente su equipo. Sino confia

Loz archivos procedentes de [nternet pueden ser tiles, pero este
en el orgen, no gjecute ni guarde este zoftware. i Cual es el riesgo?

Ilustracion 42

3.- En el siguiente paso, por seguridad nos vuelve a preguntar que si estamos de acuerdo en
seguir. Haga clic en “Ejecutar” (Ilustracion 43)

Internet Explorer - Advertencia de seguridad x|

Mo se puede comprobar el fabricante. iEsta seguro de que desea ejecutar
este software?

Mombre: SafeSion_Setup.exe

Fabricante: Editor desconocido

Ejecukar

Sadlo ejecute software de los Fabricantes en los que confia, {Camo pusdo

@ Este archivo no tiene ninguna firma digital «alida que comprusbe su Fabricante.
decidit gué software debo ejecutar?

Ilustracion 43

4.- A continuacién se abrira el asistente de instalacion (Ilustracion 44) y siga los pasos que se
le indican.
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s Instalador - Kit Firmaprofesional 10| x|

Bienvenido a asistente de
instalacion de Kit Firmaprofesional

Ezte programa inztalara Kit Firmaprofesional 1.0 enozu
computadora,

Ez recomendable que cierre todas laz aplicaciones antes de

continLar.

Click en siguiente para continua, o cancelar para zalr de
iriztalar.

Siquiehte > I Cancelar

Ilustracion 44

5.- Al finalizar la instalacion le aparece esta ventana (Ilustracién 45). Haga clic en Finalizar y

su ordenador se reiniciara.

#2 Instalador - Kit Firmaprofesional E]\E|@
Completando la instalacion de Kit
Firmaprofesional

Para completar Iz instalacién de Kit Fimaprofesional, instalar
debe reiniciar su computadora, ;Desea reiniciara ahora?

(%) 51, Reinicie mi computadora en este momento

() NO, reiniciars la computadora luego.

Finalizar

Ilustracion 45

La instalacién para usar la tarjeta criptografica ha finalizado. Puede comprobarlo, realizando

los pasos del capitulo 1.3 Comprobar el funcionamiento tarjeta-lector.
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Asimismo haga las comprobaciones que se indican en los puntos 1.3, 1.4 y 1.5. Mas

informacién en el punto 1.6.

Noviembre 2004 Pagina 32 de 32
© ACA Manual Usuario ACA Instalacion Elementos v.2.1.doc



