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Introduccion

En este documento se describen los pasos a seguir para configurar correctamente

el equipo antes de acceder por primera vez al sistema Lexnet.

El proceso de instalacién y configuracion del equipo se abordard de la siguiente

manera:

1. Instalacion de los componentes necesarios para trabajar con la tarjeta

criptografica.
2. Instalacién del entorno java.
3. Instalacién del componente de firma.

4. Revision de la configuracién del navegador Microsoft Internet Explorer (6.X,
7.X, 8.%, 9.x), Firefox 14 o Chrome 21.

5. Revision de la configuraciéon del Sistema Operativo. Este punto sélo es

aplicable a usuarios de Windows Vista o Windows 7.
6. Verificacion final de la instalacion.

Nota: actualmente LexNet se ha probado en los sistemas operativos Windows XP,
Windows Vista y Windows 7 (32 o 64bits).

En el portal de ayuda http://infolexnet.justicia.es se puede encontrar una lista de

preguntas frecuentes asi como informacion actualizada acerca de las versiones de

los elementos descritos en este manual.

Pagina 2



SUBDIRECCION GENERAL
DE JUSTICIA DE LAS NUEVAS TECNOLOGIAS DE
LA JUSTICIA

Tarjeta criptografica

Instalacion

El acceso al sistema LEXNET requiere estar en posesion de un certificado de firma

electrdénica en tarjeta criptografica.
Para trabajar correctamente con la tarjeta criptografica es necesario:

1.- Disponer de un lector conectado a su equipo directamente o bien incorporado
en el teclado. Siga las instrucciones facilitadas por el fabricante para instalar

correctamente los drivers de este dispositivo.

2.- Instalar en el equipo los componentes necesarios para el correcto
funcionamiento del Certificado de Usuario en tarjeta (Moddulo criptografico,
certificado raiz y utilidad de gestion de la tarjeta criptografica). Estos componentes
variaran en funcién de la entidad certificadora del usuario firmante. Las entidades
certificadoras ponen a disposicion de los usuarios estos componentes en sus

paginas web para su descarga e instalacion.

A continuacidn se describe la descarga e instalacién de los componentes indicados

eligiendo como entidad certificadora la FNMT.

- Acceder a la pagina web de la FNMT https://www.cert.fnmt.es/

- Hacer clic en Ciudadanos
- Hacer clic en Soporte Técnico

- En la parte izquierda de la pagina seleccionar la opcion AREA DE
DESCARGA DE SOFTWARE.
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Figura 1. Descarga de los componentes a instalar desde la pagina web de la entidad certificadora

- Leer la informacidon que se muestra en la pagina y seleccionar el ejecutable
adecuado para el sistema operativo del usuario. Guardar el archivo y
ejecutar posteriormente la aplicacién haciendo doble clic sobre el fichero

descargado. Pulsar el boton Ejecutar para iniciar la instalacién.

Abrir archivo - Advertencia de seguridad

Mo ze puede probar el fabri te. ;Esta seqg de que
desea ejecutar este software?

Mombre:  insmodcripczy 1060, exe
Fabricante:  Fabricante desconocido
Tipo:  Aplicacion
De: CiiDocuments and Settingstc, agudo\EscritoriolPag. ..

[ Ejecutar ][ Cancelar ]

Pregurtar sismpre antes de abrir este archivo IE'

Fabricante. Sdlo ejecute software de loz fabricantes en los que

@ Este archivo no tiene ninguna firma digital vé_lida que compruebe su
confia.  ;Cémo puedo decidir qué software debo ejecutar?

Figura 2. Ejecucion del programa de instalacion de los componentes
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- Seguir los pasos indicados por el asistente de instalacién.

In; lIShield Wizard I}
E?i —
Prenarandose para la instalacion...
4 ido a ield Wizard de
[ ) | médulo criptoaréfico Ceres Clase 2

El programa de instalacién Instalable médulo criptogréfica
Ceres Chase 2 esta preparanda InstalShichd Wizard, que
fer quiars durante el resto del proceso de instalacion.

haga clic &n Siquisnte.

Exirayendo: instaiable maduia criptogrifice Ceres Ciase 2.msi

L =

Cancelar Atz = . = .
[ LSS ) < Aitras Siguisnis > Cancelar
|-
w

Figura 3. Inicio del proceso de instalacion de los componentes

- Una vez instalados los componentes, seleccionar la opcion Si, deseo

reiniciar el equipo ahora y pulsar Finalizar.

Instalable modulo criptogrdfico Ceres Clase 2 - InstallShield Wizard

InstallShield Wizard completo

InstallShield Wizard ha instalado Instalable madulo
criptografico Ceres Clase 2 con éxito. Antes de utilizar el
programa, es necesano reiniciar el equipo.

() Mo, reiriciaré &l equipo més tarde.

Fietire todos los dizcos de las unidades v, a continuacidn,
haga clic en Finalizar para completar el programa de
inztalacidn.

< Blrds Cancelar

Figura 4. Reiniciar el equipo para continuar con la instalacion

- Al reiniciar el ordenador se reanudara el proceso para completar la

instalacion.
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A continuacion se explica la instalacion de dicho certificado para los

navegadores Internet Explorer y Mozilla Firefox.
a) Internet Explorer

- Pulsar el botén Instalar certificado tal como se muestra en la figura

siguiente.

Cestificadn 7|
Gererdl | Detgbes | Buty de oitTiacion

.....

:f." Enlrmacien del certificads

o mn Dase Ls sl b ik L AL
waitn cerblicads.

Eniside 81 AL &E

Ervikicky o L B FATT-RCH

Wi desde 05112006 haste 067112063

Figura 5. Informacioén del certificado

- Seleccionar las opciones indicadas en las siguientes figuras que aparecen a
continuacion hasta que indique que la instalacion se ha realizado
correctamente.

Asistente para importacicn de certificados g

Este es el Asistente para
importacion de certificados

Este asistente |s ayuda a copiar certificados, listas de
confianza de certificados y listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de:
certificacion, s una confirmacion de su identidad y
contiene informacicin que se utiiza para prokeger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se guardan
los eettificados.

Haga tlic en Siguierte para continuar.

Gees)

IS

by
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- — —  ———— |

[ Asistente paraimportacion decerfificados ————_[X||

Aimacén de certificados
Los almacenes de certificados son reas del sistema donde se guardan los certificados,

(=i Seleccionar automaticamente ef aimacén de certificados en base &l tipo de certificado

) Colocar todos Ios certificados en el siguiente almacsn

[ =awas | Soents = | | cancelar |

N
lw

Finalizacion del Asistente para

importacion de certificados

Ha completado con &xito el Asistente para importacisn ds
e
Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Dekerminado de Fi
Contenido Certificado

<atrés || Finalizar | [ Cancelar
I

be

Asistente para importacion de certificados g|

\11) La importacion se completd correctamente,

P.r._e_Etar

I
23

Figura 6. Finalizacion del proceso de instalacion de componentes.

b) Mozilla Firefox

- Iniciar el navegador de Internet Mozilla Firefox. Seleccionar la opcion
Herramientas del menu superior y cuando éste se despliegue seleccionar

Opciones...
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Figura 1. Instalacion del soporte de tarjeta FNMT y certificado raiz. Importacién de certificado en
Firefox (l)

- Seleccionar el menu superior Avanzado y de entre las pestafias que nos

aparezcan seleccionars la pestafia Cifrado. Finalmente pulsar el botén Ver
certificados.

y— e 1

— | — ~ ans
il = = = = [a) =3
il | == 177 (=12 == 400
L] —_— gyt ] 1 = bl
General  Pestsfiss  Contenido  Aplicaciones  Privacidsd  Seguridad  Avanzado
ereral Red | Acictooe | Cirado |
General | Red | Actualizar | Cfrado |
Protocolos
e - oo
[] tisar 550 3.0 [ tsar 7L 1.0

Certificados
Cuando un servidor requiers mi certiicado personal:

© Seleccionar uno aubométicaments (&) Prequntar siempre

[\ier certiﬂcadng] [L\stas de revocaciin ] [ Yalid acisn ] [D\spgsitivus de seguridad

Arceptar } [ Cancelar ] l Ayuda

Figura 2. Instalacion del soporte de tarjeta FNMT y certificado raiz. Importacién de certificado en
Firefox (Il)

- Seleccionar la pestafia Autoridades y comprobar que FNMT no esta entre
las autoridades certificadoras registradas en nuestro navegador, a

continuacion se pulsara el botén Importar...
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Sus certificados | Personas | Servidores | Autoridades | otros|

Tiene certificados archivados que identifican a estas autoridades certificadoras:

(e

Equifax Secure eBusiness Ca 2
(= Equifax Secure Inc,
MDS Colisions Inc. (htkp: s, phreedom . orgimdS)  Builtin Object Token

| 1mportar... |
L

Aceptar

Figura 3. Instalacién del soporte de tarjeta FNMT y certificado raiz. Importacion de certificado en Firefox

(i

Mediante la ventana de seleccion de archivos que se abrird se indicara al
sistema la carpeta en la que buscar el certificado que se va a instalar (en el
caso de un certificado de la FNMT, es necesario buscar el certificado en
C:\Archivos de programa\FNMT-RCM).

Seleccione el archivo que contiene el/los certificado(s) CA a imporiar

Busear en: | (3 FNMTACH - 022 E
Y CAyuda
L”‘é (Z3Manual de Tarieks FIMT Clase 2
Documentos | [Ty e
recientes ErnmTClasezca.der
@
Escilorio
Mis documentos
Bugrcws on | 105 FHMTACM - - !
1% Docuraniar cmriar L
3 ¥ Frrsicea MiPC
LE ) L M dacursenics
Toojrenioy Rl . Mombre | ACRAZAPE et v e
o e Dinca ool [T g
.[ -_! ) Archivea de proguna Wis siios de red | Tipe: | Buchives de cerificados v [ cancela |
- =

Figura 4. Instalacion del soporte de tarjeta FNMT y certificado raiz. Importacion de certificado en Firefox

)

El sistema solicitara la confirmacion de la importacion del certificado.
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X

Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

iere confiar en “Autoridad certificadora {sin nombre)" para los siguientes propdsitos?

Confiar en esta CA para identificar usuarios de corren,

[] cConfiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificada, politica v
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de Ca

[eepiar |

I
e

Figura 5. Instalacién del soporte de tarjeta FNMT y certificado raiz. Importacion de certificado en Firefox
V)

- Se indicard que el proposito del certificado que vamos a importar es la
identificacion de sitios web y tras pulsar el boton de Aceptar el certificado
serd importado en el almacén de certificados del navegador de Internet

Mozilla Firefox.

Si se repitieran las acciones ilustradas anteriormente, el resultado obtenido,

en esta ocasion, seria

) Administrador de certificados

Sus certificados | Personas | Servidares | Aotoridades | Qkros

Tiene certificados archivados que identifican a estas autoridades certificadoras:
Mombre del certificada Dispositivo de sequridad B
~
i, i . B e, i A Sl
[=| FMMT-R.CIM
AC APE - FNMT-RCM Disp. software de seguridad
- - v

Figura 6. Instalacion del soporte de tarjeta FNMT y certificado raiz. Comprobacion de certificado en Firefox
(V1)
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Verificacion

Una vez completada esta parte de la instalacién seria conveniente revisar que el
equipo lee correctamente el certificado almacenado en la tarjeta criptografica y que
es posible acceder a la utilidad de gestion de la tarjeta criptografica. Las
verificaciones que se realizaran a continuacion se corresponden con el ejemplo de
instalacion de componentes realizado en el apartado anterior en el que la entidad

certificadora era la FNMT.

A continuacion se describen los pasos a seguir para comprobar que el equipo lee

correctamente el certificado almacenado en la tarjeta criptografica:
- Introducir la tarjeta en el lector.
a) En el caso de usar Internet Explorer
- Abrir Microsoft Internet Explorer.
- En el menu principal seleccionar Herramientas >> Opciones de Internet
- Pulsar la pestafia Contenido y a continuacion el boton Certificados

- En la pestafia Personal de la ventana Certificados debe aparecer el

nombre del usuario tal como se muestra en la figura.
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Figura 7. Finalizacién del proceso de instalacion de componentes.

b) En el caso de usar Firefox
- Abrir Mozzilla Firefox.

- En el mend principal seleccionar Herramientas >> Opciones

>>Avanzado
- Pulsar la pestafia Cifrado y a continuacion el botén Ver certificados

- En la pestafia Sus Certificados debe aparecer el nombre del usuario tal

como se muestra en la figura.

Para comprobar que la utilidad de gestion de la tarjeta se ha instalado

correctamente:
- Pulsar el botén Inicio >> Programas

- Buscar un elemento del menu desplegable con el nombre FNMT- RCM
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- El elemento del mend FNMT- RCM debe dar acceso a las funcionalidades de
soporte de la tarjeta: cambio de pin, desbloqueo de la tarjeta, importacién
de certificados, etc.

o Tk [P
¥ = smpectosLegtes de b Frra i Dt g ek
£ psurendsooes Gbwasos Sopd g IVponsdo g8 Caicdes
i A Croern Ceri T

G Cracks - Oraliba g homed
] Oy - QvgHornesE

- oW | ww o W ww

I De=sinariador de Faneson Canon
] boaadl] 15D

] sdad

] B Weowrks

g i st
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Figura 8. Acceso a la utilidad de gestion de la tarjeta criptografica
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Entorno java

Instalacion

En este apartado se describe el proceso de instalacién del Entorno Java. Es
necesario instalar como minimo java 1.6 de 32 bits (se debe instalar siempre la
version de 32bits aunque se disponga de un sistema operativo de 64 bits). Se
recomienda tener instalada la uUltima version y, en cualquier caso, es imperativo
comprobar que no se trata de la versién 1.6.24 (por un error propio de Java en

relacién con la firma electrénica).

En el area de descarga de infoLexnet se encontrara la version homologada por la
SGNTJ, lo cual no implica que versiones posteriores no sean plenamente

funcionales.
El usuario debe seguir los siguientes pasos:

1. Comprobar si tiene alguna version de Java o verificar si la que tiene es la
recomendada: Acceda al Panel de Control (boton de Inicio >

Configuracion > Panel de Control) y haciendo doble clic sobre el icono

Java.
T ailie
Edim Gl e (el g e 4
Ly W ) | iy famee e
T ) ) =12
erraamm % = 0D 8 4 ¢ @
il L i H - q‘ -F!

[

e o
v ¥ ¥ . [yl
W s " 4 - ..

e FL TR TR mim  imuEm o by

J—— DR
e
L TS

v i Cymaen i O Pl Cw
i e R ekl

i g, i
apete g

Q &2 & «
surrbii Inrm [ L
T A

Figura 9. Comprobacion de la version instalada de Java (1)
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En la ventana que se abrird, es necesario, tal y como se presenta en la
siguiente figura, en la pestafia Java y, seguidamente, hacer clic en la opcion
Ver... . A continuacidon es necesario comprobar que la Plataforma es una

version soportada por LexNet

E E Panel de control de Java ]

I General || Actualizacidr (ﬂ-ava IS aguridad || Avanzado

 Configuracidn del Jawa Runtime

Visualice v adrinistre la configur acian v las ver sicl
Java para applets v aplicaciones Java.

B Configuracién Zel Java Runtime Environment E|

ejecucion de Java

“ersiones del entorno g

| Usuatio | Sistg a|
I

sidn Ruta Parametros del ent... | Ackiv...
( L
lt.e [1.6.0_31 [http:/Fava.s,.. [iarchivos de progra..,
1.4 1.4.2_03 Jijava.s, .. fCiarchivos de progra.., (]
— I

Nyrchivos de programailavaijai

Hef. v comprobar que la wersidn
(Producta) es una versidn
compatible con LexMet

\ Suprinir

[ Aceptar I [ Cancelar

[ Aceptar H Cancelar ” Aplicar ]I

Figura 10. Comprobacion de la versiéon instalada de Java (ll)

2. Si no tiene Java o no tiene la versidn recomendada, la pagina web de

InfoLexNet le proporcionara un enlace de descarga para instalarsela
Una vez pulsado el botdn de descarga, pulse sobre la opcién Ejecutar.

3. Al finalizar la instalacidn aparecera un mensaje de confirmacién:
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Figura 13. Instalacién de la version recomendada de Java finalizada

4. En caso de aparecer algun problema en la instalacion similar a uno de los

siguientes:

trrer - Jawa TH] Ligdabe

Error n by instalaciin

Za ha rtwrrurpc o ssctenis antan da gue predara ratalare conplsbarands Jeval TRD S
Upsds I, Pars codnpletan Ly inet byl el sdelinhs, visds g epscubnr o sekienie.

Haga dic an Fradesr pars vl dal ssivterie.
i cusivguraons e beva . |
Hig i problednas Con s (gt o Wi
& Irutadar. Hasun ™
s derks instakaciin s o h Fnslesda oorsd 52
Fopoate DScriog odl proweedon gl pacede,

B Abaiwly seaks ds Lyey

Lo
-

Figura 14. Posibles errores durante la instalacion de la version recomendada de Java

Puede ser debido a problemas con versiones anteriores de Java que sera

necesario desinstalar. Para ello, siga los pasos indicados en el enlace
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http://java.com/es/download/fag/remove olderversions.xml (esta pagina,

ademas, comprueba que no haya versiones antiguas instaladas, advirtiendo de
ello si lo detecta). Una vez desinstaladas las versiones anteriores, vuelva al

paso 1 para realizar la instalacién de la versiéon recomendada de Java.
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Instalacion Componente de firma LexNet (applet)

El Componente LexNet es una aplicacion que se ejecuta en el navegador web del
usuario y que permite la realizacion de la firma reconocida de los envios que se

realicen mediante el sistema LexNet.

Nota: En caso de disponer de los sistemas operativos Windows 7 o Windows Vista,
es necesario previamente realizar la configuraciéon indicada en el apartado

Configuracion del Sistema Operativo

Instalacion

Para ejecutar la instalacion del componente de firma es imprescindible que
previamente se haya instalado correctamente el entorno java. Otro aspecto
importante a tener en cuenta es que el usuario que instala debe tener permisos de

administrador.

Por defecto el applet se descarga la primera vez que el usuario se conecta al
sistema LexNet. No obstante, si el usuario desea realizar esta instalacion

previamente, debe acceder a la pagina de infoLexnet (http://infolexnet.justicia.es)

y hacer clic en el enlace destinado a tal efecto en la seccion de descargas.

Al pulsar el enlace habilitado se redirigira el navegador a una pagina que nos

ofrecera la instalacion del Componente LexNet de firma (applet).

Pagina 18



SUBDIRECCION GENERAL
MINISTERID

DE LAS NUEVAS TECNOLOGIAS DE
LA JUSTICIA

f Forssstarks e descings Se Applef Loasci

Windsws Mteisot Euploies

frchvn Eoioan ' Pareacbas

Heremets  Fresds
Eor B oo

Ayl de s 0o Apple LsTed

Lexmer Decarmollo

[ -

| - O Appdal |

= }.I.u-.-:l.nDd: Fwnicia

Lievi

i ]

Im

Figura 15. Instalacion del Componente LexNet (applet) Descarga e Instalacion de Componente (1)

Tras unos breves instantes se producira la instalacion del Componente LexNet, lo
cual se indicara mediante un mensaje

{= Formulario de descarga de Applet Lexnet - Windows Internet Explorer
(IS0

Archivo  Edicion  Wer

@Snagit E EJ

Favoritos  Herramientas  Avuda

i’:f ﬁ'ﬁ [ @ Formulario de descarga de Applet Lexnet l

Lexnet Desarrollo

E s [ WNET

F—

ii Componente LexNet instalado adecuadamente !!

© Ministerio de Justicia

Figura 16. Instalacion del Componente LexNet de firma. Descarga e Instalacion de Componente (Il)

Verificacion

Si el usuario desea comprobar que el Componente LexNet (applet) ha sido instalado

adecuadamente, se deberad volver al Panel de Control y seleccionar el Panel de
Control Java. En la pestafa General se pulsara el botén Ver.
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General | Accuaizacisn | Java || seguridad | Avanzada

La corfiguracis

[ Contigarazien... || wer... 1
£
e
| aceptar || Cancelar |

Figura 17. Instalacion del Componente LexNet. Verificacion de la instalacion
Cuando el Componente LexNet esté instalado se presentara una vista como la

siguiente:

Tamaric de zaché  11165K3
Horbre | LRL | Modificaco Caduzado Wersion Tanafio

cormans-codec-1.3,..,  FEDifLL, 12,18, L4 HUE1f exnetappiet fcomnc. .. Uz-dic-2ULu a3t KB
@ jFactory.jar Fepiff L, 12,10, 1 40:9001 f exretipplet/Factar,, 02-dic-2010 257 kKD

wrrresTipl-?. 3.0 A FHRefI0 A2 18, 14059081 | rerebnmletfzeeres, n2-die-2n10 1331 KR
cormnans-logong-1.,..  FEeffLL, 12,14, L4U9UE] f exnetapplet foomn, .. Uz-dic-2uLu fe kB
Fgﬁ logi 1.2.8jar FebpsffLC, 12,18, 11000081 cxretappiotlacdi 1., 0z dic 2010 I KB

tharrypn.jar Fre 042 A 8.1 400905 | rerebbnnlettharry M2-dic-201n FA7 KR
corrmnans-htepclent-,., FEeffLC, 12,16, L40:9061 [ exnetappletfoomn, . 0z-dic-z010 FHIKE
Lexethpalet jzr FebpeffLE, 12,18, 14009051 { exretipplatfLaxnet, ., 02-dic-2010 314 kB
artivetion, jar o L0 12,18, 140:9081  exnetipplet factivat, . 0z-dic-2010 3 KB
@ IaM=LawrksSmime, jar 1L L0 12,18, 1409081 [ e elappel /15, oz-li-z010 ZZE KB
the_car:ifcake_nfo_, . FrbpeffLC, 12,18, 14009081 | exrebippletitbs _ce., 02-dic-2010 42 KB
SMIMESian.iar Pl fLC 12,16, [ 40:9081 f exretippiet ISMIME. . 02-dic-2010 31KB
@ ol jar FebpffLC, 12,10, 140;3001  exretappetime ja- D2-dic-2010 MIKD
@ CAPIProv. jar FrbpeffLC. 12,18, 140:9081 f exretipphet CAPIP . 02-dic-2010 177 kB
jEoss-aopridkil-ang... FogefiLL, 12,18, LaUHUE] f exneappletboss-.. Uz-dic-2uLu 4 KB
@ A5T_Pluginja- FebpsffLC, 12,10, 1 40;3001  exretAppet/ad P .., oz-dic-2010 2045 KD

Le -

Figura 18. Vista de ficheros instalados del Componente LexNet . Verificacion de la instalacion
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Configuracion del Navegador

Lexnet es una aplicacion web, es decir, se accede a ella a través de un navegador.
Actualmente los navegadores soportados por LexNet son Internet Explorer 6, 7, 8 y
9, Firefox 14 y Chrome 21.

Es necesario revisar que la configuracion del navegador se ajusta a los

requerimientos de la aplicacion.
Activar la ejecucion de Javascript

Algunas de las paginas de la aplicacidon Lexnet usan JavaScript, por este motivo,
para que dichas paginas sean visualizadas correctamente, es necesario configurar

de forma adecuada el navegador.

A continuacién se indican los pasos a seguir con el fin de activar la ejecuciéon de

Javascript en el navegador Microsoft Internet Explorer (6.x, 7.x, 8.x, 9.x).

1. Haga clic en Herramientas.

2. Seleccione Opciones de Internet.

3. Seleccione la pestafia Seguridad

4. Haga clic en el botén Nivel Personalizado

5. En la ventana que aparece, dentro de la seccidon “Automatizacion” active la
opcion u opciones indicadas a continuacidon en funcidén de la versién del navegador
instalada en el equipo:

Version Opciones
seleccionadas

6.x - Permitir operaciones de pegado por medio de
una secuencia de comandos y Secuencias de
comandos Active X

7.x - Active Scripting
- Scripting de applets de Java

8.X - Active Scripting
- Automatizacién de los applets de Java.
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9.x - Active Scripting

6. Haga clic en Aceptar.

) atout:blank - Microsoft Internet Explorer
#rchivo Edddn War  Fasoribos mm 3 ES

0““’3 L |£ '_g

1. Clic en
“Herramientas™

Direceidm [4£) about:biark, Admiristrer compliementos. .,
2a WAT - | o check | [ Re: REICER | Bttt
L : Windows Lipdste =
winidows Messenger
Diagnestcar problemas de coneddn.,
Z. Clic en "Opclones
- de Intemer...”
2l Configuracion de seqaridad 7 xf
Gereral D Priwacrdad | Canlerede : e
@ Irioo de sesiin automaticn ok =n |a ona de tranet =
Calzoi A pons o conbo mm— ity e dad | mambre de I b A
i r YV hccadir ala ;_ﬂ,:.utg Pre::r:apur:m ususria i e contrasefis __,J
= iia ~Seguridad™ ¥l B Automatizacin de los subprogramas de Java
. i & activar
& O Desactiesr
Intransllocal  Sitios de Sil
B ihesiel | e s O pede dutes
(B Permiis aneracionss de pegade por medic de una secuendla d
Irntemat A T
gl Fsta sons contiene lodos los sitos O Dassetns 3. Hacer clic en “Activar™
Wb que ro ha shuado enotras O Pede datos pars ia opcion “Parmitic
2ana: operacionas de ado por
cuencias o peg P
sgm:tu: e medio de una secuencia de
s i comandos y Secuencias de
| : dos Active X™
M
~ Rastablecer configurackn personal
Besteblersr a0 [Media x|  Restablscer I |

Eraear ] I caedie ]

A

5. Hacer clic an I
= TAceptar”
3 - i Acaptar I Carcele I e |

Figura 19. Configuracion del navegador Microsoft Internet Explorer. Activar la ejecucion de javascript.

1. A continuacion se indican los pasos a seguir con el fin de activar la
ejecucion de Javascript en el navegador Mozilla Firefox

- Abrir el navegador Mozilla Firefox

- Seleccionar el menlu Herramientas, ubicado en la parte superior de la

ventana.
- Seleccionar Opciones en el menu desplegable.

- Seleccionar la pestafia Contenido

Seleccionar la casillla “Activar JavaScript”
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Opciones

General Pestafia. Contenido  Aplicaciones  Privacidad  Seguridad Syric Avanzado
~———

Bloquear ventanas emergentes

Excepciones...
Cargar imagenes automaticaments Excepciones...

".i Activar JavaScoript Avanzado,,,

Tipos y colores

Tipografia predet.: i_Times MNewy Rorman ¥ Tamafio: 16 )

L
Colores...

Idiomas

Elegir el idioma preferido para mostrar las paginas web Seleccionar...

[ Aceptar ] I Cancelar ] I Ayuda ]

- Hacer click en el boton Aceptar y reiniciar el navegador

A continuacién se indican los pasos a seguir con el fin de activar la ejecucién de
Javascript en el navegador Google Chrome 21

« Abra una ventana de su navegador Google Chrome
« Haga clic en el botén de Configuracion

« Pulse el enlace “Mostrar opciones avanzadas...” Se mostrara la seccion
“Privacidad”
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i Conhiguracicn
Ay Aliniciar

Abrir 3 £agina Hueva pestaria

® Abrir Jna paging especifica o un conjunto ce paginas Establecer pagings
Aeractn

Conseguir Zemas

Mcsirar sempre ia bara de nacadores

BlEqLeda
Pernits especifizar = motor de buisausds que se dete Ltz ol realizar una brsqueds desee &l omnbos,
Google w  Admiristrar motores ce busqueda...

Halitar 14 ur 0k TrisLar L para reslicar bl 11165 Fapias (el Ll inbrouucios e el o riboe pois
. 3

Usuarios

Afiadi usuarin || Ciminar este usuario | | Importar marcadorss ¥ sonfiguradicn. ..

Havegador predeterminado

Estabiecer Godgie Chrome COT0 Navecador predeterminadio

Soogle Chrome no es actualmente tu navecador predeterminado.

ostrar opciones E

MIFRTYar FRFAARs Svanzaas

« Dentro de la seccidn Privacidad, pulsar “Configuracion de contenido”. Se
abrird una ventana

« En la seccion “JavaScript” seleccionar “Permitir que todos los sitios ejecuten
Javascript (recomendado)”

» Pulsar “Aceptar”
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Privacidad
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EFVIC 0 5 Uisr

o Utilizar un sepvicin weh para intentar resolver errores de na

| Prececk las acciones de 13 red para cargar iss paginas més rapido

' Habiitar proteccidn contra phiching v software malicioso

Habilitar Cookies

La aplicacion Lexnet utiliza cookies, por este motivo, es necesario configurar el

navegador de forma adecuada.

A continuacion indicaremos los pasos a seguir con el fin de habilitar las cookies en

el navegador Microsoft Internet Explorer (6.x, 7.x, 8., 9.x).

1. Haga clic en Herramientas.

2. Seleccione Opciones de Internet.

Si su versioén de Internet Explorer es la 6.x, 7.x o bien 8.x:
3. Seleccione la pestafia Privacidad y haga clic en el boton Avanzada.

4. Marque la casilla Invalidar la configuracion automatica de cookies.

Ul

. Marque la opcion Aceptar en Cookies de origen.

(&)

. Marque la opcidon Aceptar en Cookies de terceros.

N

. Marque la casilla Aceptar siempre las cookies de sesién
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8. Haga clic en Aceptar.
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Figura 20. Configuracion del navegador Microsoft Internet Explorer. Habilitar cookies

Si su version de Internet Explorer es la 9.x:

Seleccione la pestana Privacidad y a continuacion, en Configuracién, mueva

el control deslizante totalmente hacia abajo para permitir todas las cookies.

4. Haga clic en Aceptar.

5. Reinicie el navegador.
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A continuacion indicaremos los pasos a seguir con el fin de habilitar las cookies en

el navegador Mozilla Firefox.

1. Haga clic en Herramientas.
2. Seleccione Opciones.
3. Seleccione la pestafia Privacidad

4. En el cuadro Historial, en el desplegable seleccione la opcién “Usar una
configuracion personalizada para el historial”

[ Opciones X

d &5 = & ¢

== L) fﬁ’) e
Gereral  Pestafias  Contenido  Aplicaciones

Privacidad ~ Seguridad Sync Avarzado

. T

Rastreo

[] Decir a los sitios web gua no quiero ser rastreado

Historial

Firefox podra: |Rezordar historial v

Recordar historial

NN rernrdar el hishorial

Usar una configuracidn pel izada para el historial

Firefox recardara su historial dz navegacion, descargas, formularios v blsguedas, v
guardara tamb én cookies de los sitios Web gue visite.

Tarnbign podria limpiar su historial reciente, o eliminar cookies de forma individual,

Barra de direcciones

Cuzndo se use la barra de direcciones, sugerir:  Historial y marcadores »

[ Aceptar l ’ Cancelar ] ’ Ayuda ]

6. Se desplegaran un conjunto de opciones. Activar Activar cookies, Incluso
las de terceros y seleccionar en el desplegable *Mantener hasta que”:
cierre Firefox
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Opciones

General  Pestafias  Contenido  aplicaciones  Privacidad  Seguridad Sync Ayanzado

o
i~

Rastreo
[] Decir a los sitios web que no guiero ser rastreado
Histarial

Firefox podra: |Usar una configuracion personalizada para el historial % |

[ Moda perrmanente de navegacidn privads
Recordar mi historial de navegacidn
Recordar el historial de descargas
Recardar el historial de formularios v bhsguedas

i o

Incluso las de terceros

Menterer hasta ope: [ciare Frefox []

ol Litnpizr el historial cuando Firefox se cierre

Barra de direcciones

Cuando se use |a barra de direcciones, sugerir: |Hist3ria| y marcadores | ¥

[ Aceptar l [ Cancelar ] [ Ayuda

7. Pulsar el botdon Aceptar y reiniciar Firefox

A continuacion indicaremos los pasos a seguir con el fin de habilitar las cookies en
el navegador Google Chrome para Windows:

« Abra una ventana de su navegador Google Chrome
+ Haga clic en el botén de Configuracion

« Pulse el enlace “Mostrar opciones avanzadas...” Se mostrara la seccion
“Privacidad”
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Ay Aliniciar

Abrir 3 £agina Hueva pestaria
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Conseguir Zemas
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Afiadi usuarin || Ciminar este usuario | | Importar marcadorss ¥ sonfiguradicn. ..

Havegador predeterminado

Estabiecer Godgie Chrome COT0 Navecador predeterminadio

Soogle Chrome no es actualmente tu navecador predeterminado.

MIFRTYar FRFAARs Svanzaas

« Dentro de la seccidn Privacidad, pulsar “Configuracion de contenido”. Se
abrird una ventana

+ En la seccién “Cookies” seleccionar “Permitir que se almacenen datos locales
(recomendado)”

« Pulsar “Aceptar”
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Configuracion del Sistema Operativo

En algunas versiones del sistema operativo Windows existen mecanismos de
seguridad que pueden impedir un correcto funcionamiento de la aplicacion Lexnet.

En este apartado se muestra la forma de deshabilitar dichos mecanismos.

Windows Vista

1. Haga clic en el menu Inicio.
2. Al desplegarse el menu seleccione la opcién Panel de control.

3. En la ventana panel de control elija el elemento Cuentas de usuario y
seguridad familiar (o en cuentas de usuario si esta conectado a un dominio de

red) y a continuacién haga clic en Cuentas de usuario.

4. Haga clic en Activar o desactivar el Control de cuentas de usuario. Si se le
solicita una contrasefia de administrador o una confirmacion, escriba la contrasefa

o proporcione la confirmacion.

5. Active la casilla Usar el Control de cuentas de usuario (UAC) para ayudar a
proteger el equipo para activar el UAC o elimine la marca de la casilla para

desactivarlo, y haga clic en Aceptar."

Windows 7

1. Haga clic en el menu Inicio.

2. Al desplegarse el menu seleccione la opciéon Configuracién y a continuacion

Panel de control.

3. En la ventana panel de control elija el elemento Sistema y seguridad.
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4. A continuacion seleccione Cambiar configuraciéon de Control de cuentas de
usuario.

5. Deslice la barra de desplazamiento hasta la posicién No notificarme nunca.

|+ = B Sy ee——————— ] || Bumarem e

— S ———
Memtars peinecipal ded Panel de . X N
Centro ce actividades
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e [ .
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Figura 21. Configuracion del Sistema Operativo Windows 7. Control de cuentas de usuario.
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Verificacion final de la instalacion

A través de la pagina de ayuda http://infolexnet.justicia.es se puede realizar una

verificacion basica tanto de los componentes instalados en el equipo como de la
configuracién del navegador. Esta verificacidn puede resultar util para identificar

posibles problemas en el equipo del usuario.

Para ejecutar el test de comprobacion es necesario realizar los siguientes pasos:
1. Acceder a la pagina de ayuda de InfoLexnet.
2. Seleccionar la pestafia Preguntas Frecuentes.
3. Hacer clic en el enlace Ver preguntas técnicas
4. Entrar en éCumplo los requisitos de instalaciéon en el PC del usuario?
5. Pinchar en Haga clic en este enlace para realizar la verificacion

En la figura siguiente se muestra el resultado de la verificacién cuando se cumplen

los requisitos minimos.

" Cra 33 Stimsbames Snberams Exrva i geepiers s 21 yar St
: =" Wb TR, B T ¥ - EI e
oo [l o1
Favciice 5 B Megeda Cenbrd dewglenc,, * @ Holwedgraben B . @
e T | | = O - = Pligria =

Requisitos LEXNETvE

Nl g i

Ymraian de Tempaciar

S e L plae o
Frijuisnes

Figura 22. Verificacion de los requisitos de instalacion y configuracion del equipo. Se cumplen requisitos.
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En la figura siguiente se muestra el resultado de la verificacidon cuando NO se

cumplen los requisitos minimos.

"% LEXNET w3 - Windows Internet Explorer proporcionado por Softonic

—— ——
A = IE, http: /finfolexnet.justicia, esfwps/themes fhkmlfMIusticia Infolexiet Clasicof/htmlfcompro "I | # | [X| I e

Archiva  Edicidn  Wer Faworitos  Herramientas  Ayuda x [EEsract B 1
¢ Favoritos | g @ Juzgado Central de vigilanci... @2 Sitos sugendos = @ | Hotmail gratuite 8 | Galeria de Web Sliee
ELEXNETYE | I - B -

Requisitos LEXNETv3

Navegador Microsoft Internet Explorer

4.0 (compatible; MSIE 7.0: Windows NT 5.1 Trident/4.0: InfoPath.2: .NET

Wersidn d= nsvegador e e

Agente de usuario del Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1 Trident/4.0;: InfoBath.2;
navegador -MET CLR 2.0.50727]

Plataforma del navegador  Win22 (Windows)

Ultime JRE instzlado 1.6.0

Nawegador
Mo se cumplen

JavaScript e
los requisitos

-

jawascript no activado

Jdawva

XXX

Mo se cumplen los requerimientos minimos para acceder a LEXNET. Consults estos
requerimientos en la pagina de informacién de LEXNET

Figura 23. Verificacion de los requisitos de instalacion y configuracion del equipo. NO Se cumplen requisitos.
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