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Resumen de los derechos y obligaciones fundamentale s contenidos en esta CPS

ESTE TEXTO ES UNA MERA SINTESIS DEL CONTENIDO COMPIB DE LA CPS.ACONSEJAMOS QUE LEAN SU
TEXTO INTEGRO Y LOS DEMAS DOCUMENTOS AFINES PARA QENER UNA VISION CLARA DE LOS
OBJETIVOS ESPECIFICACIONES NORMAS, PROCESOS DERECHOS Y OBLIGACIONES QUE RIGEN LA
PRESTACION DEL SERVICIO DE CERTIFICACION

= Esta CPS y los documentos afines regulan todo l&ive a la solicitud, emision, aceptacion,
renovacion, reemision, suspension y revocacionedgficados entre otros muchos aspectos vitales
para la vida del certificado y el régimen juridipoe se establece entre el Solicitante/Suscrigor, |
Autoridad de Certificacion y Registro, y los Usaargue confian en certificados y terceros.

= Tanto la CPS como todos los demas documentos afioespuestos a disposicién de futuros
Solicitantes, Suscriptores y Usuarios en la didtcie Internehttp://www.acabogacia.org/dgrara
gue conozcan exactamente antes de contratar cac@mfiAC Abogacia cuales son las normas y
reglas aplicables a nuestro sistema de certificacio

= AC Abogacia emite varios tipos de certificados, lmoque el Solicitante de un certificado debera
conocer las condiciones establecidas en la CPSlgserorrespondientes Practicas de Certificacion
de ese tipo de certificado, de manera que puedze@eo correctamente a la solicitud y uso del
certificado.

= El Solicitante debera solicitar el certificado @spondiente en la forma que se establece en el
procedimiento determinado en la CPS y documentonesaf

= Es imprescindible la custodia de las claves prisagize el Suscriptor debe hacer respecto de su
certificado, pues si no toma las medidas adecuzateseria de sentido el sistema de seguridad que
se pretende implantar. En este sentido, es negesddrmar inmediatamente a AC Abogacia
cuando concurra alguna causa de revocacion/suépedsi certificado establecidas en la CPS y
proceder, de esta manera, a su suspension paaauwavitiso ilegitimo del certificado por parte de un
tercero no autorizado.

= El suscriptor deberd comunicar a AC Abogacia cuetquodificacion o variacién de los datos que
se aportaron para conseguir el certificado, tantst®s aparecen en el propio certificado como si
no.

= El Suscriptor debe hacer un uso debido del ceatific y sera exclusiva responsabilidad suya la
utilizacion del certificado de forma diferente a lssos previstos en la CPS y los demas documentos
afines.

» Es obligacion ineludible del Usuario comprobar éeposito de Certificados publicado por AC
Abogacia que el certificado en el que pretendeiaonf el resto de certificados de la cadena de
confianza son validos y no han caducado o hanssidpendidos o revocados.

" En la CPS y documentos afines se establece la nespitidad de AC Abogacia y de los
Solicitantes, Suscriptores y Usuarios, asi comonacion de la misma ante la posible produccién
de dafios y perjuicios.

Para mas informacién, consulte nuestra pagina we# direccién http://www.acabogacia.org o péngase
en contacto con nosotros a través de la siguigrgeaibn de e-mail info@acabogacia.org

Ref: CPS_ACA _013.0 Pag. 4 de 79




/(_A Declaracion de Practicas de Certificacion Consejo (laeneral~de la
Abogacia Espafiola

Indice de Contenido

1. Introduccién 10
1.1. Presentacion 10
1.1.1 Vista General 11
1.2. Identificacion 13
1.3. Comunidad y Ambito de Aplicacion. 13
1.3.1 Autoridad de Certificacion (AC). 13
1.3.2 Prestador de servicios de certificacion (PSC). 13
1.3.3 Autoridad de Registro (AR) 13
1.34 Suscriptor 14
1.35 Usuario 14
1.3.6 Solicitante 15
1.3.7 Ambito de Aplicacion y Usos 15
1.3.7.1  Usos Prohibidos y no Autorizados 15
1.4. Datos de contacto 16
2. Clausulas Generales 17
2.1. Obligaciones 17
2.1.1 AC 17
2.1.2 AR 19
2.1.3 Solicitante 19
2.1.4 Suscriptor 19
2.1.5 Usuario 20
2.1.6 Registro de Certificados 20
2.2. Responsabilidad 20
2.2.1 Exoneracion de responsabilidad 20
2.2.2 Limite de responsabilidad en caso de pérdidasraosacciones 21
2.3. Responsabilidad financiera 22
2.4. Interpretacion y ejecucion 22
2.4.1 Legislacion 22
2.4.2 Independencia 22
2.4.3 Notificacion 22
2.4.4 Procedimiento de resolucién de disputas 22
2.5. Tarifas 22
25.1 Tarifas de emisién de certificados y renovacion 22
2.5.2 Tarifas de acceso a los certificados 23
2.5.3 Tarifas de acceso a la informacién relativa al destde los certificados o los
certificados revocados 23
2.5.4 Tarifas por otros servicios 23
255 Politica de reintegros 23
2.6. Publicacion y Registro de Certificados 23
2.6.1 Publicacién de informacioén de la AC 23
2.6.1.1  Politicas y Practicas de Certificacion 23
2.6.1.2  Términos y condiciones 23
2.6.1.3 Difusién de los certificados 23
2.6.2 Frecuencia de publicacién 24
2.6.3 Controles de acceso 24
2.7. Auditorias 24
2.7.1 Frecuencia de las auditorias 24
2.7.2 Identificacion y calificacion del auditor 24
2.7.3 Relacién entre el auditor y la AC 24
2.7.4 Topicos cubiertos por la auditoria 24

Ref: CPS_ACA _013.0 Pag. 5 de 79




FCA

Consejo General de la

Declaracion de Practicas de Certificacion ; o
Abogacia Espafola

2.7.5 Auditoria en las Autoridades de Registro 25
2.7.6 Resolucion de incidencias 25
2.8. Confidencialidad y Proteccién de Datos Personales 25
2.8.1 Tipo de informacion a mantener confidencial 26
2.8.2 Tipo de informacion considerada no confidencial 26
2.8.3 Divulgacion de informacion de revocacion / susp@msie certificados 27
2.8.4 Envio a la Autoridad Competente 27
2.9. Derechos de propiedad intelectual 27
3. Identificacion y Autenticacion 28
3.1. Registro inicial 28
3.1.1 Tipos de nombres 28
3.1.2 Pseuddnimos 28
3.1.3 Reglas utilizadas para interpretar varios formdmasombres 28
3.1.4 Unicidad de los nombres 28
3.1.5 Procedimiento de resolucion de disputas de nombres 28
3.1.6 Reconocimiento, autenticacion y funcién de las emregistradas 29
3.1.7 Métodos de prueba de la posesion de la clave @ivad 29
3.1.8 Autenticacion de la identidad de un individuo 29
3.1.9 Autenticacion de la identidad de Operadores deukaridad de Registro 30
3.2. Renovacion de certificados 30
3.3. Reemision después de una revocacion 31
3.4. Solicitud de revocacion 31
4. Requerimientos Operacionales 32
4.1. Solicitud de certificados 32
4.2. Emision de certificados 32
4.3. Suspension y Revocacioén de certificados 32
431 Causas de revocacion de certificados 32
4.3.2 Quién puede solicitar la revocacion 34
4.3.3 Procedimiento de solicitud de revocacion 35
4.3.4 Periodo de revocacion 36
4.35 Suspension 36
4.3.6 Quién puede solicitar la suspension 36
4.3.7 Procedimiento para la solicitud de suspension 36
4.3.8 Limites del periodo de suspensién 37
4.3.9 Frecuencia de emisién de CRL's 37
4.3.10 Obligacion de comprobacion de CRL's 37
4.3.11 Disponibilidad de servicios de comprobacion ded@stde los certificados 37
4.3.12 Requisitos de la comprobacion del estado de Idgicados 38
4.3.13 Obligacion de consulta del servicio de comprobadiérestado de los certificados__ 38
4.3.14 Otras formas de divulgacion de informacién de raedm disponibles 38
4.3.15 Requisitos de comprobacion para otras formas delgéieion de informacion de
revocacion 38
4.3.16 Requisitos especiales de revocacion por comprod@das claves 38
4.4, Procedimientos de Control de Seguridad 38
44.1 Tipos de eventos registrados 38
4.4.2 Frecuencia de procesado de Logs de auditoria 39
4.4.3 Periodos de retencién para los Logs de auditoria 39
4.4.4 Proteccién de los Logs de auditoria 39
445 Procedimientos de backup de los Logs de auditoria 40
4.4.6 Sistema de recogida de informacién de auditoria 40
4.4.7 Notificacion al sujeto causa del evento 40
4438 Andlisis de vulnerabilidades 40

Ref: CPS_ACA _013.0 Pag. 6 de 79




/CA Declaracion de Practicas de Certificacion Consejo (laeneral~de la
Abogacia Espafiola

4.4.9 Tipo de eventos registrados 40
4.4.10 Periodo de retencion para el archivo 41
4.4.11 Proteccion del archivo 41
4,412 Procedimientos de backup del archivo 41
4.4.13 Requerimientos para el sellado de tiempo de Idstreg 41
4.4.14 Sistema de recogida de informacién de auditoria 42
4.4.15 Procedimientos para obtener y verificar informaaéchivada 42
4.5. Cambio de clave 42
4.6. Recuperacion en caso de compromiso de la clave cdstre 43
4.6.1 La clave de una entidad se compromete 43
4.6.2 Instalacién de seguridad después de un desastnalnatotro tipo de desastre 43
4.7. Cese de la actividad de la AC 43
5. Controles de Seguridad Fisica, Procedimental y dad®nal 45
5.1. Controles de Seguridad fisica 45
5.1.1 Acceso fisico 45
5.1.2 Alimentacion eléctrica y aire acondicionado 46
5.1.3 Exposicién al agua 46
5.1.4 Proteccién y prevencion de incendios 46
5.1.5 Sistema de almacenamiento. 46
5.1.6 Eliminacion de residuos 47
5.1.7 Backup externo a7
5.2. Controles procedimentales 47
5.2.1 Roles de confianza 47
5.2.2 Numero de personas requeridas por tarea 48
5.2.3 Identificacion y autentificacion para cada rol 49
5.3. Controles de seguridad de personal 49
5.3.1 Requerimientos de antecedentes, calificacion, expaa, y acreditacion 49
5.3.2 Procedimientos de comprobacién de antecedentes 49
5.3.3 Requerimientos de formacion 49
5.34 Requerimientos y frecuencia de la actualizacioladermacion 50
5.3.5 Frecuencia y secuencia de rotacion de tareas 50
5.3.6 Sanciones por acciones no autorizadas 50
5.3.7 Requerimientos de contratacion de personal 50
5.3.8 Documentacion proporcionada al personal 50
6. Controles de Seguridad Técnica 51
6.1. Generacion e instalacion del par de claves 51
6.1.1 Generacion del par de claves 51
6.1.1.1  Generacion del par de claves del suscriptor 51
6.1.2 Entrega de la clave publica al emisor del certifeca 51
6.1.3 Entrega de la clave publica de CA a los Usuarios 52
6.1.4 Tamafio y periodo de validez de las claves 53
6.1.4.1 Tamafio y periodo de validez de las claves del @miso 53
6.1.4.2 Tamafio y periodo de validez de las claves del giscr 53
6.1.5 Parametros de generacion de la clave publica 53
6.1.6 Comprobacién de la calidad de los parametros 53
6.1.7 Hardware/software de generacion de claves 53
6.1.8 Fines del uso de la clave 54
6.2. Proteccién de la clave privada 54
6.3. Estandares para los modulos criptograficos 54
6.3.1 Control multipersona (n de entre m) de la claveauta 54
6.3.2 Custodia de la clave privada 54
6.3.3 Copia de seguridad de la clave privada 55
6.3.4 Archivo de la clave privada 55

Ref: CPS_ACA _013.0 Pag. 7 de 79




/(_A Declaracion de Practicas de Certificacion

Consejo General de la
Abogacia Espafiola

6.3.5 Introduccién de la clave privada en el médulo cgpéfico 55
6.3.6 Método de activacién de la clave privada 55
6.3.7 Método de desactivacién de la clave privada 55
6.3.8 Método de destruccién de la clave privada 55
6.4. Otros aspectos de la gestion del par de claves 55
6.4.1 Archivo de la clave publica 55
6.4.2 Periodo de uso para las claves publicas y privadas 55
6.5. Ciclo de vida de los dispositivos criptograficos 56
6.5.1 Ciclo de vida de los dispositivos criptograficogw® de creacion de firma (DSCF) _56
6.6. Controles de seguridad informatica 56
6.6.1 Requerimientos técnicos de seguridad informatipa@ficos 56
6.6.2 Valoracion de la seguridad informatica 57
6.7. Controles de seguridad del ciclo de vida 57
6.7.1 Controles de desarrollo del sistema 57
6.7.2 Controles de gestion de la seguridad 57
6.7.2.1  Gestion de seguridad 57
6.7.2.2  Clasificacion y gestion de informacion y bienes 57
6.7.2.3  Operaciones de gestion 57
6.7.2.4  Gestion del sistema de acceso 58
6.7.2.5  Gestion del ciclo de vida del hardware criptog@fic 59
6.7.3 Evaluacion de la seguridad del ciclo de vida 60
6.8. Controles de seguridad de la red 60
6.9. Controles de ingenieria de los modulos criptografizs 60
6.9.1 Médulos criptograficos de la AC 60
7. Perfiles de Certificado y CRL 62
7.1. Perfil de Certificado 62
71.1 Preambulo 62
7.1.2 Descripcion del perfil 63
7.1.3 NUmero de version 63
7.1.4 Extensiones del certificado 63
7.15 Identificadores de objeto (OID) de los algoritmos 63
7.1.6 Restricciones de los nombres 63
7.2. Perfil de CRL 64
7.2.1 Numero de version 64
7.2.2 CRL y extensiones 64
8. ESPECIFICACION DE LA ADMINISTRACION 65
8.1. Autoridad de las politicas 65
8.2. Procedimientos de especificacion de cambios 65
8.2.1 Elementos que pueden cambiar sin necesidad déaotifn 65
8.2.2 Cambios con notificacion 65
8.2.2.1  Lista de elementos 65
8.2.2.2  Mecanismo de notificacion 65
8.2.2.3  Periodo de comentarios 66
8.2.2.4  Mecanismo de tratamiento de los comentarios 66
8.3. Publicacién y copia de la politica 66
8.4. Procedimientos de aprobacion de la CPS 66
Anexo 1: Documento de Seguridad (LOPD) 67
PREAMBULO 67
A. AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD 68
B. FUNCIONES Y OBLIGACIONES DEL PERSONAL 68
Ref: CPS_ACA_013.0 Pag. 8 de 79




/(_A Declaracion de Practicas de Certificacion

Consejo General de la
Abogacia Espafiola

C. ESTRUCTURA DE LOS FICHEROS Y DESCRIPCION DE LOS BEMAS QUE
LOS TRATAN 71
D. MEDIDAS PARA GARANTIZAR EL NIVEL DE SEGURIDAD 72
E. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTANTE LAS
INCIDENCIAS 75
F. PROCEDIMIENTO DE REALIZACION DE COPIAS DE RESPALDOY
RECUPERACION DE DATOS 76
Anexo 2: ACRONIMOS 79

Ref: CPS_ACA _013.0

Pag. 9 de 79




Consejo General de la

Declaracion de Practicas de Certificacion ; o
Abogacia Espafola

1. Introduccioén

1.1. Presentacion

El Consejo General de la Abogacia Espafiola (CGAE)ele 6rgano representativo,
coordinador y ejecutivo superior de los llustre$e@ims de Abogados de Esparia y tiene, a
todos los efectos, la condicién de corporaciéon deecho publico, con personalidad
juridica propia y plena capacidad para el cumplnaeale sus fines.

El Consejo General de la Abogacia Espafiola se ityesten Prestador de servicios de
Certificacion mediante la creacién de una jerar@iapropia.

La estructura general de la PKI de ACA esta compuses dos niveles

CA Raiz
Autoridad de Certificacion de

la Abogacia

CA Subordinada CA Subordinada
ACA-Certificados Corporativos ACA-Trusted Certificates

En el aflo 2014 se han generado nuevas CAs subdagiremn la misma denominacion
seguida del afio de emisiOACA — Certificados Corporativos 2014 y ACA-Trusted
Certificates 2014.

Los certificados emitidos por ambas CAs subordiada€adran continuidad con los
mismos OID en las CAs version de 2014.
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1.1.1 Vista General

El presente documento especifica la DeclaracionPdicticas de Certificacion de la
Autoridad de Certificacion constituida por el Cgns€&eneral de la Abogacia Espafiola,
denominada Autoridad de Certificacion de la Abogd&iC Abogacia), para la emisién de
certificados personales, y estd basada en la éspemn del estandar RCF 2527 —
Internet X. 509 Public Key Infrastructure: Certdie Policy and Certification Practices

Framework de IETF.

El Consejo General de la Abogacia Espafiola, comidaehreguladora de la abogacia,
establece un sistema de certificacion con el oljet@xpedir certificados para diversos
usos Yy diferentes usuarios finales. Por este masea@stablecen tipos de certificados. Los
certificados son expedidos a entidades finalesluyerado colegiados, personal
administrativo y de servicio, organizaciones y pees fisicas que representan a dichas
organizaciones, por Prestadores de Certificaciceditados.

Esta CPS esta en conformidad con las politicasedéicacion relativas a los diferentes
certificados emitidos por AC Abogacia y que se fifiean en el apartado “Ambito de

Aplicacion y Usos” de esta CPS. En caso de comraii entre los dos documentos
prevalecerd lo dispuesto en las politicas de @m=tidn concretas de cada tipo de
certificado emitido.

La AC Abogacia, regida por esta CPS y por las ipafitcitadas, establece la emisiéon de
dos clases principales de certificados:

1. CERTIFICADO RECONOCIDO DE COLEGIADO. Son certificagl de ambito
nacional y de tipo Corporativo expedidos a entidafieales, personas fisicas
pertenecientes a un Colegio de Abogados, es aagitidos con la intervenciéon de
su Colegio de Abogados en calidad de Registradoda@apacidad exclusiva de
certificar la cualidad de “colegiado” de una peesatentificada en el certificado.

2. CERTIFICADO RECONOCIDO DE PERSONAL ADMINISTRATIVO. Son
certificados de tipo Corporativo expedidos a emksdafinales, personas vinculadas
funcionalmente a los Colegios de Abogados, Cons&jdendmicos de Colegios
de Abogados y el Consejo General de la Abogaciaftdp, que actian como
Registradores, o0 a instituciones vinculadas carvsest

3. CERTIFICADO DE SERVIDOR SEGURO Son certificado queermiten
identificar y vincular una determinada URL a un&edminada entidad; un Colegio
de Abogados, Consejo General de la Abogacia o @@oAsgondmico, asi como
cualquier persona juridica vinculada al ejercigiof@sional de la Abogacia.”

4. CERTIFICADO RECONOCIDO DE PERSONA JURIDICA. Son tificados de
tipo Corporativo expedidos a entidades finalessq®as juridicas que mantengan
relacion con los Colegios de Abogados o con la Ab&@gInstitucional.
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5. CERTIFICADO RECONOCIDO DE PERSONA JURIDICA EN SOFRARE
Son certificados de tipo Corporativo expedido aeGuas de Abogados, Consejo
General de la Abogacia y Consejos de Colegios agados.

6. CERTIFICADOS RECONOCIDOS DE ABOGADO PENALNET: Son
certificados de ambito europeo y de tipo Corpocaéixpedidos a entidades finales,
personas fisicas pertenecientes a un asociacidespmal, es decir, emitidos con
la intervencion de su asociacion profesional endadl de Registrador con la
capacidad exclusiva de certificar la cualidad déogmdo” de una persona
identificada en el certificado, de acuerdo conAet 2 de la Directiva 98/5/EC (OJ
No L 77 of 14 March 1998).

7. CERTIFICADOS RECONOCIDOS DE SELLO ELECTRONICO
Son certificados de tipo Corporativo expedido ae@imis de Abogados, Consejo
General de la Abogacia y Consejos de Colegios degddo y, en general,
cualquier persona juridica vinculada o relacional#a alguna forma con las
profesiones

8. CERTIFICADOS RECONOCIDOS DE PERSONAL DE COLEGIO DE
PROFESIONAL: Son certificados emitidos a entidatlesles, personas fisicas
vinculadas funcionalmente a un Consejo o Colegadegional, que actian como
Registradores, 0 a instituciones vinculadas carsest

9. CERTIFICADO RECONOCIDO DE ABOGADO EUROPEO
Son certificados, de ambito europeo y de tipo Capm expedidos a entidades
finales, personas fisicas pertenecientes a un {oalkegAbogados.

Los certificados reconocidos lo son de acuerdoloastablecido en el art. 11 de la Ley
59/2003, de 19 de diciembre, de firma electrérnsgendo obligatorio la utilizacién de un
dispositivo criptografico seguro que cumple lasirdeibnes del art. 24 de la Ley de
59/2003 para la generacion y custodia de los diaseacion de firma del suscriptor, y la
creacion de firmas, en esta misma linea le es lieidn directa la Directiva 1999/93/CE
del Parlamento Europeo y del Consejo de 13 derdimie de 1999 por la que se establece
un marco comun para la firma electrénica, en agagduntos que no cubre la Ley 59/2003
de 19 de diciembre, de firma electronica

Adicionalmente, y para un uso exclusivamente imteta soporte a las operaciones del
sistema de gestion de la AC y las AR, se emitinda serie de certificados especificos
asociados a los diferentes roles de administragidperacion, asi como certificados que
permiten la comunicacion segura entre los difesestanponentes técnicos del sistema.
Estos certificados constituyen simplemente un etéonicnico necesario para la correcta
y segura gestion del ciclo de vida de las claseeddicados anteriormente mencionados.

Esta CPS define la forma en que la AC Abogaciaespuesta a todos los requerimientos y
niveles de seguridad impuestos por las politicasedéicacion.
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En lo que se refiere al contenido de esta CPS,omsidera que el lector conoce los
conceptos basicos de PKI, certificacion y firmaitdig recomendando que, en caso de
desconocimiento de dichos conceptos, el lectonfseme a este respecto.

1.2. Identificacion

Nombre: CPS_ACA 013.0

OID 1.3.6.1.4.1.16533.10.1.1

Descripcion: Declaracion de Practicas de Certificacion de laoAdad
de Certificacion de la Abogacia

Version: 013.0

Fecha de Emision: 11/03/2014

Localizacion: www.acabogacia.org/doc

1.3. Comunidad y Ambito de Aplicacion.

1.3.1 Autoridad de Certificacion (AC).

La entidad responsable de la emision, y gestidlosleertificados digitales es el Consejo
General de la Abogacia Espafiola (CGAE), que comstitin sistema de certificacion bajo
el nombre AC Abogacia y con una jerarquia PKI @opi

La informacion relativa a la AC puede encontrarsa k& direccibn web
www.acabogacia.org

1.3.2 Prestador de servicios de certificacion (PSC).

Entendemos bajo la presente Declaracion de PradiieaCertificacion (CPS) a un PSC
como aquella entidad que presta servicios concredlagivos al ciclo de vida de los
certificados.

Las funciones de PSC pueden ser desempeiadasuiezte por la AC o por una entidad
delegada.

A los efectos de la presente CPS, el Consejo Geteeta Abogacia Espafiola es el PSC en
el ambito de la emisién, publicacion de certificegdistas de certificados revocados. AC

Abogacia es la entidad emisora de los certificatbogntidad final y responsable de las

operaciones del ciclo de vida de los certificadns)que para ciertas operaciones existan
funciones delegadas en las Autoridades de Registarizadas.

1.3.3 Autoridad de Registro (AR)

A los efectos de la presente CPS podran actuar cARIs de los certificados las
siguientes entidades:
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a) El Consejo General de la Abogacia Espafiola (CGAE)

b) Los Consejos Autondmicos de la Abogacia

c) Los Colegios de Abogados (registradores excluspas el Certificado de
Colegiado)

d) Cualquier otra entidad delegada por la AC previadide contrato

En el territorio Espafiol, sélo los Colegios de Ataas pueden ser Registradores para sus
colegiados, debido a que los Colegios de Abogadssgn la capacidad certificadora en
exclusiva, acerca de la condicion de abogado.

1.3.4 Suscriptor

Es la persona fisica o juridica a favor de la quersite el certificado, e identificada en el
nombre distinguido (DN) x501 del mismo. En el calo los certificados reconocidos
emitidos a una persona fisica, el suscriptor re@beién el nombre de “Firmante.

De acuerdo a la presente CPS podran emitirseicadifs digitales de la AC Abogacia a
las siguientes personas fisicas o juridicas:

» Para los certificados de Colegiado: personas pesiemies a un Colegio de
Abogados en calidad de colegiado residente.

» Para los certificados de Personal Administrativerspnas pertenecientes a un
Colegio o Consejo de Colegios de Abogados en ahlide empleados,
colaboradores o vinculados a los mismos o a undaghtinculada al mismo.

» Para Personas Juridicas: tanto Colegios de Abogado®m Consejos, 0
entidades vinculadas al entorno de la abogacidicisinal

» Para los certificados europeos: las personas gigiesteneciente a colegios de

Abogados o a una asociacion profesional en catidgadibogado de acuerdo con el
Art 2 de la Directiva 98/5/EC (OJ No L 77 of 14 Mar1998)

1.3.5 Usuario

En esta CPS se entiende por Usuario, tercera paoidiante, la persona que
voluntariamente confia en el Certificado de AC Adcg, en virtud de la confianza
depositada en la AC. Se establece por tanto unlgide confianza a tres partes.

o)
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1.3.6 Solicitante

El solicitante es el sujeto que se encuentra erestado previo a la obtencion del
certificado y posterior a su solicitud.

1.3.7 Ambito de Aplicacién y Usos

La presente CPS da respuesta a las siguientegcgmlite certificacion, que se pueden
encontrar emvww.acabogacia.org/doc

Politica de Certificado Reconocido de Colegiado

(OID 1.3.6.1.4.1.16533.10.2.1)

Politica de Certificado Reconocido de Personal Aulstriativo
(OID 1.3.6.1.4.1.16533.10.3.1)

Politica de Certificado de Servidor Seguro

(OID 1.3.6.1.4.1.16533.10.4.1)

Politica de Certificado Reconocido de Persona idarid

(OID 1.3.6.1.4.1.16533.10.5.1)

Politica de Certificado Reconocido de Persona itarieh software
(OID 1.3.6.1.4.1.16533.20.2.1)

Politica de Certificado Reconocido de Sello Elattrd

(OID 1.3.6.1.4.1.16533.20.3.1)

Certificados Reconocidos de Abogado Penalnet

(OID 1.3.6.1.4.1.16533.20.1.1)

Certificados Reconocidos de Personal de Colegirdfesional
(OID 1.3.6.1.4.1.16533.20.4.1)

Certificados Reconocidos de Abogado Europeo

(OID 1.3.6.1.4.1.16533.10.9.1)

Los certificados de AC Abogacia podran usarse sntéominos establecidos por las
politicas de certificacién correspondientes.

1.3.7.1 Usos Prohibidos y no Autorizados

Se prohibe el uso de los certificados segun loudsio en la CPS y las politicas de
certificacion especificas correspondientes.

No se permite el uso que sea contrario a la novenaspanola y comunitaria, a los
convenios internacionales ratificados por el esegfmafol, a las costumbres, a la moral y
al orden publico. Tampoco se permite la utilizacdistinta de lo establecido en las
Politicas y en la Declaracion de Practicas de feetion.

Los certificados no se han disefiado, no se puedstindr y no se autoriza su uso o
reventa como equipos de control de situacionegnesis o para usos que requieren
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actuaciones a prueba de fallos, como el funcionaimi@le instalaciones nucleares,
sistemas de navegacion o comunicaciones aéreastemas de control de armamento,
donde un fallo pudiera directamente conllevar laert®) lesiones personales o dafos
medioambientales severos.

Los certificados de entidad final no pueden empkegara firmar en el sistema peticiones
de emisién, renovacion, suspension o revocaci@ed#dicados, ni para firmar certificados
de clave publica de ningun tipo, ni firmar listas kvocacion de certificados (LRC o
CRL).

No estan autorizadas las alteraciones en los €adds, que deberan utilizarse tal y como
son suministrados por la AC.

La AC no crea, almacena ni posee en ningun momanttave privada del suscriptor de
certificados Reconocidos, no siendo posible re@pdos datos cifrados con la
correspondiente clave publica en caso de pérdidatiizacion de la clave privada o del
dispositivo que la custodia por parte del Suscripto

El Suscriptor o el Usuario que decida cifrar infagidn lo hara en todo caso bajo su
propia y unica responsabilidad, sin que, en coresesa, La AC tenga responsabilidad
alguna en el caso de encriptacion de informaciandss las claves asociadas al certificado.

1.4. Datos de contacto

Organizacion responsable:
Autoridad de certificacion de la Abogacia.
Consejo General de la Abogacia Espafiola

Persona de contacto:
Administrador AC Abogacia
Departamento de Operaciones

E-mail: info@acabogacia.org

Teléfono: Tel. 902 41 11 41

Fax 915327836

Direccion: Consejo General de la Abogacia Espafiola

Paseo de Recoletos, 13
28004 Madrid
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2. Clausulas Generales

2.1. Obligaciones

2.1.1 AC

La AC se obliga segun lo dispuesto en los artici®sl9 y 20 de la Ley 59/2003de 19 de
diciembre, sobre firma electronica, la Directivé®@3®3/CE del Parlamento Europeo y del
Consejo de 13 de diciembre de 1999 vy otras novamBobre prestacion de servicios de
certificacion, asi como lo dispuesto las PolitidasCertificacion y en esta CPS. De forma
especifica la AC se obliga a:

- No almacenar ni copiar los datos de creacion deafidel Suscriptor, cuando asi lo
disponga la normativa vigente.

- Proporcionar al solicitante antes de la expediail@h certificado la siguiente
informacion minima, que debera trasmitirse formatugta, por escrito o por via
electronica:

0 Las obligaciones del firmante, la forma en que #harcustodiarse los datos
de creacion de firma, el procedimiento de revocacdsuspension de su
certificado y los dispositivos de creacion y deifieacion de firma
electrénica compatibles con el certificado expedido

o Los mecanismos para garantizar la fiabilidad dfirfaa electrénica de un
documento a lo largo del tiempo.

o El método utilizado por la AC para comprobar lantidad del firmante u
otros datos que figuren en el certificado.

0 Las condiciones precisas de utilizacion del dedtifo, sus limites de uso y
la forma en que la AC garantiza su responsabilmdmonial.

0 Las certificaciones obtenidas por la AC.

o Los procedimientos aplicables para las resolucionediciales o
extrajudiciales.

o O cualquier otra informacion contenida en la pres€@PS o en las Politicas
de Certificacion.

- Mantener un directorio actualizado de certificadws el que se indicaran los
certificados expedidos y si estan vigentes o svigancia ha sido suspendida o
extinguida.

- Poner mecanismos razonables de seguridad para meanke integridad del
directorio de certificados

- Garantizar la disponibilidad de un servicio de cttassobre la vigencia de los
certificados rapido y seguro
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Suspender y revocar los certificados segun lo éisjouen la CPS y publicar las
mencionadas revocaciones en la CRL (Lista de @adidés Revocados).

Informar a los Suscriptores de la revocacion o ensign de sus certificados, en
tiempo y forma de acuerdo con la legislacion esjaadigente.

Publicar las Politicas y Practicas de Certificactinla pagina web de la AC de
forma gratuita.

Informar sobre las modificaciones de esta Declarade Practicas de Certificacion
a los Subscriptores, AR’s que estén vinculadasla \elusuarios,mediante la
publicacion de estas y sus modificaciones en sinpa&geb.

Garantizar que pueda determinarse la fecha y la barlas que se expidid un
certificado, se extinguid o suspendid su vigencia.

Emplear personal con la cualificacién, conocimisrgrperiencia necesarios para la
prestacion de los servicios de certificacion oftesipor la AC.

Utilizar sistemas fiables para almacenar certificadeconocidos que permitan
comprobar su autenticidad e impedir que personasutarizadas alteren los datos,
restrinjan su accesibilidad en los supuestos & géasonas que el firmante haya
indicado y permitan detectar cualquier cambio ¢i@eta a estas condiciones de
seguridad.

Utilizar sistemas y productos fiables que esténegidos contra toda alteracion y
gue garanticen la seguridad técnica y, en su cagxografica de los procesos de
certificacion a los que sirven de soporte

Tomar medidas contra la falsificacion de certifeady garantizar su
confidencialidad durante el proceso de generacionsuy entrega por un
procedimiento seguro al firmante.

Disponer de un seguro de responsabilidad civilaglee cubrir un valor minimo en
la medida en que sea exigible por la normativantigje

Conservar la informacién sobre el certificado emoitipor el periodo minimo
exigido por la normativa vigente, cuando sea ablea

Emitir certificados conforme a estas Practicadgsastandares de aplicacion.
Proteger sus claves privadas de forma segura.

Emitir certificados segun la informacion que obmasa poder vy libres de errores de
entrada de datos.

Emitir certificados cuyo contenido minimo sea dinddo por la normativa vigente,
cuando sea aplicable.

Proteger, con el debido cuidado, los datos de idneal® firma mientras estén bajo
su custodia si asi se contemplase.

Respetar lo dispuesto en las Politicas y PractieaSertificacion.

Ref:
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2.1.2 AR

Las Autoridades de Registro son delegadas por lgp#@& realizar esta labor, por lo tanto
la AR también se obliga en los términos definidodas Practicas de Certificacion para la
emision de certificados, principalmente:

2.1.3

Abonar las tarifas establecidas por los servicesattificacion solicitados.
Respetar lo dispuesto en esta CPS.
Comprobar la identidad de los suscriptores y dalites de certificados.

Verificar la exactitud y autenticidad de la infori@n suministrada por el
solicitante.

Archivar, por periodo dispuesto en la legislacioigente, los documentos
suministrados por el suscriptor.

Respetar lo dispuesto en los contratos firmadodaca.
Respetar lo dispuesto en los contratos firmadost8uscriptor.

Informar a la AC las causas de revocacion, siemgreando tomen conocimiento.

Solicitante

El solicitante de un Certificado estara obligadmeplir con lo dispuesto por la normativa
vigente y ademas a:

214

Suministrar a la AR la informacidbn necesaria paealizar una correcta
identificacion.

Realizar los esfuerzos que razonablemente esténacance para confirmar la
exactitud y veracidad de la informacién suminisarad

Notificar cualquier cambio en los datos aportadasapa creacion del certificado
durante su periodo de validez.

Suscriptor

El Suscriptor de un Certificado estara obligadommlir con lo dispuesto por la normativa
vigente y ademas a:

Custodiar su clave privada de manera diligente.

Usar el certificado segun lo establecido en la ges CPS y las Politicas de
Certificacion aplicables.

Respetar lo dispuesto en los documentos firmadosacAR.

Informar a la mayor brevedad posible de la existerde alguna causa de
suspension /revocacion.

Notificar cualquier cambio en los datos aportadasapa creacion del certificado
durante su periodo de validez.
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- No utilizar la clave privada ni el certificado desel momento en que se solicita o
es advertido por la AC o la AR de la suspensiéevocacion del mismo, o0 una vez
expirado el plazo de validez del certificado.

2.1.5 Usuario

Sera obligacion de los Usuarios cumplir con lo aéspo por la normativa vigente y
ademas:

- Verificar la validez de los certificados en el marte de realizar cualquier
operacion basada en los mismos.

- Conocer y sujetarse a las garantias, limites yoresbilidades aplicables en la
aceptacion y uso de los certificados en los quéiaon

2.1.6 Registro de Certificados

La informacion relativa a la emisién y el estaddatecertificados se mantendra accesible
al publico en los términos establecidos en la ntuaaigente.

La AC mantendra un sistema seguro de almacén ypeeacion de certificados y un
Registro de Certificados de certificados emitidosuwy estado, pudiendo delegar estas
funciones en una tercera entidad. El acceso akRegle Certificados se realizara desde la
web de AC AbogaciaMww.acabogacia.ojgo a través de otro canal que la AC considere
seguro.

2.2. Responsabilidad

El Consejo General de la Abogacia Espafiola (CGAR)su actividad de prestacién de
servicios de certificacion como CA, responderagioncumplimiento de lo establecido en
las Politicas y Practicas de certificacion y, ddihde sea aplicable, por lo que dispone la
Ley 59/2003 de Firma Electrénica de 19 de DiciemiaeDirectiva 1999/93/CE del
Parlamento Europeo y del Consejo de 13 de diciendlereél999 o su normativa de
desarrollo.

Sin perjuicio de lo anterior el Consejo Generaladdbogacia Espafiola no garantizara los
algoritmos y estandares criptograficos utilizadosespondera de los dafios causados por
atagues externos a los mismos, siempre que hudpéoado la diligencia debida segun el
estado de la técnica en cada momento, y hubievadwtconforme a lo dispuesto en las
Politicas y Practicas de Certificacion y en la 158/2003, la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo de 13 de diciendlerel999 y su normativa de
desarrollo, donde sea aplicable.

2.2.1 Exoneracién de responsabilidad

La relacion entre la AC y las AR se regira por speeial relacion contractual. La AC y las
AR’s se exoneraran de su responsabilidad en losirtés establecidos en la CPS y las
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politicas de certificacion. En particular, la AGag AR’s no seran responsables en ninguin
caso cuando se encuentre ante cualquiera de estasstancias:

1.

2.

Estado de Guerra, desastres naturales o cualdroeraso de fuerza mayor.

Por el uso de los certificados siempre y cuandeedxade lo dispuesto en la
normativa vigente y la presente CPS, en particplar la utilizacion de un

certificado suspendido o revocado, o por depoktaonfianza en €l sin verificar
previamente el estado del mismo.

Por el uso indebido o fraudulento de los certifasad CRL'’s (Lista de Certificados
Revocados) emitidos por la Autoridad de Certifidaci

Por el uso indebido de la informacion contenidaletertificado o en la CRL.

Por el incumplimiento de las obligaciones estadkxi para el Suscriptor o
Usuarios en la normativa vigente, la presente CeB la Politica de Certificacion
correspondiente.

Por el contenido de los mensajes o documentos dwsiao encriptados
digitalmente.

Por la no recuperacion de documentos cifradosacfale publica del Suscriptor.

Fraude en la documentacion presentada por eltsoliei

2.2.2 Limite de responsabilidad en caso de pérdidas poransacciones

El Consejo General de la Abogacia Espafiola, ermtsudad de Prestador de Servicios de
Certificacion como AC respondera de acuerdo conégimen de responsabilidad que
establece la Ley 59/2003, de Firma Electronicd)itactiva 1999/93/CE del Parlamento
Europeo y del Consejo de 13 de diciembre de 19819gsto de la legislacion aplicable.

La AC sera responsable del dafio causado ante elif@as 0 cualquier persona que, de
buena fe, confie en el certificado, siempre quepaote de la propia AC exista dolo, culpa
0 negligencia, respecto de:

1.

La exactitud de toda la informacion contenida ewregtificado en la fecha de su
emision.

La garantia de que, en el momento de la entregeediicado, obra en poder del
Suscriptor, la clave privada correspondiente ddaecpublica dada o identificada
en el certificado.

La garantia de que la clave publica y privada fuman conjunta y
complementariamente.

La correspondencia entre el certificado solicitga certificado entregado

| Ref: CPS_ACA 013.0 ‘ Pag. 21 de 79|




/(_A Declaracion de Practicas de Certificacion Consejo (laeneraINde la
Abogacia Espafiola

5. Cualquier responsabilidad que se establezca pegiklacion vigente

2.3. Responsabilidad financiera

La AC en su actividad como Prestador de Servico€drtificacion dispone de recursos

econdmicos suficientes para afrontar el riesgadedponsabilidad por dafios y perjuicios
ante los usuarios de sus servicios y a terceroantigando sus responsabilidades en su
actividad de PSC tal como se define en la legigteespariola vigente.

La garantia citada se establece mediante un Sefpui@esponsabilidad Civil con una
cobertura igual o superior a 3.000.000 €.

2.4. Interpretacion y ejecucion

2.4.1 Legislacion

La ejecucion, interpretacion, modificacion o validde la presente CPS se regira por lo
dispuesto en la legislacién espafiola vigente y ilediiva 1999/93/CE del Parlamento
Europeo y del Consejo de 13 de diciembre de 1999.

2.4.2 Independencia

La invalidez de una de las clausulas contenidagsta CPS no afectara al resto del
documento. En tal caso se tendré la mencionadautipor no puesta.

2.4.3 Notificacion

Cualquier notificacion referente a la presente GBSealizara por correo electronico o
mediante correo certificado dirigido a cualquieedab direcciones referidas en el apartado
datos de contacto.

2.4.4 Procedimiento de resolucion de disputas

Toda controversia o conflicto que se derive delsgnée documento, se resolvera
definitivamente, mediante el arbitraje de derechoud arbitro, en el marco de la Corte
Espafola de Arbitraje, de conformidad con su Reglam y Estatuto, a la que se
encomienda la administracion del arbitraje y laigtescion del &rbitro o tribunal arbitral.

Las partes hacen constar su compromiso de cunhfdmdo que se dicte.

2.5. Tarifas

2.5.1 Tarifas de emision de certificados y renovacion

Los precios de los servicios de certificacion olquiar otro servicio relacionado estaran
disponibles para los usuarios en las diferentesridgdes de Registro.
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2.5.2 Tarifas de acceso a los certificados

El acceso a los certificados emitidos es gratumtopbstante, la AC se reserva el derecho
de imponer alguna tarifa para los casos de desocaagava de certificados o cualquier otra
circunstancia que a juicio de la AC deba ser grayad cuyo caso se publicaran dichas
tarifas en la pagina web de la AC.

2.5.3 Tarifas de acceso a la informacion relativa al esthb de los certificados o
los certificados revocados

La AC provee un acceso a la informacion relativesithdo de los certificados o de los
certificados revocados gratuito, por medio de lblipacién de la CRL. No obstante, la AC
se reserva el derecho de imponer alguna tarifa gaos medios de comprobacion del

estado de los certificados o cualquier otra cirtam@a que a juicio de la AC deba ser
gravada, en cuyo caso se publicaran dichas tamifds pagina web de la AC.

2.5.4 Tarifas por otros servicios

Las tarifas aplicables a otros servicios se puldit&n la pagina web de la AC.

2.5.5 Politica de reintegros

Sin estipulacion.

2.6. Publicacion y Registro de Certificados

2.6.1 Publicacion de informacion de la AC

2.6.1.1 Politicas y Préacticas de Certificacion

La presente CPS actual y sus distintas versiorias dgsponibles publicamente en el sitio
de Internethttp://www.acabogacia.org/doc

2.6.1.2 Términos y condiciones

AC Abogacia pone a disposicién de los Suscriptpridsuarios los términos y condiciones
del servicio en el sitio de Internettp://www.acabogacia.org/doc

2.6.1.3 Difusién de los certificados

Se podra acceder a los certificados emitidos, gsemgue el suscriptor dé su
consentimiento para que su certificado sea acegsieh el sitio de Internet
http://www.acabogacia.org

Se mantendra un repositorio de todos los Certifisagimitidos, durante el periodo de
vigencia de la entidad emisora
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2.6.2 Frecuencia de publicacion

La publicacion de las listas de los certificad®gicados se ajustara a lo establecida en las
Politicas de Certificacion correspondientes.

AC Abogacia publica de forma inmediata cualquierdificacion en las politicas y
practicas de certificacion, manteniendo un histdde versiones.

2.6.3 Controles de acceso

En la Web de AC Abogacia existen accesos al diiecfmara la consulta de CRL y
Certificados bajo el control de una aplicacion gtpgiendo la descarga indiscriminada de
informacion.

Las CRL’s pueden descargarse de forma andnima nted@rotocolo http desde la
direcciones URL contenidas en los propios certificaen la extensionCRL Distribution
Point’.

2.7. Auditorias

2.7.1 Frecuencia de las auditorias

Se realiza una auditoria con caracter periodico.

2.7.2 ldentificacion y calificacion del auditor

Las auditorias son realizadas por una firma detau@ide primer nivel, segun criterios
WebTrust for Certification Authoritiesque se pueden descargar y consultar en
http://www.aicpa.orgdesarrollados por la AICPAA(Merican Institute of Certified Public
Accountants, Ing y la CICA (Canadian Institute of Chartered Accountgnts

Los Principios y Criterios WebTrust para CA son gsistentes con los estandares
desarrollados por la American National Standardstitine (ANSI) y la Internet
Engineering Task Force (IETF).

2.7.3 Relacion entre el auditor y la AC

El auditor serd una conocida empresa con departamearspecializados en auditoria
informatica de reconocido prestigio sin existirgun conflicto de intereses que pueda
desvirtuar su actuacion en su relacion con AC Abiaga

2.7.4 Topicos cubiertos por la auditoria

La auditoria verifica los siguientes principios:
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- Publicacién de la Informacion: Que la AC hace pradilas Practicas de Negocio y
de Gestion de Certificados (Politicas y CPS), asha la proteccion de datos
personales y proporciona sus servicios en conf@unddn dichas afirmaciones.

- Integridad de Servicio. Que la AC mantiene congodéectivos para asegurar
razonablemente que:

a. La informacion del suscriptor es autenticada addaonente (para las
actividades de registro realizadas por la AC).

b. La integridad de las claves y certificados gestimsay su proteccion a lo
largo de todo su ciclo de vida.

- Controles generales. Que la AC mantiene controfestieos para asegurar
razonablemente que:

a. La informacion de suscriptores y usuarios estaringgia a personal
autorizado y protegida de usos no especificaddasepracticas de negocio
de la AC publicadas.

b. Se mantiene la continuidad de las operacionesvasad la gestion del ciclo
de vida de las claves y los certificados.

c. Las tareas de explotacion, desarrollo y mantenitoide los sistemas de la
AC son adecuadamente autorizadas y realizadasm@artener la integridad
de los mismos.

2.7.5 Auditoria en las Autoridades de Registro

Todas las Autoridades de Registro podran ser aladitareviamente a su puesta en marcha
efectiva. Adicionalmente, se podran realizan auidito periédicas que comprueban el
cumplimiento de los requerimientos exigidos por pesiticas de certificacion para el
desarrollo de las labores de registro expuestat @ntrato de servicio firmado.

2.7.6 Resoluciéon de incidencias

En caso de que sean detectadas incidencias o faroiiades, se habilitaran las medidas
oportunas para su resolucién en el menor tiempiblgos

2.8. Confidencialidad y Proteccion de Datos Personales

La AC dispone de una adecuada politica de tratamamla informacion y de los modelos
de acuerdo que deberan firmar todas las personasteqgan acceso a informacion
confidencial.

La AC cumple en todo caso con la normativa vigemenateria de proteccion de datos y
concretamente con lo dispuesto por la Ley Orgad®wd 999 de 13 de diciembre de
Proteccion de Datos de Caracter Personal.
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Segun lo dispuesto en el articulo 19.3 de la ley28®3 de Firma electrénica, esta CPS
debera considerarse el “Documento de Seguridads &fliectos previstos en la legislacion
sobre proteccién de datos y su desarrollo normativo

2.8.1 Tipo de informacion a mantener confidencial

La AC considerara confidencial toda la informacgue no esté catalogada expresamente
como publica. No se difunde informacién declaradama@ confidencial sin el
consentimiento expreso por escrito de la entidadganizaciéon que le haya otorgado el
caracter de confidencialidad, a no ser que exisdamposicion legal.

2.8.2 Tipo de informacion considerada no confidencial

La siguiente informacién sera considerada no cenfidhl:

- La contenida en la presente CPS y en las Politie&3ertificacion.

- La informacion contenida en los certificados, poegtie para su emision el
suscriptor otorga previamente su consentimientejuyendo de manera no
exhaustiva:

a. Los certificados emitidos o en tramite de emision.

b. La vinculacion del suscriptor a un certificado edutpor el Prestador de
Servicios de Certificacion.

c. El nombre y los apellidos del suscriptor del cexdifio, en caso de
certificados individuales, asi como cualquier otiecunstancia o dato
personal del titular, en el supuesto de que sedfisgfiva en funcion de la
finalidad del certificado.

d. La direccidon de correo electronico del suscriptelr @brtificado, en caso de
certificados individuales, o del poseedor de claeescaso de certificados
de colectivo, o la direccion de correo electrorasggnada por el suscriptor,
en caso de certificados para dispositivos.

e. Los usos y limites econdmicos resefiados en eficadb.

f. El periodo de validez del certificado, asi comofdaha de emision del
certificado y la fecha de caducidad.

g. El ndmero de serie del certificado.

h. Los diferentes estados o situaciones del certificath fecha del inicio de
cada uno de ellos, en concreto: pendiente de gaederg/o entrega, valido,
revocado, suspendido o caducado y el motivo queoptel cambio de
estado.

- Las listas de revocacion de certificados (CRL'sgi @omo las restantes
informaciones de estado de revocacion.

- Lainformacién contenida en los depdésitos de ceatios.
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- Cualquier informacion cuya publicidad sea impuestanativamente.

2.8.3 Divulgacion de informacion de revocacion / susper®i de certificados

La AC difunde la informacion relativa a la suspénsp revocacién de un certificado
mediante la publicacién periodica de las correspones CRLS.

Se dispone de un servicio de consulta de CRL Yy iffcados en la direccion
http://www.acabogacia.org

2.8.4 Envio a la Autoridad Competente

Se proporcionard la informacion solicitada por laoedad competente en los casos y
forma establecidos legalmente.

2.9. Derechos de propiedad intelectual
La propiedad intelectual de esta CPS pertenecGAEC

AC Abogacia sera la unica entidad que gozara deléoschos de propiedad intelectual
sobre los certificados que emita.

AC Abogacia concede licencia no exclusiva paraoaymir y distribuir certificados, sin
coste alguno, siempre y cuando la reproducciérirdegra y no altere elemento alguno del
certificado, y sea necesaria en relacion con firdigsgales y/o sistemas de cifrado dentro
del &mbito de aplicacién de esta politica, segite$i@e en la seccion 1 y de acuerdo con
el correspondiente instrumento vinculante entr&@lAbogacia y la parte que reproduzca
y/o distribuya el certificado.
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3. ldentificacion y Autenticacion

3.1. Registro inicial

3.1.1 Tipos de nombres

Todos los certificados requieren un nombre distnt(DN o distinguished name)
conforme al estandar X.501.

Los DN de los certificados ACA contendran los eletos establecidos segun cada Politica
de Certificacion

3.1.2 Pseuddénimos

En ningun caso se pueden emplear anonimos. Tangm@ueden emplear seudonimos
para identificar a una organizacion..

3.1.3 Reglas utilizadas para interpretar varios formatosde nombres

AC Abogacia atiende en todo caso a lo marcado Ipesténdar X.500 de referencia en la
ISO/IEC 9594.

3.1.4 Unicidad de los nombres

Los nombres distinguidos de los certificados eragtideran Gnicos para cada suscriptor. La
AC se reserva la facultad de no emitir un certifcaon el mismo nombre que uno ya

emitido a otro suscriptor. El atributo del e-mail,nimero de colegiado o el NIF se usan
para distinguir entre dos identidades cuando exikjan problema sobre duplicidad de

nombres.

3.1.5 Procedimiento de resolucion de disputas de nombres

Los solicitantes de certificados no incluirdn noesben las solicitudes que puedan suponer
infraccion, por el futuro suscriptor, de derechegetceros.

La AC no tiene responsabilidad en el caso de regniwde disputas de nombres. La AC no
debera determinar que un solicitante de certifisatikne derecho sobre el nombre que
aparece en una solicitud de certificado. Asimisnmactuara como arbitro o mediador, ni
de ningun otro modo debera resolver disputa algtorecerniente a la propiedad de
nombres de personas u organizaciones, nombres denidp marcas o0 nombres
comerciales.

La AC se reserva el derecho de rechazar una saolide certificado debido a conflicto de
nombres.
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La asignacion de nombres se realizard basandaae@den de entrada.

La AC en todo caso se atiene a lo dispuesto epegtaio 2.4.4 de esta CPS

3.1.6 Reconocimiento, autenticacion y funcion de las maas registradas

La AC no asume compromisos en la emision de amtlis respecto al uso por los
suscriptores de una marca comercial. AC Abogacipemmite deliberadamente el uso de
un nombre cuyo derecho de uso no sea propiedasudetiptor. Sin embargo la AC no
esta obligada a buscar evidencias de la posesiamadeas registradas antes de la emisién
de los certificados.

3.1.7 Métodos de prueba de la posesion de la clave privad

La clave privada es generada por el suscriptoergngnece en todo momento en posesion
exclusiva del mismo. El suscriptor crea la pare@ aaves privada y publica, y
posteriormente envia una peticion de emision dgficado valida a AC Abogacia, que
emite el certificado con la clave publica del sijgor que esta asociada matematicamente
a la clave privada que el suscriptor mantiene bajoustodia.

El método de prueba de la posesién de la clavagmiyor el suscriptor es PKCS#10 o una
prueba criptografica equivalente u otro método lagpdo por AC Abogacia.

3.1.8 Autenticacion de la identidad de un individuo

Para realizar una correcta verificacion de la idewt del suscriptor de certificados
personales, la AC exige la personacion fisica ustriptor ,

En el caso del certificado de Persona Juridicaiggr& la personacion del Representante
ante la AR y la presentacion del Documento Naciaealdentidad, pasaporte Espafiol o
Tarjeta de Extranjero ante un operador o persagisiddmente autorizado de la Autoridad
de Registro.

En el caso de los certificados de servidor segurcera necesaria la personacion del
solicitante ante la AR

En el caso de la emision de certificados europe@xigira la personacion del suscriptor y
la identificacion por cualquiera de los medios dmeAutoridad de Registro considere
valido para el proceso.

En caso que el titular reclame la modificacion ake datos de identificacion personales a
registrar respecto de los del DNI, debera presegitarorrespondiente Certificado del
Registro Civil consignando la variacion.

La AR verificard con sus propias fuentes de infaidma el resto de datos y atributos a
incluir en el certificado (nombre distinguido deértificado), debiendo guardar la
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documentacién acreditativa de la validez de agsiallitos que no puede comprobar por
medio de sus propias fuentes de datos.

Lo dispuesto en los parrafos anteriores podra nexsgible en certificados emitidos con
posterioridad a la entrada en vigor de la Ley 5@32@e Firma Electronica, en los
siguientes casos:

a) Cuando la identidad u otras circunstancias peemtas de los solicitantes de los
certificados constaran ya a la AR en virtud de rahacion preexistente, en la que, para la
identificacion del interesado, se hubieran empleladomedios sefialados en el parrafo
primero y el periodo de tiempo transcurrido desdééntificacion es menor de cinco afios.

b) Cuando para solicitar un certificado se utiliteo para cuya expedicién se hubiera
identificado al firmante en la forma prescrita éparafo primero y le conste a la AR que
el periodo de tiempo transcurrido desde la ideatiibn es menor de cinco afos.

3.1.9 Autenticacion de la identidad de Operadores de la uétoridad de
Registro

La AC debera asegurar los siguientes aspectosl&rior a las Autoridades de Registro
gue se establezcan:

- Que existe un contrato en vigor entre la AC y la, ABhcretando los aspectos
concretos de la delegacion y las responsabilidddesda agente.

- Que la identidad de los operadores de la AR had®ctamente comprobada
y validada.

- Que los operadores de la AR han recibido formaddficiente para el
desempeiio de sus funciones. Qué como minimo hsidasa una sesion de
formacion de operador.

- Que la AR ha sido auditada por una entidad exiesaynada por la AC.

- Que la AR asume todas las obligaciones y respdigsdes relativas al
desemperio de sus funciones.

- Que la comunicacion entre la AR y la AC, se reatiegdorma segura mediante
el uso de certificados digitales.

Para realizar una correcta identificacion de |atided del operador, AC Abogacia exigira
la personacién fisica ante un administrador o persautorizada por la AC y la
presentacion del Documento Nacional de Identidagkta de residencia, pasaporte u otro
documento que legalmente identifique a la pers@di&ionalmente, serd necesario aportar
un documento emitido por un representante capacidadla Autoridad de Registro que
acredite la autorizacién del individuo para actoamo operador de la Autoridad de
Registro.

3.2. Renovacion de certificados
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La renovacion de certificados consiste en la emid&un nuevo certificado al suscriptor a
la fecha de caducidad del certificado original. ésnte renovar un certificado, la AR
deberd comprobar que la informaciéon empleada penificar la identidad y los restantes
datos del suscriptor contindan siendo validos.

Si cualquier informacion del suscriptor hubiere b@ado, se registrara adecuadamente la
nueva informacion, de acuerdo con lo establecida seccion 3.1.8.

La renovacién se notificard al suscriptor con sefite antelacion antes de que su
certificado vaya a caducar para que pueda proeesieirenovacion.

3.3. Reemision después de una revocacion

La emision de un nuevo certificado a un suscripts la revocacion del certificado previo
se tratara de acuerdo con lo establecido en ladse8cl.8. En todo caso la AC se reserva
la facultad de denegar la reemision si la cauda devocacion corresponde a los casos de
compromiso de la clave privada del suscriptor.

3.4. Solicitud de revocacion
Pueden solicitar la suspension o revocacion deettificado:

- El propio suscriptor, en cuyo caso debera facildarlave de revocacion que se
le entreg6 junto con el certificado, o debera idiearse ante la AR segun lo
establecido en el apartado 3.1.8.

- Los operadores autorizados de la AR del suscriptor.
- Los operadores autorizados de la AC o de la jefarmdgi certificacion.

En cualquiera de los dos ultimos casos deberdnuadndas circunstancias que se
establecen en el apartado correspondiente, y seqera en la forma alli descrita a realizar
y tramitar las solicitudes de revocacion.
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4. Requerimientos Operacionales

4.1. Solicitud de certificados

La emision de los certificados se regira segundpugsto en cada Politica de Certificacion

4.2. Emision de certificados

El proceso seguido para la emisién de certificasidsestablecera en cada Politica de
Certificacion

4.3. Suspension y Revocacion de certificados
La revocacion de un certificado supone la pérdelaalidez del mismo, y es irreversible.

La suspension, a diferencia de la revocacion, sipopérdida de validez temporal de un
certificado, y es reversible.

Las revocaciones y suspensiones tienen efecto delsdeomento en que aparecen
publicadas en la CRL.

La suspension y revocacion de certificados serdificaalas al suscriptor del certificado
mediante un correo electronico a la cuenta de cogee figura en el certificado
suspendido o revocado.

4.3.1 Causas de revocacion de certificados
La revocacion de un certificado podra ser debidaadquiera de las siguientes causas:
1. Circunstancias que afectan a la informacionerada en el certificado

- Modificacion de alguno de los datos contenidosleerificado.

- Descubrimiento de que alguno de los datos contsn&lo la solicitud de
certificado es incorrecto.

- Pérdida o cambio del suscriptor de la vinculacién ka institucion, en el caso
de Certificados de Personal Administrativo

Esta causa de revocacion podra solicitarla el usuartravés del cédigo de
revocacion o el Operador de la AR, siempre queaxidudas fundadas de alguna
de las causas expuestas.

2. Circunstancias que afectan a la seguridad dava privada de la CA o del certificado
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- Compromiso de la clave privada o de la infraestmacb sistemas del la AC,
siempre que afecte a la fiabilidad de los certifasaemitidos a partir de ese
incidente.

- Infraccién, por parte de la AC o de la AR, de leguisitos previstos en los
procedimientos de gestion de certificados, estatieen la CPS.

- Compromiso o sospecha de compromiso de la seguddath clave o del
certificado del suscriptor.

- Acceso o utilizacion no autorizados, por un tercel® la clave privada del
suscriptor.

- El uso irregular del certificado por el suscriptor.

- El incumplimiento por parte del suscriptor de lasnmas de uso del certificado
expuestas en las politicas, en la CPS o en eumstnto juridico vinculante
entre la AC, la AR y el suscriptor.

La causas de revocacion relativa a acciones qutaafa la CA raiz o intermedia
solo podra realizarla los administradores de la AC.

Las causas de revocacion relativas a certificagosisliarios podra solicitarla el
usuario a través del codigo de revocacion o el &merde la AR, siempre que
existan dudas fundadas de alguna de las causasstapu

3. Circunstancias que afectan a la seguridad dpbdlitivo criptografico

- Compromiso o sospecha de compromiso de la segurdghddispositivo
criptogréfico.

- Pérdida o inutilizacién por dafios del dispositiviptografico.

- Acceso no autorizado, por un tercero, a los damadalivacion de la clave
privada.

- El incumplimiento por parte del suscriptor de lasnmas de uso del dispositivo
criptografico expuestas en las politicas, en la GRS el instrumento juridico
vinculante entre la AC, la AR y el suscriptor.

La causas de revocacion relativa a acciones quetaafea al dispositivo
criptogréfico donde se custodian las claves deAa&z o intermedia solo podra
realizarla los administradores de la AC

Las causas de revocacion relativas a certificagosisdiarios podra solicitarla el
usuario a través del codigo de revocacion o el &merde la AR, siempre que
existan dudas fundadas de alguna de las causasstapu

4. Circunstancias que afectan al suscriptor

- Manifestacion expresa y univoca del suscriptoreet® autorizado
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- Finalizacion de la relacion juridica entre la A€ AR y el Suscriptor.

- Modificacibn o extincién de la relaciéon juridicabgacente o causa que
permitio la emision del certificado al suscriptorcluyendo la inhabilitacion
temporal del colegiado para el ejercicio profesiona

- Infraccién por el solicitante del certificado ds lequisitos preestablecidos para
la solicitud del mismo.

- Infraccién por el suscriptor, de sus obligaciomesponsabilidad y garantias,
establecidas en el instrumento juridico correspantdio en la CPS de la AC.

- Laincapacidad sobrevenida, total o parcial.
- Por el fallecimiento del suscriptor.

Las causas de revocacion relativas a certificagosisdiarios podra solicitarla el
usuario a traves del codigo de revocacion o el &merde la AR, siempre que
existan dudas fundadas de alguna de las causasstapu

5. Otras circunstancias

- La suspension del certificado digital por un pesisdperior al establecido en la
CPS.

- Por resolucién judicial o administrativa que loemd.
- Por la concurrencia de cualquier otra causa espad# en la CPS.

Las causas de revocacion consecuencia de cualgst&aircunstancia lo realizaran los
Operadores autorizados de la AR o los Administeglate la AC, siempre que existan
motivos fundados.

Sila AR 6 la AC a la que se dirige la solicitud @&ocacion no disponen de toda la
informacion necesaria para determinar la revocad@&nn certificado, pero tiene indicios
de su compromiso, puede decidir su suspensién.doualnsuscriptor tenga conocimiento
de la suspension del certificado debera absteuersiilizarlo, y contactar con la AR o la
AC para proceder a su revocacion o al levantamigata suspension, su hubiere lugar.

El instrumento juridico que vincula a la AC y aAR con el suscriptor establecera que el
mismo debera solicitar la revocacion del certifcash caso de tener conocimiento de
alguna de las circunstancias anteriormente indgcada

4.3.2 Quién puede solicitar la revocacion
Pueden solicitar la revocacion de un certificado:
- El propio suscriptor, en cuyo caso debera facildarlave de revocacion que se

le entrego junto con el certificado, o debera idiearse ante la AR segun lo
establecido en el apartado 3.1.8.

Ref: CPS_ACA_013.0 ‘ Pag. 34 de 79|




/(_A Declaracion de Practicas de Certificacion Consejo (laeneraINde la
Abogacia Espafiola

- Los operadores autorizados de la AR del suscrgp&mpre que tenga motivos
fundados

- Los Administradores autorizados de la AC siempre danga motivos
fundados.

4.3.3 Procedimiento de solicitud de revocacion

El procedimiento de solicitud de revocaciones gensiones presenta puede iniciarse por
via presencial, telefénica u online, en la pagied we AC Abogacia.

Procedimiento presencial:

- Solicitud por parte del suscriptor. El suscripteregitara su identidad ante un
operador de su AR, y manifestara por escrito, Sealae revocar suspender o
revocar el certificado. El operador procedera eatefar la suspension o revocacion,
informando al suscriptor de la realizacion del fitém

- Suspender por parte de un tercero: En el casordengercero el que manifiesta la
solicitud, el operador le realizara una seria @égpntas para determinar la causa de
la solicitud, recibira la documentacion pertinentesi considera que concurren las
causas establecidas procedera a efectuar la si@pamsa suspension cautelar a la
espera de mas averiguaciones. Asimismo, enviaramensaje al suscriptor
comunicandole la circunstancia.

Procedimiento online:
El suscriptor de un certificado de Colegiado o mpleado dispondra de una pagina web

en www.acabogacia.org desde la que podra solleitavocacion de su certificado.
Para ello, debera:

- Acceder éhttp://www.acabogacia.org

- Seleccionar: Zona usuaries Gestion de certificado® Revocacion On-line

- Introducir el Codigo de Revocacion proporcionadoradte el proceso de
generacion del certificado.

El sistema el certificado. Al tiempo de revocarkeegtificado, se notificard al suscriptor,
comunicando la hora de revocacion y la causa dedaa.

El servicio de gestion de las revocaciones estapodible las 24 horas del dia, los 7 dias
de la semana. En caso de fallo del sistema, o wiealgtro factor que no esté bajo el
control de la AC, ésta realizara los mayores egbsepara asegurar que este servicio no se
encuentre indisponible durante mas tiempo queragee maximo de 24 horas.

La informacion relativa al estado de la revoca@8tara disponible las 24 horas del dia,

los 7 dias de la semana. En caso de fallo dehsste cualquier otro factor que no esté

bajo el control de la AC, ésta realizara los mayoesfuerzos para asegurar que este
servicio de informacion no se encuentre indispenthirante mas tiempo que el periodo

méaximo de 24 horas.
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4.3.4 Periodo de revocacion

Sin estipulacion

4.3.5 Suspension

La suspension, a diferencia de la revocacion sufmpérdida de validez temporal de un
certificado, y es reversible.

La decision de revocar o no un certificado suspndera tomada por la AR o la AC en
un periodo maximo d80 dias naturaleDurante este tiempo el certificado permanece
suspendido.

AC Abogacia decide respecto al estado posteriarsaigpension del certificado (activo, si
no procede la solicitud o revocado definitivamemi@andose en la informacion obtenida
hasta ese momento respecto a las causas aducidda paticion de revocacion.

Sila AR 6 la AC a la que se dirige la solicitud @&ocacion no disponen de toda la
informacion necesaria para determinar la revocad@nn certificado, pero tiene indicios
de su compromiso, puede decidir su suspension.

La AC 6 la AR podran suspender un certificado seggpecha el compromiso de una
clave, hasta que este hecho sea confirmado o dedmen

Los certificados suspendidos aparecen en la CRLcamsa de revocacion “Certificate
Hold (6)" (RFC 3280).

4.3.6 Quién puede solicitar la suspension
Pueden solicitar la suspension de un certificado:

- Los operadores autorizados de la AR del suscrgp@mpre que tenga motivos
fundados y como media preventiva

- Los Administradores autorizados de la AC siempretgnga motivos fundados
y como media preventiva.

4.3.7 Procedimiento para la solicitud de suspension

El Suscriptor acudira ante un Operador de una ARedira que se solicite la suspension
como medida de precaucion y durante un periodeedgb limitado.

Un tercero que contacte, por teléfono o de forneagncial, con un operador autorizado de
ACA podra solicitar la suspension de un certificadlbbOperador realizar4 una serie de
preguntas para garantizar la legitimidad de la exsipn y procedera a suspenderlo y a
contacta con el suscriptor del Certificado paraacén consecuencia.
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4.3.8 Limites del periodo de suspension

El periodo maximo de suspension de un certificaddee30 dias naturales.

4.3.9 Frecuencia de emision de CRL's

La AC raiz de la jerarquia de certificacion de ABogacia emitira una CRL (ARL) cada
vez que se revoca el certificado de una AC enrtaqeia. En todo caso emitira una CRL
(ARL) con una frecuencia minima anual.

La AC ACA Certificados Corporativos emitirh una maeCRL cada vez que esta una
modificacion del estado de un certificado de sargpria

La AC ACA Trusted emitird una nueva CRL cada ver @sta una modificacion del
estado de un certificado de su jerarquia

En particular, se emitira una CRL nueva inmediatameespués de que se produzca un
cambio en el estado de un certificado.

Los certificados revocados que expiren son retsatiola CRL.

La AC mantendra un histérico de CRI's y ARI’s edas.

4.3.100bligacion de comprobacion de CRL's

Los usuarios deben comprobar obligatoriamentetatiesde los certificados en los cuales
va a confiar, debiendo comprobar en todo caso fianal CRL emitida, que podra

descargarse en las direcciones URL contenidas enoplo certificado, en la extension

“CRL Distribution Poirit

La CRL esta firmada por la autoridad de certifiacque ha emitido el certificado. El
usuario debe comprobar adicionalmente la(s) CRIp@itinentes de la cadena de
certificacion de la jerarquia.

El usuario deberd comprobar que la lista de revOoags la mas reciente emitida ya que
pueden encontrarse a la vez varias listas de revocaalidas. Los certificados incluyen la
informacion necesaria para el acceso a la CRL.

El usuario debera asegurarse que la lista de revocasta firmada por la autoridad que ha
emitido el certificado que quiere validar.

4.3.11Disponibilidad de servicios de comprobacion del emstio de los
certificados

La AC proporciona un servicio on-line de comprobacde revocaciones, el cual estara
disponible las 24 horas del dia los 7 dias derfeasa. La AC realizara todos los esfuerzos
necesarios para que el servicio nunca se encuedisponible de forma continua mas de
24 horas.
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4.3.12Requisitos de la comprobacion del estado de los tiécados

Para realizar la comprobacion del estado de uificado el usuario debera conocer el e-
mail del suscriptor asociado al certificado quesdeserificar.

4.3.130bligacion de consulta del servicio de comprobaciédel estado de los
certificados

El usuario que no utilice la CRL para comprobarvéidez de un certificado debera
consultar el Registro de Certificados para cordiarél.

4.3.140¢tras formas de divulgacion de informacion de revaacion disponibles

Sin estipulacion

4.3.15Requisitos de comprobacion para otras formas de digacion de
informacién de revocacion

Sin estipulacion

4.3.16Requisitos especiales de revocacion por compromide las claves

En el caso de compromiso de las claves de la A€,hexho sera notificado en la medida
de lo posible a todos los participantes en la jgriarde certificacion.

4.4. Procedimientos de Control de Seguridad

4.4.1 Tipos de eventos registrados

AC Abogacia registra y guarda los logs de todoseesntos relativos al sistema de
seguridad de la AC. Estos incluyen los siguientesi®s:

- Encendido y apagado del sistema.

- Intentos de creacion, borrado, establecimiento datrasefias o cambio de
privilegios.

- Intentos de inicio y fin de sesion.

- Intentos de accesos no autorizados al sistemaAlg través de la red.
- Intentos de accesos no autorizados a la red intermea AC.

- Intentos de accesos no autorizados al sistematras.

- Acceso fisico a los logs.

- Cambios en la configuracion y mantenimiento dekgis.
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- Registros de las aplicaciones de la Autoridad déftcacion.
- Encendido y apagado de la aplicacién de la AC.

- Cambios en los detalles de la AC y/o sus claves.

- Cambios en la creacion de perfiles de certificados.

- Generacion de claves propias.

- Eventos del ciclo de vida del certificado.

- Eventos asociados al uso del médulo criptografetadAC.

- Registros de la destruccion de los medios que eai las claves, datos de
activacion.

Adicionalmente la AC conserva, ya sea manual o t@eicamente, la siguiente
informacion:

- Las ceremonias de creacion de claves de las CA lpdaes de datos de gestion de
claves.

- Registros de acceso fisico.
- Mantenimiento y cambios de configuracion del sistem
- Cambios en el personal que realiza tareas de oczafien la AC.

- Registros de la destruccion de material que coatémigrmacion de claves, datos
de activacion o informacion personal de suscrifgiose gestiona esa informacion.

- Posesion de datos de activacion, para operaciames clave privada de las CA.
4.4.2 Frecuencia de procesado de Logs de auditoria
Se revisaran los logs de auditoria cada semanaodercaso cuando se produce una alerta

del sistema motivada por la existencia de alguridemte, en busca de actividad
sospechosa o no habitual.

4.4.3 Periodos de retencidn para los Logs de auditoria

Se almacenara la informacion de los Logs de auditdrmenos durante 15 afios.

4.4.4 Proteccion de los Logs de auditoria

Los logs de los sistemas son protegidos de su milagipn mediante la firma de los
ficheros que los contienen.

Son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante el almacénstalaciones externas al centro donde
se ubica la Autoridad de Certificacion.
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Los dispositivos son manejados en todo momentp@onal autorizado.

4.4.5 Procedimientos de backup de los Logs de auditoria

La AC dispone de un procedimiento adecuado de Ipackke manera que, en caso de
pérdida o destruccion de archivos relevantes, edigponibles en un periodo corto de
tiempo las correspondientes copias de backup dedss

La AC tiene implementado un procedimiento de bgtlseguro de los logs de auditoria,
realizando semanalmente una copia de todos losdogan medio externo. El medio
externo se almacena en armario ignifugo bajo medidaseguridad que garantizan que su
acceso solo esta permitido a personal autorizasloe@izan copias diarias incrementales y
completas semanales.

Adicionalmente se mantiene copia de los logs déaial en centro de custodia externo.

4.4.6 Sistema de recogida de informacion de auditoria

La informaciéon de la auditoria de eventos es r&@gnternamente y de forma
automatizada por el sistema operativo y por elsoft de certificacion.

4.4.7 Notificacion al sujeto causa del evento

No estipulado.

4.4.8 Andlisis de vulnerabilidades

La AC una revision de discrepancias en la infordracde los logs y actividades
sospechosas, de acuerdo al procedimiento intetablesido al efecto en las politicas de
seguridad.

Archivo de registros

4.4.9 Tipo de eventos registrados

Se conservaran los eventos que tengan lugar duedanteelo de vida del certificado,
incluyendo la renovacion del mismo. Se almacenardapAC o, por delegacion de ésta en
la AR:

- todos los datos de la auditoria

- todos los datos relativos a los certificados, ipehdo los contratos con los
suscriptores y los datos relativos a su identif@ac

- solicitudes de emisién y revocacion de certificados
- todos los certificados emitidos o publicados
- CRL’s emitidas o registros del estado de los c¢eatifos generados

- la documentacion requerida por los auditores
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- las comunicaciones entre los elementos de la PKI
La AC es responsable del correcto archivo de tetmaterial y documentacion.

4.4.10Periodo de retencion para el archivo

Todos los datos del sistema relativos al ciclo & e los certificados se conservaran
durante el periodo que establezca la legislaciayente cuando sea aplicable. Los
certificados se conservaran publicados en el rapasidurante al menos un afio desde su
expiracion.

Los contratos con los suscriptores y cualquierrméxion relativa a la identificacion y
autenticacion del suscriptor serdn conservadosthied menos 15 afios o el periodo que
establezca la legislacion vigente.

4.4.11Proteccion del archivo

La AC asegura la correcta proteccion de los archimediante la asignacion de personal
cualificado para su tratamiento y el almacenamiamocajas de seguridad ignifugas e
instalaciones externas en los casos en que asfjgenm.

La AC dispone de documentos técnica y de configiinadonde se detallan todas las
acciones tomadas para garantizar la proteccidagdarthivos.

4.4.12Procedimientos de backup del archivo

La AC dispone de un centro de almacenamiento mexfeara garantizar la disponibilidad
de las copias del archivo de ficheros electronitos. documentos fisicos se encuentran
almacenados en lugares seguros de acceso restrsgdala personal autorizado.

Los BackUps estan firmados para garantizar suriiolzdg)

4.4.13Requerimientos para el sellado de tiempo de los ristros

Se dispone de un servidor de tiempo basado en atbgmlo NTP para mantener
sincronizados los diferentes elementos que complosesistemas fiables de certificacion.

Relacion de servidores de sincronizacion del servié Acabogacia.
hora.roa.es stratum 1

ntp.dgf.uchile.cl

time.xmission.com

clock.via.net

time.keneli.org

La sincronizacién

Al arrancar el demonio ntpd el sistema lee defloBeros de configuracion, entre otros.
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Las direcciones IP o los nombres de los serviddeagferencia
El maximo y el minimo intervalo de tiempo transawor entre dos consultas a esos
servidores

La correccion del reloj interno

Utilizando la lista de servidores, se solicita mnfacion horaria de todos ellos. En esta
informacion, ademas de la hora, llegan datos aakriceetardo del paquete en su viaje por
la red, de la estabilidad y de calidad de los deres.

Al mismo tiempo, si el sistema ya ha corrido ntpofacite un tiempo suficiente en una
sesion anterior, lee la dltima correccion que hag lgacer a la frecuencia interna del reloj
para mantener la hora correcta en un margen adecuad

El servidor de hora calcula su hora contando latogique completa determinados
osciladores. A éstos se les supone una frecueneipupde que no sea la correcta. NTP es
capaz de estimar su error e imponer al Kernel gjugat en cuenta esa correccion.

Conforme el tiempo avanza, las correcciones que Inge son mas fiables, el sistema es
mas estable y el intervalo transcurrido entre dmsswltas al servidor de tiempos va

aumentando. El error maximo que se le permite #&j rdel sistema es de 128
milisegundos.

Si se supera este limite, el sistema se declaraue¢o no sincronizado y todo comienza

como desde el arranque. No suele ocurrir esoyabee de tiempo a las dos horas tiene un
error del orden de 2 milisegundos

4.4.14Sistema de recogida de informacion de auditoria

No estipulado.

4.4.15Procedimientos para obtener y verificar informaciénarchivada

Durante la auditoria requerida por esta CPS, elt@uderificara la integridad de la
informacion archivada.

El acceso a la informacion archivada se realiza gar personal autorizado.
La AC proporcionara la informacion y los medios aalditor para poder verificar la
informacion archivada.

4.5. Cambio de clave

El cambio de claves de usuario es realizado mesliantealizacion de un nuevo proceso
de emision.

Ref: CPS_ACA _013.0 Pag. 42 de 79




/(_A Declaracion de Practicas de Certificacion Consejo (laeneraINde la
Abogacia Espafiola

4.6. Recuperacion en caso de compromiso de la clavesastee

La AC ha desarrollado un plan de contingencias pecaperar todos los sistemas en un
maximo de cinco dias, aunque se asegura la revocggbublicacién de informacion del
estado de los certificados en menos de 24 horas.

Cualquier fallo en la consecucion de las metas aiag por este plan de contingencias,
sera tratado como razonablemente inevitable a nogge dicho fallo se deba a un
incumplimiento de las obligaciones de la AC parplementar dichos procesos.

4.6.1 Laclave de una entidad se compromete

El plan de contingencias de la AC trata el compsonde la clave privada de CA como un
desastre.

En caso de compromiso de la clave de CA, la AC:

- Informard a todos los suscriptores, usuarios yso@&’'s con los cuales tenga
acuerdos u otro tipo de relacién del compromisana@aninimo mediante la
publicacion de un aviso en la pagina web de la AC.

- Indicard que los certificados e informacion relatial estado de la revocacion
firmados usando esta clave no son validos.

4.6.2 Instalacion de seguridad después de un desastre nedl u otro tipo de
desastre

La AC reestablecera los servicios criticos (Revideay publicacion de revocados) de

acuerdo con esta CPS dentro de las 24 horas postera un desastre o emergencia
imprevista tomando como base el plan de contingsng continuidad de negocio

existente.

La AC dispone de un centro alternativo en caso etengcesario para la puesta en
funcionamiento de los sistemas de certificacion.

4.7. Cese de la actividad de la AC

Antes del cese de su actividad la AC realizar&igsientes actuaciones:

- Proveera de los fondos necesarios (mediante seguresponsabilidad civil) para
continuar la finalizacion de las actividades deooacion hasta el cese definitivo de
la actividad, si es el caso.

- Informaréa a todos los suscriptores, solicitantesatios, otras CA’s o entidades con
los cuales tenga acuerdos u otro tipo de relacgincdse con la anticipacion
minima de 2 meses, o0 el periodo que establezegikldcion vigente.
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- Revocard toda autorizacion a entidades subconésmiaala actuar en nombre de la
AC en el procedimiento de emisién de certificados.

- De acuerdo con el articulo 21 de la Ley 59/2008id®ea Electronica, la AC podra
transferir, con el consentimiento expreso de loscrptores, la gestion de los
certificados que sigan siendo validos en la fechgue el cese se produzca a otro
prestador de servicios de certificacion que losrasa, en caso contrario, extinguir
su vigencia. La AC informara, cuando sea el casbreslas caracteristicas del
prestador al que se propone la transferencia gesliaon de los certificados.

- Informard a la administracion competente, con lalaaion indicada, el cese de su
actividad y el destino que se vaya a dar a logficados, especificando, en su caso,
si se va a transferir la gestién y a quién.

- Con caracter previo al cese definitivo de la adad, comunicara a la
administracion competente la informacion relativéos certificados reconocidos
expedidos al publico cuya vigencia haya sido exiioig para que éste se haga
cargo de su custodia a efectos de lo previsto artieulo 20.1.f) de la Ley 59/2003
y la Directiva 1999/93/CE del Parlamento Europeadet Consejo de 13 de
diciembre de 1999 por la que se establece un meoooin para la firma
electronica,

Ref: CPS_ACA _013.0 Pag. 44 de 79




Consejo General de la

Declaracion de Practicas de Certificacion ; o
Abogacia Espafola

5. Controles de Seguridad Fisica, Procedimental y d e
Personal

5.1. Controles de Seguridad fisica

La AC tiene establecidos controles de seguridaidafiy ambiental para proteger los
recursos de las instalaciones donde se encuerdsarsistemas y los equipamientos
empleados para las operaciones.

La politica de seguridad fisica y ambiental apliead los servicios de generacién de
certificados ofrece proteccion frente:

Accesos fisico no autorizados

Desastres naturales

Incendios

Fallo de los sistemas de apoyo (energia electrot@lsecomunicaciones, etc.)
Inundaciones

Robo

Salida no autorizada de equipamientos, informasioseportes y aplicaciones
relativos a componentes empleados para los sesvielbPrestador de Servicios
de Certificacion

AN NN N N N

Las instalaciones cuentan con sistemas de mantmionpreventivo y correctivo con
asistencia 24h-365 dias al afio con asistenciaseé2dldioras siguientes al aviso.

Ubicacién y construccion

Las instalaciones estan localizadas en zona indligEn el norte del area metropolitana de
Madrid, junto a una de las principales areas decieg, a 15 minutos de la zona centro de
un Madrid y a 15 minutos del aeropuerto de MadriBarajas. El acceso a nudo de
autopistas y circunvalaciones (M-30,M-40) est@@sub00 metros del edificio

El edificio del CPD se encuentra recogido en ehRla Emergencia Civil Nacional del
Ministerio de Ciencia y Tecnologia dado el altdovale las comunicaciones y clientes
alojados en el edificio.

5.1.1 Acceso fisico

El acceso fisico a las dependencias del Presta@edvicios de Certificaciéon donde se
llevan a cabo procesos de certificacion esta lohoitay protegido mediante una
combinacion de medidas fisicas y procedimentales.

Esta limitado a personal expresamente autorizamo,identificacion en el momento del
acceso Y registro del mismo, incluyendo doble fdida por circuito cerrado de television
y su archivo.
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Las instalaciones cuentan con personal privadegersiad.

El acceso a las salas se realiza con lectoregjdtatde identificacion y gestionado por un
sistema informatico que mantiene un log de entradadidas.

5.1.2 Alimentacion eléctrica y aire acondicionado

El centro dispone de un sistema de alimentaciécod@ente alterna, filtrada y balanceada
a través de dos UPS en redundancia n+1, que paromtepotencia desde 400 hasta 2.000
W/m2, y una capacidad de 7,5 a 25 MW sin puntoalwie fallo. En los racks de los
sistemas existen dos tomas eléctricas, redundantemiependientes: UPS1 y UPS2,
distribuidas a través de blindobarras de cobrepgumiten una mejor y mayor capacidad
de distribucion eléctrica al edificio. Adicionalntenexisten generadores diesel en
redundancia n+1 con una autonomia de 48 horascpninato con el distribuidor de gasoil
que garantiza la recarga de los tanques en undi@mgrior a 4 horas.

El centro dispone de Sistemas de Control de Termparg Humedad (HVAC). El sistema
HVAC esta basado en la gestién del ambiente medgrenfriamiento de agua y permite
un control constante de temperatura de 21°C +/<c6fQuna humedad relativa del 20% al
80%. Las bombas vy los refrigeradores estan situadda planta superior con redundancia
n+1 y sin ningun punto Unico de fallo. Del mismoduopla distribucion del mismo sobre el
edificio mantiene la redundancia en anillos corseess ante deteccidén de fugas. En cada
sala existe un sistema igualmente redundado de@malicionado vy filtrado

5.1.3 Exposicion al agua

Las instalaciones de AC estan ubicadas en unadshajo riesgo de inundacion.

5.1.4 Proteccion y prevencion de incendios

Proteccion de incendios. El sistema de deteccidnadndios consta de multiples sensores
opticos situados en techo y suelo de cada unasdealas técnicas. El sistema entra en
funcionamiento en el momento que mas de dos detsctle humo se activan y es
completamente direccionable para el edificio entpepmitiendo la deteccidén cruzada (en
techo y en piso elevado) El sistema de extincidmijte el disparo automatico y manual y
esta basado en la inundacion total de la sala asrF¢gl3, que es almacenado en cuartos
separados en el edificio.

5.1.5 Sistema de almacenamiento.

Cada medio de almacenamiento desmontable (cintatychos, disquetes, etc.), que
contenga informacion clasificada, est4 etiquetamoel nivel mas alto de clasificacion de
la informacion que contenga y permanece solamémieance de personal autorizado.

La informacion con clasificacion Confidencial, ipéadientemente del dispositivo de
almacenamiento se guarda en armarios ignifugos jo lkeve permanentemente en
requiriendose autorizacién expresa para su retirada
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5.1.6 Eliminacion de residuos

Cuando haya dejado de ser util, la informacionibéngs destruida en la forma mas
adecuada al soporte que la contenga.

Impresos y papel: mediante trituradoras o en pegelaispuestas al efecto para
posteriormente ser destruidos, bajo control.

Medios de almacenamiento: antes de ser desechadnsgilzados deben ser procesados
para su borrado fisicamente destruidos o haagbléela informacion contenida

5.1.7 Backup externo

La AC mantiene un almacén externo seguro paradendia de documentos, dispositivos
magneéticos y electrénicos que es independienteaidto operacional.

Se requiere al menos dos personas autorizadassarpeate para el acceso, depdsito o
retirada de dispositivos.

5.2. Controles procedimentales

5.2.1 Roles de confianza

Los roles de confianza son los que se describégsarspectivas Politicas de Certificacion
de la jerarquia de forma que se garantiza una gagjte de funciones que disemina el
control y limita el fraude interno, no permitiendoe una sola persona controle de
principio a fin todas las funciones de certificacio

Segun lo especificado en la norma CEN CWA 1416I64 roles minimos establecidos
son:

* Responsable de Seguridad (Security Officer)Mantiene la responsabilidad
global sobre la administracion y la implementacida las politicas y
procedimientos de seguridad

* Administradores del sistema de Certificacion (Systa Administrators):
Autorizado para realizar cambios en la configunacitel sistema, pero sin
acceso a los datos del mismo.

» Operadores de Sistemas (System OperatorlResponsables de la gestion del
dia a dia del sistema (Monitorizacion, backup, vecg...)

e Auditor interno (System Auditor): Autorizado a acceder a los logs del
sistema y verificar los procedimientos que se zaalisobre el mismo.

* Operador de CA - Operador de Certificacion :Responsables de activar las
claves de CA en el entorno Online.

e Operador de RA (Registration Officer). Responsables de aprobar, emitir,
suspender y revocar los certificados de Entidaal fin
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Concretamente:

Las tareas de Auditor son incompatibles en el t®mopn las tareas de Certificacion e
incompatibles con Sistemas.

Las personas implicadas en Administracion de Si$emo podran ejercer ninguna
actividad en las tareas de Auditoria o Certificacio

5.2.2 Numero de personas requeridas por tarea

La AC garantiza al menos dos personas para redhgatareas que requieren control
multipersona y que se detallan a continuacion:

Las siguientes tareas requeriran de una sola peedorizada.

Revision de logs a excepcién de los de la CA
Reinicio de servicios a excepcion de los de CA

Vision de grabaciones del CCTV

Las siguientes tareas requerirdn al menos un dahtab de personas confiables:

Las
confiables:

La activacion de la clave privada de las CA’s daramision de certificados
de las CA’s

La activacion de la clave privada de las CA’s palraambio o creacion de
nuevos perfiles de certificacion

La activacion de la clave privada de las CA rooapa emision de ARLs
Revisién de logs de la CA.
Instalacion o actualizacién de software de cedadién

Configuracion de software de certificacion

siguientes tareas requeriran al menos un dod#@otres personas o mas

La generacion de claves de CA.
La recuperaciéon del back-up de la clave privadasi€A’s.

La generacion de nuevos Set de Tarjetas de Operador
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- La eliminacion de un Set de Tarjetas de Operadores

5.2.3 Identificacion y autentificacion para cada rol

Las personas asignadas para cada rol son ided#fcaor el auditor interno que se
asegurara que cada persona realiza las operagarekas que esta asignado.

Cada persona solo controla los activos necesasi@s u rol, asegurando asi que ninguna
persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo delo antediante login/password,
certificados digitales, tarjetas de acceso fisilaves.

5.3. Controles de seguridad de personal

5.3.1 Requerimientos de antecedentes, calificacion, expencia, y acreditacion

Todo el personal que realiza tareas calificadasocoonfiables, lleva al menos cuatro
meses trabajando en el centro de produccion.

Todo el personal esta cualificado y ha sido indtutonvenientemente para realizar las
operaciones que le han sido asignadas.

La AC se asegura que el personal de registro e®iparconfiable de un Colegio o del
organismo delegado para realizar las tareas destmegiA tal efecto se exige una
declaracién en tal sentido por parte de la Entglsglasume funciones de AR.

El empleado del registro habra realizado un cuesprdparacion para la realizacion de las
tareas de registro y validacion de las peticioAéfinal de dicho curso, un auditor externo
procedera a evaluar sus conocimientos del proceso.

En general la AC retirara de sus funciones de aonéi a un empleado cuando se tenga
conocimiento de la existencia de la comision déralgecho delictivo que pudiera afectar
al desempefio de estas funciones

5.3.2 Procedimientos de comprobacién de antecedentes

La AC realiza las investigaciones pertinentes atiéela contratacion de cualquier persona.
La AC nunca asigna tareas confiables a personaluoanantigiiedad inferior a cuatro
meses. Las AR pueden establecer criterios difegseatempre que lo soliciten y la AC tras
estudiar el caso lo apruebe.

5.3.3 Requerimientos de formacion

El personal encargado de tareas de confianza baaichado en los términos que fija la
politica de Certificacion de la jerarquia.
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5.3.4 Requerimientos y frecuencia de la actualizacion da formacion

Los empleados de la AC y de las ARs realizan lososude actualizacion necesarios para
asegurarse de la correcta realizacion de las tdeeasrtificacion, especialmente cuando se
realicen modificaciones sustanciales en las mign@snenos con una frecuencia anual.

5.3.5 Frecuencia y secuencia de rotacion de tareas

No estipulado.

5.3.6 Sanciones por acciones no autorizadas

La AC y los PSC disponen de un régimen sancionauerno por la realizacion de
acciones no autorizadas.

5.3.7 Requerimientos de contratacion de personal

Los empleados contratados para realizar tareagabted deberan firmar anteriormente las
clausulas de confidencialidad y la requerimientpsracionales empleados por la AC.
Cualquier accién que comprometa la seguridad deposesos criticos aceptados podra
dar lugar a sanciones.

5.3.8 Documentacion proporcionada al personal

La AC pondra a disposicion de todo el personaldeudchentacion donde se detallen las
funciones encomendadas Las politicas y practicas rigen dichos procesos y la
documentacion de seguridad.

Adicionalmente se suministrara la documentacién @uoecise el personal en cada
momento, al objeto de que pueda desarrollar def@empetente sus funciones.
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6. Controles de Seguridad Técnica

6.1. Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

La generacion de la clave de las CA’s se realigeaalierdo con el proceso documentado
de ceremonia de claves, dentro de la sala cridiogrdel PSC, por personal adecuado
segun los roles de confianza y, al menos con utralatual y testigos de la organizacion
titular de la AC y del auditor externo.

La generacion de la clave de las CA’s delegadasaiza en un dispositivo que cumple
los requerimientos que se detallan en el FIPS 140+%u nivel 3.

Las claves son generadas usando el algoritmaaste pliblica RSA.

Las claves de las CA'’s tienen una longitud minim2048 bits.

6.1.1.1 Generacion del par de claves del suscriptor

En las Politicas de Colegiado y Personal AdmirtistsalLas claves de los suscriptores y
operadores son generadas por el propio interesaddomina segura utilizando un

dispositivo criptografico CC EAL4+, FIPS 140-1 ei, ITSEC High4 u otro de nivel

equivalente.

Los dispositivos criptograficos de custodia de leve privada del suscriptor u operador
aportan un nivel de seguridad igual o superiostdt#ecido por la legislacion vigente para
dispositivos de creacion de los datos de firmanbema europea de referencia para los
dispositivos de suscriptor utilizados es CEN CWAGQ%L

El dispositivo criptografico utiliza una clave detigacion para el acceso a las claves
privadas. En caso de que la entrega del dispositivee realice de manera presencial en la
AR, los datos de activacion se enviaran al lugaredé&rega por separado de los

dispositivos.

Las claves son generadas usando el algoritmo d&e plablica RSA, con los adecuados
parametros. Las claves tienen una longitud minien2018 bits.

6.1.2 Entrega de la clave publica al emisor del certificdo

El envio de la clave publica a la AC para la geriéradel certificado se realiza mediante
un formato estandar preferiblemente en formato PKIOS® X509 autofirmado, utilizando
un canal seguro para la transmision.
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6.1.3 Entrega de la clave publica de CA a los Usuarios

El certificado de las CAs de la cadena de certif@ay su fingerprint (huella digital)
estaran a disposicion de los usuariostim//www.acabogacia.ofdoc

El Fingerprint del certificado digital de CA de kutoridad de Certificacion de la
Abogacia, a las que da cobertura esta CPS es:

Jerarquia de Certificacion en vigor desde el 02(@B4

CA Raiz SHA-1: 7F8A 7783 6BDC 6D06 8F8B 0737 FCC5 7254618CA4
CA ACA Corporativos | COBO E5 A1 28 D1 4D 73 C1 61 28 B2 C5 47 92 9FR7AL 20
2014

CA ACA-Trusted 2014

E6 A4 B6 E4 D7 4A OF 70 C3 57 8A C6 53 12 B5 0F&1BF 3D

Jerarquia de Certificacion desde el 01/07/2005

CA Raiz SHA-1: 7F8A 7783 6BDC 6D06 8F8B 0737 FCC5 7254618CA4
CA ACA Corporativos | SHA-1: 67B8 6CDB DEFD 4A8D F14A 6C14 46B1 EE04 380B9B

CA ACA-Trusted
( vigente desde 02/06/2009)

SHA-1: AC CF FC 6A 97 A9 73 DF F7 DB EE DE 58 D6 89 B3 20
53 98

Jerarquia de Certificacion previa al 01/07/2005

CA Raiz

SHA -1: A962 8F4B 98A9 1B48 35BA D2C1 4632 86BBEEHA8C

MD-5: 11:92:79:40:3C:B1:83:40:E5:AB:66:4A:67:92:BF-

Certificados emitidos antes de 02/03/2004

CA Corporativos

SHA -1: 8AA7 EB2C B5DD 1FB5 74BE 59B6 E66C 044B56FAB72

MD-5: 47:24:B3:70:32:0C:22:8C:74:D5:E6:7A:41:79:BA

Certificados emitidos entre 02

/03/2004 y el 01/008

CA Corporativos

SHA -1: E529 15B5 B211 2B5E 2092 1051 CFE5 93A2284031

MD-5: 9C:FB:40:3F:25:D0:7C:29:4F:F0:20:37:4C:9B.Z8
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Los usuarios pueden solicitar la reemision de wpaacautenticada en papel de los datos
anteriores en las direcciones de contacto defiredassta CPS.

6.1.4 Tamafo y periodo de validez de las claves

6.1.4.1 Tamafo y periodo de validez de las claves del emiso

ACA emplea claves basadas en el algoritmo RSA ¢unlongitud de 2048 bits en los
certificados de CA.

El periodo de uso de la clave privada de la CARaide 25 afios. El periodo de uso de la
clave privada de la CA de AC Abogacia es de 12 .aBias fechas concretas pueden
obtenerse de los propios certificados de CA.

La CA Raiz dejara de emitir certificados 12 afotesme expiracion de su periodo de
validez, la CA de AC Abogacia dejara de emitiriieedos 3 afios antes de la expiraciéon
de su periodo de validez

6.1.4.2 Tamafo y periodo de validez de las claves del sugitor

Las claves privadas del suscriptor estan basadad algoritmo RSA con una longitud
minima de 2048 bits.

El periodo de uso de la clave publica y privadasieicriptor corresponde con la validez

temporal de los certificados que se establecer&agla Politica de Certificacion, no
pudiendo ser en ningun caso superior a 4 afos.

6.1.5 Parametros de generacion de la clave publica

No estipulado.

6.1.6 Comprobacion de la calidad de los parametros

No estipulado.

6.1.7 Hardware/software de generacion de claves

Segun lo dispuesto en las Politicas de CertifiecaciqCP). Consulte
http://www.acabogacia.org/doc

Las claves de las CA’s vinculadas son generadasnemodulo criptografico validado
FIPS140-1 nivel 3
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6.1.8 Fines del uso de la clave

La AC Raiz y la AC intermedia incluiran las siquies extensiones dentro de sus
certificados:

keyUsage = (critica) keyCertSign, cRLSign
netscapeCertType = SSL_CA, SMIME_CA, ObjectSigning

6.2. Proteccion de la clave privada
Clave privada de la AC

El acceso a las clave privadas de las CA requiéreoecurso simultaneo de dos
dispositivos criptograficos controlados por persondiferentes de cinco posibles,
protegidos por una clave de acceso. Adicionalmesitecceso fisico a los dispositivos
requiere la presencia de una tercera persona.

La clave privada de firma de la CA es mantenidaada en un dispositivo criptografico
seguro que cumple los requerimientos que se detfial FIPS 140-1 nivel 3.

Existe un back up que permite la recuperacion declaves de la CA en caso de
destruccién o inutilizacion del HSM, este es recage solo por el personal autorizado
segun los roles de confianza, usando, al menosninot de tres personas de confianza.

Las copias de back up de la clave privada de fotlméa CA estan almacenadas de forma
segura. Este procedimiento se describe en detalle @ocumentacién de seguridad de la
AC.

Clave privada del suscriptor

La clave privada del suscriptor, es controlada stigeada por el suscriptor. Tiene un
sistema de proteccion contra intentos de acceso.

6.3. Estandares para los moédulos criptograficos

Los moddulos criptograficos empleados en la CA ermisa entidades finales son
homologados FIPS-140-1 nivel 3

6.3.1 Control multipersona (n de entre m) de la clave priada

El acceso a la clave privada de las CA requieometurso simultaneo de dos dispositivos
criptograficos diferentes de cinco posibles, priokeg por una clave de acceso.
Adicionalmente, el acceso a los dispositivos raguie presencia de una tercera persona.

6.3.2 Custodia de la clave privada

En ningln caso la AC almacenara la clave privadiawakriptor ni de la CA en el modo
llamado de key escrow.

| Ref: CPS_ACA 013.0 ‘ Pag. 54 de 79|




/CA Declaracion de Practicas de Certificacion Consejo (laeneral~de la
Abogacia Espafiola

6.3.3 Copia de seguridad de la clave privada

La AC dispone de Back up que permite la reconsibucde la clave privada de la CA en
caso de perdida de esta y que hace posible sueragifn en caso de desastre o de pérdida
o deterioro de la misma.

6.3.4 Archivo de la clave privada

La CA no archivara la clave privada de Firma detiieados y CRLs después de la
expiracion del periodo de validez de la misma.

La CA no hace custodia de claves privadas de wsuari

6.3.5 Introduccion de la clave privada en el médulo crippgréafico

Existe un documento de ceremonia de claves de QWalse describen los procesos de
generacion de la clave privada y el uso del harewaptografico.

6.3.6 Método de activacion de la clave privada

Las claves de la CA se activan por un proceso de m Ver apartado 6.3.1

6.3.7 Método de desactivacion de la clave privada

Segun lo dispuesto en las Politicas de Certificacio

6.3.8 Método de destruccion de la clave privada

Las claves privadas de la CA se destruiran segsirplocedimientos habilitados por el
HSM, para este propadsito.

6.4. Otros aspectos de la gestion del par de claves

6.4.1 Archivo de la clave publica

La AC conservara todas las claves publicas durainperiodo exigido por la legislacion
vigente, cuando sea aplicable, o mientras el derdie certificacion este activo y 6 meses
mMAas como minimo, en otro caso.

6.4.2 Periodo de uso para las claves publicas y privadas

El periodo de uso de un certificado sera deternainet la validez temporal del mismo.

Un certificado no debe ser usado después del mpeded/alidez del mismo aunque la parte
confiante pueda usarlo para verificar datos hist&rieniendo en cuenta que no existira un
servicio de verificacion en linea valido para eseificado.

| Ref: CPS_ACA 013.0 ‘ Pag. 55 de 79|




/CA Declaracion de Practicas de Certificacion Consejo (laeneral~de la
Abogacia Espafiola

6.5. Ciclo de vida de los dispositivos criptograficos

6.5.1 Ciclo de vida de los dispositivos criptograficos geiro de creacion de
firma (DSCF)

Segun lo dispuesto en las Politicas de CertificaciQCP). Consulte
http://www.acabogacia.org/doc

6.6. Controles de seguridad informatica

La AC emplea sistemas fiables y productos come=ziglara ofrecer sus servicios de
certificacion.

Los equipos usados son inicialmente configuradasa® perfiles de seguridad adecuados
por parte del personal de sistemas en los sigsi@sigectos:

- Configuracion de seguridad del sistema operativo.
- Configuracion de seguridad de las aplicaciones.

- Dimensionamiento correcto del sistema.

- Configuracion de Usuarios y permisos.

- Configuracion de eventos de log.

- Plan de backup y recuperacion.

- Requerimientos de trafico de red.

La documentacion técnica y de configuracion de @ detalla la arquitectura de los
equipos que ofrecen el servicio de certificacidridan su seguridad fisica como logica.

6.6.1 Requerimientos técnicos de seguridad informatica pecificos
Cada servidor de la AC incluye las siguientes fomalidades:
v’ control de acceso a los servicios de AC y gest@prililegios.
imposicidn de separacion de tareas para la ged¢iqumivilegios.
identificacion y autenticacion de roles asociadaeatidades.

v
v
v' archivo del historial del suscriptor y la AC y date auditoria.
v auditoria de eventos relativos a la seguridad.

v

auto-diagnéstico de seguridad relacionado condpnsaos de la AC.

Ref: CPS_ACA _013.0 ‘ Pag. 56 de 79




/(_A Declaracion de Practicas de Certificacion Consejo (laeneraINde la
Abogacia Espafiola

v" Mecanismos de recuperacion de claves y del sistienfeC.

Las funcionalidades expuestas son provistas mediane combinacion de sistema
operativo, software de PKI, proteccion fisicarggedimientos.

6.6.2 Valoracion de la seguridad informatica

La seguridad de los equipos viene reflejada panaiisis de riesgos iniciales de tal forma
que las medidas de seguridad implantadas son dapaela probabilidad e impacto
producido cuando un grupo de amenazas definidaslapu@provechar brechas de
seguridad.

La seguridad fisica esta garantizada por las mstales ya definidas anteriormente y la
gestion de personal.

6.7. Controles de seguridad del ciclo de vida

6.7.1 Controles de desarrollo del sistema

La AC posee un procedimiento de control de camlgioslas versiones de sistemas
operativos y aplicaciones que impliquen una megraus funciones de seguridad o que
corrijan cualquier vulnerabilidad detectada.

6.7.2 Controles de gestion de la seguridad

6.7.2.1 Gestién de seguridad

La AC desarrolla las actividades precisas paraotadcion y concienciacion de los
empleados en materia de seguridad. Los materiagdeados para la formacion y los
documentos descriptivos de los procesos son aradalé después de su aprobacion por un
foro para la gestion de la seguridad.

La AC exige mediante contrato, las medidas de sdalirequivalentes a cualquier
proveedor externo implicado en las labores defwartion.

6.7.2.2 Clasificacion y gestion de informacion y bienes
La AC mantiene un inventario de activos y docum@atay un procedimiento para la
gestion de este material para garantizar su uso.

La politica de seguridad de la AC detalla los pdooéentos de gestion de la informacion
donde se clasifica segun su nivel de confidenaadlid

Los documentos estan catalogados en tres nivelg8LIEO, USO INTERNO y
CONFIDENCIAL.

6.7.2.3 Operaciones de gestion
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La AC dispone de un adecuado procedimiento de Ggestirespuesta de incidencias,
mediante la implementacion de un sistema de aleytda generacion de reportes
periodicos. En el documento de seguridad de la d@esarrolla en detalle el proceso de
gestion de incidencias.

La AC dispone de cajas de seguridad ignifugas glaabmacenamiento de soportes fisicos.

La AC tiene documentado todo el procedimiento iegata las funciones vy
responsabilidades del personal implicado en elrobnt manipulacion de elementos
contenidos en el proceso de certificacion.

Tratamiento de los soportes y seguridad

Todos los soportes seran tratados de forma segui@cuerdo con los requisitos de la
clasificacion de la informacion. Los soportes qaetengan datos sensibles son destruidos
de manera segura si no van a volver a ser req@erido

Planning del sistema

El departamento técnico de la AC mantiene un negd las capacidades de los equipos.

Conjuntamente con la aplicacion de control de saude cada sistema se puede prever un
posible redimensionamiento.

Reportes de incidencias y respuesta

La AC dispone de un procedimiento para el seguitoiele incidencias y su resolucion
donde se registran las respuestas y una evaluacamomica que supone la resolucién de
la incidencia.

Procedimientos operacionales y responsabilidades
La AC define actividades asignadas a personas oorolude confianza distinto a las

personas encargadas de realizar las operacionglanats que no tienen caracter de
confidencialidad.

6.7.2.4 Gestion del sistema de acceso

La AC realiza todos los esfuerzos que razonablesnesiian a su alcance para confirmar
gue el sistema de acceso esté limitado a las msarorizadas. En particular:

AC General

a) Se dispone de controles basados en Cortafuegdsadbsponibilidad.

b) Los datos sensibles son protegidos mediante técoigptograficas o controles
de acceso con identificacion fuerte.
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c) La AC dispone de un procedimiento documentado dédgede altas y bajas de
usuarios y politica de acceso detallado en suigmlie seguridad.

d) La AC dispone de un procedimiento para aseguratagueperaciones se realizan
respetando la politica de roles.

e) Cada persona tiene asociado su identificador peabzar las operaciones de
certificacion segun su rol.

f) El personal de la AC sera responsable de sus gpgjemplo, por retener logs
de eventos.

Generacion del certificado

Las instalaciones de la AC estan provistas densatede monitorizacién continua vy
alarmas para detectar, registrar y poder actuamaeera inmediata ante un intento de
acceso a sus recursos no autorizado y / o irregular

La autenticacion para realizar el proceso de emis@realiza mediante un sistema m de n
operadores para la activacion de la clave privada &C.

Gestion de la revocacion

Las instalaciones de la AC estan provistas densagede monitorizacion continua y
alarmas para detectar, registrar y poder actuamaeera inmediata ante un intento de
acceso a sus recursos no autorizado y / o irreglfastema de revocaciones.

La revocacion se refiere a la perdida de efecttvzida un certificado digital de forma
permanente.Los sistemas de log generaran las pragigagarantizan el no repudio de la
accion realizada por el operador de CA.

Estado de la revocacion

La aplicacion del estado de la revocacion dispaneird control de acceso basado en la
autenticacion por certificados para evitar el itdethe modificacion de la informacion del
estado de la revocacion.

6.7.2.5 Gestidn del ciclo de vida del hardware criptografio

La AC se asegura que el hardware criptograficougada la firma de certificados no se
manipula durante su transporte.

El Hardware criptogréafico esta construido sobreosi®s preparados para evitar cualquier
manipulacion.

La AC registra toda la informacion pertinente deslpdsitivo para afiadir al catalogo de
activos del prestador.

El uso del hardware criptogréfico de firma de fieedos requiere el uso de al menos dos
empleados de confianza.

La AC realiza test de pruebas periodicas para ase@l correcto funcionamiento del
dispositivo.
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El dispositivo criptogréfico solo es manipulado personal confiable.

La clave privada de firma de la AC almacenada dmsdware criptografico se eliminara
una vez se ha retirado el dispositivo.

La configuracion del sistema de la AC asi comorsadificaciones y actualizaciones son
documentadas y controladas.

La AC posee un contrato de mantenimiento del dispos para su correcto
mantenimiento. Los cambios o0 actualizaciones sdoriaados por el responsable de
seguridad y quedan reflejados en las actas de jdrabarrespondientes. Estas
configuraciones se realizaran al menos por dasopas confiables.

6.7.3 Evaluacion de la seguridad del ciclo de vida

No estipulado.

6.8. Controles de seguridad de la red

La AC protege el acceso fisico a los dispositivesgestion de red y dispone de una

arquitectura que ordena el trafico generado bas&ndo sus caracteristicas de seguridad
creando secciones de red claramente definidas.di&gs®dn se realiza mediante el uso de

cortafuegos.

La informacion confidencial que se trasfiere pales no seguras se realiza de forma
encriptada.

6.9. Controles de ingenieria de los modulos criptografsc

6.9.1 Mddulos criptogréaficos de la AC
Almacén del dispositivo criptogréfico:
A fin de prevenir la manipulacion no autorizada médulo criptogréafico este esta ubicado
en un lugar seguro, con las siguientes caracterssti
- Existe un inventario con el control de manipulaciémirada y salida del dispositivo
- El acceso al dispositivo esta limitado a persoaafiable.

- Todos los accesos fallidos quedan registrados dagudel sistema que gestiona el
dispositivo

- Existen un procedimiento de gestidén de incidentesgntos anormales en el uso
del dispositivo procediéndose a una investigacustgrior y la emision de reporte
de la incidencia.
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- El correcto funcionamiento del hardware se compmuelmediante los
procedimientos de test ofrecidos por el fabricahteenos semanalmente.

- La manipulaciéon del dispositivo criptografico saliza en presencia de al menos
dos empleados confiables

- El dispositivo criptografico esta protegido con mr@smos de deteccion de
manipulacion.

Instalacion del dispositivo criptogréafico:

La instalacion del dispositivo criptografico se lizm en presencia de al menos dos
empleados confiables.

Reparacion del dispositivo criptografico:

El dispositivo criptogréfico sera reparado en lasdiciones que marcan los contratos de
mantenimiento en vigor con el proveedor original despositivo. Se ejecutaran los

procedimientos de test y control de funcionamidanioiales una vez el dispositivo este

recuperado.

Un dispositivo en un entorno de test nunca selizadb en un entorno de produccion a no
ser que este quede inicializado de tal forma questado sea idéntico al que se tendria en
el caso de que se recibiera nuevo.

Retirada de un dispositivo criptografico:

La retirada del dispositivo criptografico se realen presencia de al menos dos empleados
confiables.

Si el dispositivo va a ser retirado de forma perené® los mecanismos de control de
manipulacion seran destruidos. El dispositivo sgaagknara en un lugar protegido hasta su
destruccion.

Reutilizacion de un dispositivo criptografico:

Un dispositivo criptografico podra ser reutilizadempre que se asegure que queda
inicializado de tal forma que su estado sea idérdlqque se tendria en el caso de que se
recibiera nuevo.
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7. Perfiles de Certificado y CRL

7.1. Perfil de Certificado

7.1.1 Preambulo

Todos los certificados emitidos bajo esta poligséan en conformidad con el estandar
X.509 versién 3, la RFC 3280Internet X.509 Public Key Infrastructure Certifieaand
CRL Profile, ETSI TS 101 862 conocida conkiropean profile for Qualified
Certificates” y las RFG 3039 (substituida) y 373%Qualified Certificates Profile En
caso de contradiccion prevalecera lo dispuesta eoima TS 101 862.

Los certificados corporativos definidos en esta 388 certificados reconocidos de
acuerdo con lo establecido en art. 11 de la Le2C83, con el contenido prescrito por el
art. 11 de la Ley 59/2003, y expedidos en un disgogjue sigue las definiciones del art.
24 de la Ley 59/2003. Los certificados que corradpa a certificados reconocidos lo son
de acuerdo con lo definido en los apartados 5.8yl la especificacion técnica TS 101
456 del Instituto Europeo de Normas de Telecomgiocas (ETSI).

Aclaraciones sobre la extension “x509v3 KeyUsagé@liso de las claves):

La RFC 3280 que define los perfiles de los ceddims X509 sustituye por obsolescencia a
la RFC 2459. Un cambio importante es que el usla déave “digital signature” como se
define en la RFC3280 no declara dicho uso comolaglezuado a firmas digitales para
servicios de seguridad diferentes del “no repudi@il, como expresaba la clausula
correspondiente en la RFC 2459.

Coherentemente con la antigua RFC 2459, la RFC 8BB§aba a que si el uso definido
como “no repudio” estaba presente, lo hiciera dearaexclusiva frente a cualquier otro
uso. El cambio citado anteriormente generd unaipatia la ITU para corregir el error y
armonizar la RFC 3039 respecto a la nueva RFC 3280.

La RFC 3739 “Qualified Certificates Profile” (Mar2a904, substituye a la RFC 3039) no
se manifiesta en el apartado correspondiente sluso “no repudio”, remitiéendose a las
politicas del PSC o a requerimientos legales epesiaplicables al ambito de emisién, y
haciendo una consideracién sobre los posiblesasedg combinar el uso “no repudio” con
otros.

Por otra parte, la funcionalidad de no repudia@esigue por la aplicacion del mecanismo
de firma digital a los datos objeto de firma, y fexistencia de un servicio o aplicacién
de no repudio. Este servicio requerira la existerugl Key Usage “no repudio” en el
certificado del firmante, asi como la aplicaciénndecanismos adicionales (como pueden
ser los sellos de tiempo emitidos por una Autoridacsellado de Tiempos, validacion por
OCSP, etc), segun los propios estandares técnicos.

1 Ver parrafo “Aclaraciones sobre la extension X50&eyUsage”
.
Idem
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7.1.2 Descripcion del perfil

Los certificados tendran el contenido y camposnitescen esta seccion, incluyendo, como
minimo, los siguientes:

CAMPOS
\Version V3
(Serial) N° Serie (n° de serie, que sera un caaigoo con
respecto al nombre distinguido del emisor)
Algoritmo de Firma shalWithRSAEnNcryption
(issuer) Emisor CN = ACA - Certificados Corporasvo
OU = Autoridad de Certificacion de la Abogadia
O = Consejo General de la Abogacia NIF:Q-
2863006
E = ac@acabogacia.org
L = Madrid
C=ES
(notBefore) Valido desde (fecha de inicio de valideempo UTC)
(notAfter) Valido hasta (fecha de fin de valideenipo UTC)
(Subject) Asunto (Segun especificaciones de lai&Ge8cl.])

7.1.3 NUmero de version

La AC emite certificados X.509 Version 3.

7.1.4 Extensiones del certificado

Se aplicara lo establecidos en cada PC.

7.1.5 ldentificadores de objeto (OID) de los algoritmos

El identificador de objeto del algoritmo de firma e
1.2.840.113549. 1. 1. 5 SHA-1 with RSA Encrgpti

El identificador de objeto del algoritmo de lawdgublica es
1.2.840.113549.1.1.1 rsaEncryption

7.1.6 Restricciones de los nombres

No estipulado.
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7.2. Perfil de CRL

El perfil de las CRL’s se corresponde con el prepuen las politicas de certificacion
correspondientes, y con el estandar X.509 verSi@e la RFC 3280Ifiternet X.509
Public Key Infrastructure Certificate and CRL Piefi Las CRL’s son firmadas por la
autoridad de certificacion que ha emitido los &egtdos.

7.2.1 NUmero de version

Las CRL emitidas por la AC son de la version 2.

7.2.2 CRL y extensiones

Se aplicara lo establecido en cada PC
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8. ESPECIFICACION DE LA ADMINISTRACION

8.1. Autoridad de las politicas

El departamento de operaciordess AC Abogacia es responsable de la administratgon
las CPS. Puede contactar en:

Persona de contacto:
Administrador AC Abogacia
Departamento de Operaciones

E-mail: info@acabogacia.org

Teléfono: Tel. 902 41 11 41

Direccion: Consejo General de la Abogacia Espafiola
Paseo de Recoletos, 13
28004 Madrid

8.2. Procedimientos de especificacion de cambios

8.2.1 Elementos que pueden cambiar sin necesidad de nat#dcion

Los Unicos cambios que pueden realizarse a estiicadin requerir de notificaciéon son
las correcciones tipograficas o de edicion o loslias en los detalles de contacto.

8.2.2 Cambios con notificacion

8.2.2.1 Lista de elementos

Cualquier elemento de esta CPS puede ser cambigldtetalmente por AC Abogacia sin
preaviso. Las modificaciones deben estar justifisatbsde un punto de vista legal, técnico
0 comercial.

8.2.2.2 Mecanismo de notificacion

Todos los cambios propuestos que puedan afect@msismente a los usuarios de esta
politica seran notificados inmediatamente a logmu®res mediante la publicacion en la
web de AC Abogacia, haciendo referencia expreda gragina principal” de la misma a
la existencia del cambio.
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8.2.2.3 Periodo de comentarios

Los usuarios afectados pueden presentar sus caienia la organizacion de la
administracion de las politicas dentro de los 4&s diguientes a la recepcion de la
notificacion.

8.2.2.4 Mecanismo de tratamiento de los comentarios

Cualquier accion tomada como resultado de unos miames queda a la discrecion de la
PA.

8.3. Publicacién y copia de la politica

Una copia de esta CPS estara disponible en foretettronico en la direccién de Internet:
http://www.acabogacia.org/doc. Las versiones amtesi podran ser retiradas de su
consulta on-line, pero pueden ser solicitadasgomteresados en AC Abogacia.

Los usuarios pueden solicitar una copia de las @P®rmato papel en la direccion de
contacto de AC Abogacia.

8.4. Procedimientos de aprobacion de la CPS

La publicacién de las revisiones de esta CPS debaréaprobada por AC Abogacia,
después de comprobar el cumplimiento de los rdqaiststablecidos por el Consejo
General de la Abogacia Espafiola.
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Anexo 1: Documento de Seguridad (LOPD)
PREAMBULO

El Consejo General de la Abogacia Espafiola pratdgsrficheros con datos de caracter
personal necesarios para realizar la actividadrdstgrion de servicios de certificacion

digital de acuerdo con lo previsto en la Ley organi5/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOPIReglamento de medidas de seguridad
aprobado por el Real Decreto 994/1999, de 6 d® j(RD 994/1999) y demas normativa

aplicable. Dichos Ficheros seran de titularidad/gata y su creacién, modificacion o

supresion se notifica a la Agencia Espafiola deePcain de Datos mediante los

mecanismos habilitados al efecto.

Para la prestacion efectiva del servicio, es neiesae los suscriptores faciliten en su
totalidad y con informacion verdadera los datosesagos para la emision de los
certificados. Dichos datos son recogidos con emalifiad, y el solicitante, futuro
suscriptor, consiente el tratamiento de los mispara los usos y finalidades establecidos.
Segun lo especificado en el citado Reglamentodaies personales contenidos en los
ficheros corresponden al nivel basico.

Para realizar la actividad de PSC propia y el octorduncionamiento del servicio,
diferentes entidades externas deben tener acdesodatos, en particular las Autoridades
de Registro, asi como diversos proveedores quéawala para la prestacion del servicio.
El Consejo General de la Abogacia Espafiola seréauaiquier caso, el Responsable del
Fichero, quedando estas entidades como Encargeb@sathmiento, exclusivamente para
los fines que figuran en la CPS, y comprometiéndosmatar los mismos siguiendo las
instrucciones de el Consejo General de la Abodasjiaiiola, no comunicarlos a terceros y
destruir o devolverlos una vez que su relacion e€ofonsejo General de la Abogacia
Espafola finaliza, salvo aquellos que deban sesetsados segun lo establecido en la
legislacion vigente sobre Firma Electrénica.

Los Usuarios (terceros que confian en los certlisq pueden consultar los datos
contenidos en los certificados asi como el estadeigencia o validez en el directorio de
certificados, de acceso publico segun lo estalde@d la Ley 59/2003 de Firma
Electronica. Los Usuarios Unicamente podran utili@aanformacion para la verificacion de
la validez del certificado o de las firmas genesada acuerdo con lo establecido en la
legislacion vigente, la CPS y las Politicas de i@eation. Se advierte, con caracter
general, que cualquier tratamiento, registro dzaiiién para otros fines distintos de los
anteriores requiere obligatoriamente del conseatitoiprevio de los titulares de los datos.
Se advierte que la LOPD sanciona con multas qudeoualcanzar los SEISCIENTOS
MIL EUROS (600.000€) por cada una de las infracesoo incumplimientos de dicha Ley,
sin perjuicio de la incoacion de acciones penateaadierdo con el Cédigo Penal, asi como
de reclamaciones civiles de los perjudicados.

Los titulares de los datos podran ejercer los de®de acceso, rectificacion, cancelacion
y oposicién frente al Consejo General de la Abag&spafola, en la direccibn que se
indica en http://www.cgae.es indicando como refeigeren la comunicacion “DATOS
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PERSONALES?”, sin perjuicio de las obligaciones daservacion de determinados datos
que establece la ley 59/2003 de Firma Electronica.

A. AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD

El presente documento, parte integrante de la @P&dJAbogacia, tiene como finalidad
establecer las medidas técnicas y organizativassadas para garantizar la seguridad que
deben reunir los ficheros automatizados, localgsjpes, sistemas y las personas que
intervengan en el tratamiento automatizado de &ssdde caracter personal.

En la CPS se detallan las medidas, normas, pro@ativs, reglas y estandares
encaminados a garantizar el nivel de seguridadidexiggn el Reglamento antes
mencionado, al objeto de garantizar la seguridatbsl@latos de caracter personal de la
cual es responsable esta institucion.

Adicionalmente, se establecen las medidas genedaleguridad aplicables a cualquier
sistema de informacion en uso en el Consejo Generdh Abogacia Espafiola, aunque
dicho sistema no esté incluido entre los que sapodirectamente la prestacion de los
servicios de certificacion.

La CPS, de la cual forma parte este Documento darBad es de obligado cumplimiento
para todo el personal de la institucion. Las norimésrnas contenidas en el presente
documento se han puesto en conocimiento de tog@rsbnal de la institucion, con el
objeto de dar debido cumplimiento a la obligaciontenida en el art. 9.2 del Real Decreto
994/1999, de 11 de junio.

B. FUNCIONES Y OBLIGACIONES DEL PERSONAL

En relacion con el uso y tratamiento de datos peiss, el Consejo General de la
Abogacia Espafola establece dos funciones diferéasi

Responsable del FicheroEl responsable del fichero, que puede delegamalgle las
tareas en el responsable de seguridad, tienglasrges funciones:

1. Notificar a la Agencia de Proteccidén de Datos lokdros de datos personales de
el Consejo General de la Abogacia Espafiola

2. Velar por el cumplimiento de todos los requisitetablecidos en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Ddgosaracter Personal y en el
Real Decreto 994/1999, de 11 de junio, por el quemueba el Reglamento de
medidas de Seguridad de los ficheros automatizages contengan datos de
caracter personal y por el cumplimiento de las agriale seguridad contenidas en
el documento de seguridad.

3. Redactar, establecer y comprobar la aplicacioncylplimiento del documento de
seguridad.

4. Establecer los criterios que el responsable derisieglidebe seguir al realizar la
funcidn de conceder, alterar o anular el acceswrizatio a los datos y recursos.

5. Establecer los mecanismos necesarios para evieaulguwsuario pueda acceder a
datos o recursos con derechos distintos de losizadios.

6. Mantener actualizado el registro de incidencias.
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7. Autorizar la salida de soportes que contengan dhiamracter personal.

8. Nombrar uno o varios responsables de seguridacargemos de coordinar y
controlar las medidas definidas en el documentseggiridad. En ningun caso esta
designacion supone una delegacion de la respoisabibjue corresponde al
responsable del fichero.

9. Adoptar las medidas correctoras adecuadas, endfudel analisis de los informes
de auditoria realizado por el responsable de siayliri

Responsable de Seguridad EI responsable de seguridad tiene encomendadas la
siguientes funciones:

1. Velar por el cumplimiento de las normas de segdrictantenidas en el documento
de seguridad.

2. Recopilar y describir las medidas, normas, procegfitas, reglas y estandares de
seguridad adoptados por el Consejo General dbedg#cia Espafiola.

3. Determinar y describir los recursos informaticdesaque se aplicara el documento
de seguridad.

4. Establecer y comprobar la aplicacion del proceditoigle notificacion, tratamiento
y registro de incidencias.

5. Establecer y comprobar la aplicacién del proceditoige realizacién de copias de
respaldo y recuperacion de datos.

6. Comprobar el cumplimiento de la periodicidad estaibla para la realizacion de
copias de respaldo.

7. Elaborar y mantener actualizada la lista de ussiapie tengan acceso autorizado al
sistema informatico del Consejo General de la AbtmaEspafola., con
especificacion del nivel de acceso que tiene cadario.

8. Establecer y comprobar la aplicacion del proceditoiede identificacion y
autenticacion de usuarios.

9. Establecer y comprobar la aplicacion del proceditoiele asignacion, distribucion
y almacenamiento de contrasefas.

10.Comprobar, en la medida de lo posible, el mantemitoide la confidencialidad de
las contrasefias de los usuarios.

11.Establecer y comprobar la aplicacion del proceditoi€le cambio periddico de las
contrasefnas de los usuarios.

12.Establecer y comprobar la aplicacibn de un procesiitn que garantice el
almacenamiento de las contrasefias vigentes de fonmeligible.

13.Establecer y comprobar la aplicacién de un sistgoe limite el acceso de los
usuarios Unicamente a aquellos datos y recursoprggesen para el desarrollo de
sus funciones.

14.Establecer y comprobar los mecanismos que fac#itersuario el acceso a datos o
recursos a los que esta autorizado.

15. Conceder, alterar o anular el acceso autorizados datos y recursos, de acuerdo
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con los criterios establecidos por el responsadléchero.

16.Establecer y comprobar la aplicacion de un siste@ma permita identificar,
inventariar y almacenar en lugar seguro los sopdrttbrmaticos que contienen
datos de caracter personal.

17.Velar por el cumplimiento de las normas de segdridamunicando al responsable
del fichero las infracciones cometidas, que poddan sancionables segun las
normas laborales de aplicacion.

18.Establecer y comprobar la aplicacion de controlesdgdicos para verificar el
cumplimiento de lo dispuesto en el documento darsgad.

19.Establecer y comprobar la aplicacion de las meditaseguridad que se deban
adoptar cuando un soporte vaya a ser desechadiilzaglo.

20.Coordinar y controlar las medidas definidas enoeudhento de seguridad.

21.Coordinar y controlar la realizacion de una auditanterna o externa sobre los
sistemas de informacion e instalaciones en lossqukeva a cabo el tratamiento de
los datos personales, que verifique el cumplimiel@icReglamento de Seguridad y
de los procedimientos e instrucciones vigentes &tema de seguridad de datos.

22.Establecer y comprobar la aplicaciéon de medidasodérol del acceso fisico a los
locales donde se encuentre ubicado los sistemagsfalenacion con datos de
caracter personal.

23.Establecer y comprobar la aplicacion de un registeo entrada de soportes
informaticos que permita, directa o indirectamentmocer el tipo de soporte, la
fecha y hora, el emisor, el nUmero de soportestipel de informacion que
contienen, la forma de envio y la persona respéashbla recepcion que debera
estar debidamente autorizada.

24.Establecer y comprobar la aplicacion de un registeo salida de soportes
informaticos que permita, directa o indirectament®ocer el tipo de soporte, la
fecha y hora, el destinatario, el nUmero de soppeetipo de informacién que
contienen, la forma de envio y la persona respdmsibla entrega que debera estar
debidamente autorizada.

25.Establecer y comprobar la aplicacion de las medida®sarias para impedir la
recuperacion posterior de la informacion almacereadéos soportes informaticos
gue van a ser desechados o reutilizados.

26.Establecer y comprobar la aplicacion de las medida®sarias para impedir la
recuperacion indebida de la informacion almaceread#s soportes informaticos
gue vayan a salir fuera de los locales en que @geeatran ubicados los ficheros.

27.Hacer el seguimiento del registro de incidenciasnpliar los campos del mismo
para dejar constancia de los procedimientos rekiz@ara la recuperacion de los
datos, indicando la persona que ejecutd el prodesajatos restaurados y, en su
caso, qué datos ha sido necesario grabar manualmamt el proceso de
recuperacion.

28. Autorizar por escrito la ejecucion de los proceeimds de recuperacion de datos.

29.Comprobar que en la fase de pruebas de los sistéenagormacion, éstas no se
efectien con datos personales reales.

30. Publicar las normas internas.
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31.Revisar el conocimiento de las normas internas pgaote del personal de la
empresa.

32.Velar por el cumplimiento de las normas internat @ensejo General de la
Abogacia Espafiola.

En relacién con la gestién y operacion de la atdidi de Prestacion de Servicios de
Certificacion, se establecen otros roles y fungoseguin lo establecido en las normas
CEN CWA 14167-1, y que se detallan en el aparta?ld 5

C. ESTRUCTURA DE LOS FICHEROS Y DESCRIPCION DE LOS SISTEMAS
QUE LOS TRATAN

Los datos personales que constituyen los fichdrgtade tratamiento son los siguientes:

Datos de Identificacion:

- Nombre, Apellidos y NIF
Datos de contacto:

- Direccion de correo electrénico

- Direccién de correo electrénico alternativa panatacto
Datos profesionales:

Colegio o Institucion

N° de Colegiado / Asociado (donde sea aplicable)

Status respecto de la corporacion / entidad (deedeplicable)

Cargo, Titulo o especialidad (donde sea aplicable)

Departamento al que pertenece (donde sea aplicable)
Datos del certificado de clave digital de clavelmab

- N° de serie del certificado

Fecha de inicio y fin de validez

Clave publica asociada a la clave privada en poeleusuario

Estado de la peticion y del certificado (Pendieseeaprobar, Aprobado, Valido,
Suspendido, Revocado).

Descripcion del sistema de tratamiento

- El sistema que da soporte a la prestacion de sesuile certificacion se basa en
servidores centralizados ubicados en un CPD desafjaridad. El sistema tiene
acceso local a través de estaciones de trabajootamds ubicadas en la zona
segura del CPD, y a través de Internet.

- Las operaciones de consulta del sistema de puidiicade certificados estan
adecuadamente protegidas segun lo descrito emtd A6 de esta CPS.
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- Las operaciones de alta, modificacion o baja ddastreg por parte de los
operadores remotos de las Autoridades de Registém @rotegidas mediante el
acceso con certificado digital gestionado por angta de operador.

- Las operaciones de envio de peticiones de cedifingor parte de los solicitantes
estan protegidas mediante una contrasefia de guessa al envio.

- El proceso se describe en el capitulo 4 de estenulento.

D. MEDIDAS PARA GARANTIZAR EL NIVEL DE SEGURIDAD

Las medidas implantadas para garantizar los nivdkesseguridad exigibles por el
Reglamento de Proteccion de Datos, en su nivett®ason ampliamente superadas por las
exigencias legales y de buenas practicas a implpata prestar servicios de Certificacion.
Las medidas especificas asociadas al sistema tificaeion, que trata los ficheros con
datos personales, se describen en los capitutog 8,de esta CPS.

Control interno y auditoria

De forma continuada y con una frecuencia minimargevez al afio, se llevaran a cabo los
controles periédicos que se deben realizar parcagrel cumplimiento de lo dispuesto en
el documento de seguridad.

Los controles periddicos actuaran en las sigusediteas:

- Control de la aplicacion del plan de seguridad

- Control del sistema de identificacion y autertiéa

- Control del sistema de control de acceso

- Control del cumplimiento de las normas de conmfaialidad y secreto

- Control del cumplimiento de las normas interndesyfunciones del personal
- Control antivirus

- Control del cumplimiento de las normas de proaiethtelectual

Los datos incluidos en los ficheros se caracterczano de nivel basico, por lo que es no
es obligatoria la realizacion de auditorias extermspecificas. Sin embargo, los
procedimientos y medidas de seguridad son auditatho®l marco de la Auditoria
voluntaria de la actividad de Prestacion de Sesside Certificacion, como se establece en
el apartado 2.7.

Adicionalmente, el Consejo General de la AbogacipaBola establece las siguientes
Medidas Generales de Seguridad, que afectan a todasistemas, equipos, usuarios y
procedimientos, aunque no estén implicados diremé@nen el tratamiento de datos
personales.

Medidas Generales de Sequridad

D.1 Identificacion y autenticaciéon

‘ Ref: CPS_ACA _013.0 Pag. 72 de 79




/CA Declaracion de Practicas de Certificacion Consejo (laeneraINde la
Abogacia Espafiola

. Existe una relacion actualizada de usuarios queni@cceso autorizado a los sistemas
de informacion.

. El responsable de seguridad custodiard y actualizarelacién de todos los usuarios
de la red que tienen acceso autorizado a los sastel® informacion. Es competencia
del responsable de seguridad que la atribuciomgypasion de contrasefas, asi como la
custodia de la relacibn de usuarios se realice atend que se garantice su
confidencialidad e integridad.

. Existe un procedimiento de identificacién y auteation de los usuarios que deseen
acceder al sistema. Los usuarios se identificael esistema mediante su nombre de
usuario y su clave de acceso, o mediante el camesnte certificado digital.
Igualmente, existe un procedimiento de asignaa@tribucion y almacenamiento de
contrasefias que garantiza su confidencialidacegriatad.

. Los numeros de identificacion y claves de acceggnadas a cada usuario de la red
corporativa del Consejo General de la Abogacia fdpa son personales e
intransferibles, siendo el usuario el Unico respblesde las consecuencias que puedan
derivarse del mal uso, divulgacion o pérdida derasnos.

. Las contrasefias de los usuarios autorizados tenor@riongitud minima de cuatro
caracteres. Durante el tiempo que estén vigerdassgcdntrasefias se almacenaran de
forma ininteligible.

. El responsable de seguridad establecera un meaagisenpermita la identificacion de
forma inequivoca y personalizada de todo aquelricsgae intente acceder al sistema
de informacion y la verificacion de que esta aasmp.

D.2 Control de acceso y confidencialidad de la infmacion

Toda la informacién albergada en la red corporatieh Consejo General de la

Abogacia Espafiola o de sus proveedores, de fortéticaso circulando en forma de

mensajes de correo electronico, es propiedad dekéjm General de la Abogacia

Espafiola. y tiene el caracter de confidencial i@spéde terceros externos a Consejo
General de la Abogacia Espafiola.

Tendran el caracter de informacion especialmerservada los secretos industriales o
comerciales de la empresa, en los que se inclugen,caracter limitativo, los
procedimientos, metodologias, codigo fuente, algms, bases de datos de caracter
personal (datos de clientes, proveedores, et@hepl de marketing, y cualquier otro
material que forma parte de la estrategia indusiramercial del Consejo General de
la Abogacia Espafiola.

Los usuarios tendran acceso autorizado Unicameaniguellos datos y recursos que
precisen para el desarrollo de sus funciones. Raced, el sistema de certificacion
dispondra de separacion de roles y privilegios seigirecogido en el apartado
correspondiente de la CPS.

Para acceder a los locales donde se encuentrgterhai de certificacion de Consejo
General de la Abogacia Espafola se debera pasanpstema de control de acceso
fisico, que impida el acceso de personal no aatdoiz

Las pruebas anteriores a la implantacion o modikcade los sistemas de informacion
que traten ficheros con datos de caracter persumale realizaran con datos reales,
salvo que se asegure el nivel de seguridad comdspue al tipo de fichero tratado.
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D.3 Uso del correo electrénico

2. El sistema informatico, la red corporativa y losrtmales utilizados por cada usuario
son propiedad del Consejo General de la Abogagarieda o de sus proveedores en
los casos en que el servicio se ha establecido asi.

3. Ningun mensaje de correo electrénico sera congsidetamo privado. Se considerara
correo electrénico tanto el interno, entre term@eatle la red corporativa, como el
externo, dirigido o proveniente de otras redes ipablo privadas, y, especialmente,
Internet.

4. El Consejo General de la Abogacia Espafiola seveestrderecho de revisar por ella
misma o mediante la prestacién de servicios deewcerto, sin previo aviso, los
mensajes de correo electronico de los usuariosaded corporativa y los archivos
LOG del servidor de correo, con el fin de compraddazumplimiento de estas normas
y prevenir actividades que puedan afectar al CorSeperal de la Abogacia Espafiola
como responsable civil subsidiario.

5. Cualquier fichero introducido en la red corporativan el terminal del usuario a travées
de mensajes de correo electrénico que provengaedes externas debera cumplir los
requisitos establecidos en estas normas y, en iakpks referidas a propiedad
intelectual e industrial y a control de virus.

D.4 Acceso a Internet

1. El uso del sistema informatico del Consejo Gendeala Abogacia Espafiola para
acceder a redes publicas como Internet, se limitarfos temas directamente
relacionados con la actividad del Consejo Gendeala Abogacia Espafola y los
cometidos del puesto de trabajo del usuario.

2. El acceso a debates en tiempo real (Chat / IR@spscialmente peligroso, ya que
facilita la instalacion de utilidades que permigatesos no autorizados al sistema, por
lo que su uso queda estrictamente prohibido. Tddp salvo que medie autorizacion
expresa del responsable de seguridad.

3. El acceso a paginas web (WWW), grupos de notidi@svégroups) y otras fuentes de
informacion como FTP, etc. se limita a aquellos q@ntengan informacién
relacionada con la actividad del Consejo Generdad&bogacia Espafiola o con los
cometidos del puesto de trabajo del usuario.

4. EIl Consejo General de la Abogacia Espafiola seveest derecho de monitorizar y
comprobar por ella misma o mediante la prestacgsedvicios de un tercero, de forma
aleatoria y sin previo aviso, cualquier sesion deeso a Internet iniciada por un
usuario.

5. Cualquier fichero introducido en la red corporativan el terminal del usuario desde
Internet debera cumplir los requisitos estableciglo®stas normas y, en especial, las
referidas a propiedad intelectual e industrialcpatrol de virus.

D.5 Propiedad intelectual e industrial
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Queda estrictamente prohibido el uso de programf@smaticos sin la correspondiente
licencia, asi como el uso, reproduccion, cesi@mstfiormacion o comunicacion publica de
cualquier tipo de obra o invencion protegida pgirapiedad intelectual o industrial.

E. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE
LAS INCIDENCIAS

1. Notificacion
Cualquier persona que forme parte de la plantéla €onsejo General de la Abogacia
Espafola o se halle prestando sus servicios teinpamte en la misma debera notificar
inmediatamente al responsable de seguridad cualguignalia que detecte y que afecte o
pueda afectar a la seguridad de los datos.

El retraso en la notificacion de incidencias cdash un quebranto de la buena fe
contractual, sancionable segun las normas labadaleplicacion.

El procedimiento de notificacion se realizara aésadel correo electronico y/o teléfono
del responsable de seguridad.

2. Gestion
El responsable de seguridad recibira las notif@aes de incidencias para proceder a su
registro, y lo comunicara a los técnicos intern@xi®rnos encargados de la seguridad del
sistema.

3. Respuesta
El responsable de seguridad se asegurara de giepattamento técnico da respuesta
inmediata a la incidencia detectada y supervisait@leajo de subsanacion de la anomalia
detectada. Una vez finalizada la subsanacién, enurainforme al responsable del fichero
con todos los datos requeridos para el registita geidencia.

4. Registro

El responsable del fichero, de conformidad conrell® del Real Decreto 994/1999, ha
creado un registro en soporte electrénico en el seahace constar la siguiente
informacion relativa a las incidencias:

* Tipo de incidencia

*  Momento en el cual se ha producido la incidencia
* Persona gque realiza la notificacion

» Efectos derivados de dicha natificacién.

Es obligacion del responsable del fichero mantantralizado el registro de incidencias.

Asimismo, es obligacion del responsable de segdrrigestionar las incidencias que
pudieran producirse, en el menor tiempo posiblergeando, en la medida de lo posible,
que la seguridad de los datos de caracter persorsd vea alterada en ningin momento.
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En el registro de incidencias se consignaran, aslefoa procedimientos realizados de
recuperacion de los datos, indicando la persona ejeeutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido neagsdar manualmente en el proceso de
recuperacion.

Para la ejecucion de los procedimientos de recuojgerase precisara la autorizacion del
responsable del fichero.

F. PROCEDIMIENTO DE REALIZACION DE COPIAS DE RESPALDO Y
RECUPERACION DE DATOS

F.1 Periodicidad de copias de respaldo

La realizacion de copias de seguridad de formagiea permite al Consejo General de la
Abogacia Espafola disponer de su informacion ea dasdestruccion de los equipos o
errores producidos en los datos y/o aplicaciones.

Existe una politica de Backup determinada para eatlano con una periodicidad de las
copias de respaldo definida en funcion de la infaidn que contengan. Estas politicas se
encuentran documentadas.

F.2 Almacenamiento de las copias de seguridad

La realizacion de una doble copia de seguridad@mando una de ella en los locales del
CPD y otra en una ubicacion externa minimiza elgiede pérdida de los datos en caso de
producirse una contingencia.

Las copias de seguridad se guardan de forma segwhcentro de datos y en una caja de
Seguridad en un Banco.

F.3 Proteccién de las copias de seguridad
La proteccion adecuada de las copias de segurgtaaditp, tanto su correcta conservacion,
como un control de acceso efectivo a los datosadnados.

Las copias de respaldo se guardan en la zona deid&eatydel CPD en armarios bajo llave
a los que solo tiene acceso personal autorizaaoaonearios ignifugos segun criticidad. El
acceso a la Caja de Seguridad del Banco estégdtrsitambién a personal autorizado.

F.4 Automatizaciéon del sistema de back-up
La automatizacion del procedimiento de back-up ceda posibilidad de ciclos erroneos u
omitidos.

F.5 Descripcion de contenido de las copias de seigiad
La documentacion del contenido de las copias derglegl facilita su identificacion.

En las etiuetas de las cintas esta reflejado eten@o de esa copia. Esta misma
informacion se guarda en una base de datos. Asnanise lleva un registro electrénico
con los correos de verificacion de la realizaciénla copia que recibe sistemas cuando
ésta se ejecuta.
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F.6 Control del almacenamiento
La existencia de un registro con el contenido dectgpias de seguridad permite disponer
de informacién sobre las copias de seguridad ceadas que faciliten un control efectivo
en la gestion de la cintoteca.

El Departamento de Sistemas lleva un inventarioualadel contenido de los backups
ubicados en el banco actualizandose cada vez qpeodace una entrada o una salida
nueva. Las copias que permanecen en las oficinda @entificadas con etiquetas que
permiten saber el contenido de las cintas.

F.7 Control de entrada y salida de las copias deg#ridad
La existencia de un registro que controle las dagay salidas de copias de seguridad
provee de fiabilidad al inventario.

El inventario refleja todas las entradas y saliasas copias de seguridad. En caso de que
se solicite la retirada de alguna copia, quedagistrado también el solicitante de ésta y
los motivos.

Para la retirada de informacion fuera de los lacdkd CPD con el fin de depositarlas en el
centro de custodia externo se debe contar conutnazacion expresa del Responsable de
Seguridad. Se enviara la solicitud de retiradaigigoditivos a la cuenta del responsable de
seguridad indicando:

- Fecha de salida

- Motivo de la salida

- El tipo de soporte

- Cddigo de soporte

- Tipo de informacién que contienen

El Responsable de Seguridad autorizara o rechkzestirada.
F.8 Transporte de copias de seguridad

El transporte de las copias de seguridad debe rcootamedios de seguridad adecuados
que aseguren la no alteracién, robo o destruc@dongddatos en su fase de transporte.

F.9 Pruebas de restauracion de copias de seguridad
La realizacibn de pruebas de restauracion de codmsseguridad confirma el
funcionamiento correcto del proceso de recuperad®rcopias de datos y garantiza la
integridad de los datos que estas contienen.

F.10 Periodo de existencia de copias de seguridadiydestrucciéon eventual
El establecimiento de un periodo de existenciasl€dpias de seguridad de acuerdo con la

legislacion vigente y la politica de la sociedaakilita la salvaguarda de las mismas y
asegura el uso eficiente del espacio fisico dispemara el almacenamiento.
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El periodo de existencia de las copias de Segundsdira definido en funcién de lo

definido en su Politica de Backup. Se estimaraiehfgo estimado de vida de los
dispositivos utilizados segln su uso se proceddaddastruccion de los mismos cuando
ésta llegue a su fin previa autorizacion por elpRasable de Seguridad
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AC

ACA
AR

ARL

CGAE
CPS

CRL
CSR
DES
DN
DSA
DSCF
FIPS
IETF
ICA
ISO

ITU

LDAP
OCSP

OID
PA
PC

PIN
PKI
PUK
RSA
SHA-1
SSL

TCP/IP

Anexo 2: ACRONIMOS

Autoridad de Certificacion, también puede encosgaidentificada por el
acronico CA Certification Authority

Autoridad de Certificacion de la Abogacia

Autoridad de Registro también puede encontrarsdift@da por el acronico
RA (Registration Authority

Authority Revocation Listista de certificados revocados de la Autoridad d
Certificacion Raiz

Consejo General de la Abogacia Espafiola

Certification Practice StatemenDeclaracion de Practicas de Certificacion.
también puede encontrarse identificada por el aawddPC

Certificate revocation listLista de certificados revocados

Certificate Signing requespeticion de firma de certificado

Data Encryption EstandaiEstandar de cifrado de datos

Distinguished Namenombre distintivo dentro del certificado digital

Digital Signature AlgorithmEstandar de algoritmo de firma

Dispositivo Seguro de Creacion de Firma

Federal information Processing Estandar publication

Internet Engineering task force

llustre Colegio de Abogados

International Organisation for Standardizatio®rganismo intenacional de
estandarizacion

International Telecommunications Union.Union Internacional de
Telecomunicaciones.

Lightweight Directory Access Protocdtrotocolo de acceso directorio
On-line Certificate Status ProtocolProtocolo de acceso al estado del
Certificado

Object identifier Identicador de Objeto

Policy Authority Autoridad de la Politica

Politica de Certificacion puede encontrarse idmatifa por el acrénico CP
(Certification Policy)

Personal Identification NumbgeNUmero de identificacién personal

Public Key Infrastructurglnfraestructura de clave publica

Personal Unblocking KeyCadigo de desbloqueo
Rivest-Shimar-Adlemafipo de algoritmo de cifrado

Secure Hash AlgorithnAlgoritmo seguro de Hash

Secure Socket LayePRrotocolo disefiado por Netscape y convertido en
estandar en la Red, permite la transmision dernrdoion cifrada entre un
navegador de Internet y un servidor

Transmission Control Protocol/Internet Protoc8istema de Protocolos,
definidos en el marco de la IETFT. El Protocolo T§&Pusa para dividir en
origen la informacion en paquetes, para luego recmerla en destino, el
Protocolo IP se encargara de direccional adecuatanteeinformacion hacia
su destinatario
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