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2. INTRODUCCION

2.1. OBJETIVO

El presente documento se elabora con el fin de definir la navegacién por la Zona
Privada del Portal ACA para la gestion de certificados.

2.2. ALCANCE

El documento va dirigido a los usuarios del portal que basicamente seran
Operadores de RA y Administradores de ACA.

2.3. ABREVIATURAS

ABREVIATURA

CGAE
ICA
ACA
AC
AR
CRL
PSC
CPS

DESCRIPCION

Consejo General de la Abogacia Espafola.
Ilustre Colegio de Abogados.

Autoridad de Certificacidon de la Abogacia.
Autoridad de Certificacion.

Autoridad de Registro.

Lista de Certificados Revocados.
Proveedor de Servicios Criptograficos

Declaracion de Practicas de Certificacion.

Consejo General de la Abogacia.
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2.4. DEFINICIONES
Concepto Descripcion
ZONA PUBLICA Parte del portal ACA accesible por cualquier usuario,
esté o no autorizado (autenticado).
ZONA PRIVADA Zona de cada RA residente en el Portal y que tiene
acceso restringido a los usuarios autorizados por dicho
ICA. Una zona es un Consejo o un Colegio de
Abogados.
MODULO Cada uno de los subsistemas, con funcionalidad propia,
FUNCIONAL en que se subdivide el sistema principal (Portal Aca).
FUNCIONALIDAD Cada una de las subdivisiones basicas e indivisibles de
las que se compone un maédulo funcional.
PERFIL Conjunto de funcionalidades de un moddulo funcional a
las que se restringe el acceso.
ROL Conjunto de perfiles por sistema.
Consejo General de la Abogacia. Pag. 8 de 80
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3. NAVEGACION

3.1. PAGINA PRINCIPAL DE ACA
Se accede al portal a través de la URL http://www.acabogacia.org.

e 8 LS 5 COAL

de la Abogacia espancla

Autoridad de Certificacion de la Abogacia

Home Informacion Corporativa E= E &=
Operadores ACA
. S ez usted un operador de la Autoridad de Cedificacifoacute;n de la
Zona Institucional AShogaciiacute s designado v autorizado por su Coledio de Abogados v
dizpone de un cerificado digital de Operador, podr&aacute; emitir, suspender T ﬁ
Servicios telenwticos y revocar certificados desde esta zona, de acceso restringico. \ i 4
™
Operadores ACA ﬁ _’\
C/Paseo de Recoletos - 28004 Madrid Aviso Legal

gestionado con: [T
Figura 1

El acceso a la zona privada del portal ACA se realiza a través del link
“"OPERADORES ACA” situado en el menu lateral izquierdo. Para acceder, el
usuario tiene que poseer un certificado digital almacenado en una tarjeta
criptografica que debe estar introducida en el lector de tarjetas.

Primero seleccionara el certificado (de los que tiene almacenados en la tarjeta
criptografica) con el que quiere acceder a la zona privada.

Consejo General de la Abogacia. Pag. 9 de 80
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Autenticacion del cliente ] 21|

— ldentificacidn

& El zitio \Web que quiere wer solicita identificacion.

Seleccione el certificado que se utilizaré al conectar.

MOMERE APELLIDOSATT APELLIDOSATHT NOMERESA

Ias informacion.... | Wer certificado... |

Aceptar I Cancelar |

Figura 2

Después tiene que introducir el pin de la tarjeta:

PIM I
Cancelar

Figura 3

Un vez identificado, puede aparece una ventana emergente de advertencia de
seguridad para instalar el software necesario (solo se efectla la primera vez que
se accede) para la aplicacién de la zona privada. Para aceptar la instalacion de

este software.

ID

Solicitar descarga

El applet necesita la instalacién de paquete opcional.
{Desea continuar?

Mombre: applet.ctrlversion&C A

De: https: ffdema.acabogacia, org

Aceptar |[ Cancelar

Figura 4

Consejo General de la Abogacia. Pag. 10 de 80
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La pagina principal de la zona privada se compone de las siguientes areas:
e Cabecera
e Menu
e Cuerpo

3 Consejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Autoridad de Certificacién de la Abogacia

Consejo General de la Abogacia Espaniola

Portal Privado

Administracion del Portal |

8 ién de Cortificados | : : - — ,_
i e e Bienvenido al Consejo General de la Abogacia Espatiola

. Rewocacion de Certificados | P Recoletas 28004 Madrid (Madrid)

Thno: 9152532593
. Suspension de Certificados |

Fax: 915327834

Acti i6n de Certificad, f
e He - E-mail: david.barbachano@panel es

Informes

Datos de Autenticacion

CLonsulta de Certificados Nombre: PEPITO GRILLO

Fecha Caducidad Certificado:03/03/2009 08:31:08

M.I.F.:502293221kK

Figura 5

3.1.1. Cabecera

Esta area se encuentra en la parte superior del portal privado.

En la parte superior de la cabecera se muestran los siguientes elementos:
1. Logotipo de ACA.
2. Animacion de presentacion de la zona privada.

3. Botdon de menu principal. Este botdn solo aparece cuando estamos dentro
de una aplicacion, previamente seleccionada en el menu principal, y al
pulsar sobre él volvemos al menu principal de la zona privada.

4. Botén de desconexidon de la zona privada, al pulsar sobre él se muestra
una alerta preguntando si se desea salir de la RA. Al pulsar el botén
Aceptar de la alerta, el usuario se desconecta de la zona privada y se
cierra la ventana. Al pulsar el botdn Cancelar de la alerta, el usuario sigue
conectado a la zona privada.

5. Nombre de la RA.

Nombre del usuario.

7. Fecha actual.

o

Consejo General de la Abogacia. Pag. 11 de 80
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6 7

Hombre CHAF ApallidaslConk Apalidas: rMartes, 38 de Riclennbee de 2004

Autoridad de Certificacion de la Abogacia B

Consejo General de la Abogacia Espaiiola

Figura 6

En la parte inferior se muestra los siguientes elementos:
8. Barra de navegacién del portal privado.

9. Idiomas disponibles para el portal. Al pulsar sobre uno de los idiomas que
aparecen el portal se vuelve a cargar con los textos en el idioma
seleccionado.

Figura 7

3.1.2. Menu

En esta area se cargan las aplicaciones de la zona
privada. Estas aplicaciones se pueden cargar en una
ventana nueva o en el propio portal privado al pulsar
sobre el enlace de la aplicacidon. Para ejecutar una
aplicacion hay que pulsar sobre esta.

Administracion del Portal
Generacion de Certificados

Rewvocacion de Certificados

Suspension de Certificados

Activacion de Certificados

Informes

Consulta de Certificados

Figura 8

Consejo General de la Abogacia. Pag. 12 de 80
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3.1.3. Cuerpo

En esta area se carga inicialmente la informacién referente a la RA, asi como los
datos de autenticacion del Usuario que se conecta a la zona privada.

S N

. ) iis
t_"\; MR Ty LA

Bienvenido al Consejo General de la Ahogacia Espaiiola

Pe Recaletos 25004 Madrid (Madrid)
Thho: 915232593

Fax: 915327836

E-mail: david.barbachano@panel. ez

Datos de Autenticacion

Mombre: PEPITO GRILLO

Fecha Caducidad Certificado:03/03/2009 02:31:08

N.IFaS0829331K

Figura 9

Consejo General de la Abogacia. Pag. 13 de 80
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3.2. GENERACION DE CERTIFICADOS

3.2.1. Listado de Peticiones de Certificados

El administrador accedera al modulo generacidon de certificados desde donde
podra listar las peticiones de certificados pendientes a partir de unos filtros de
busqueda. El Operador RA podra visualizar las peticiones de certificados
realizadas en su RA. Una vez seleccionada una peticion podra continuar con la
generacion de esta peticién desde el estado en el que estaba la peticion. En este
listado también se muestran las solicitudes de certificados realizadas por los
propios suscriptores desde el “Registro ON-LINE” en Zona Publica / Zona de
Usuarios / Gestién de Certificados.

Esta funcionalidad es una bandeja de entrada donde se muestra las peticiones
pendientes de un Operador RA. El administrador puede continuar, si fuera
necesario, con una solicitud empezada por un operador de RA, ya que este tiene
visibilidad sobre todas las peticiones pendientes.

Flujo Basico
1. El Administrador y el Operador RA acceden al mdédulo de Generacién de
Certificados, donde seleccionara la opcidon “Bandeja de Trabajo” y pulsara
el boton I

3 Consejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia 5

MENU FRINCIFAL  DESCOMERION

Consejo General de la Abogacia Espafiola

Portal Privado- > Generacién de Certificados 4

& Generacion de un Nuevo Certificado

I-- Seleccione un perfil -

" Bandeja de Trabajo

Figura 10

Consejo General de la Abogacia. Pag. 14 de 80




Manual Zona Privada ACA

CONSEJO GENERAL DE LA

- Doc -Versién 1.3
ABOGACIA ESPANOLA

Fecha Impresiéon 09/10/09

2. El administrador o el operador introduce los filtros. Los filtros por los que
filtrar son NIF, estado de la peticién, nombre y apellidos del suscriptor,
fechas de peticidén del certificado (fecha desde, fecha hasta). En el caso de
Administrador de RA podra filtrar también por RA. Se validard que los
campos fecha de Peticion y fecha de ultima Modificacion tengan un

formato correcto.

Nombre Listado:
Filtro o Seleccion:

Ordenacion:

Peticiones Pendientes

NIF, estado,
RA(Administrador)

POR fecha de Peticion
CAMPOS

nombre del suscriptor ,fechas,

POSICION / NOMBRE

NIF

Nombre Apellidos del Suscriptor
Estado

Fecha de Peticidon

Fecha de ultima Modificacion

1/
2/
3/
4/
4/

Para la introduccién de fechas se puede pulsar el icono a Se abrird una
ventana con un calendario. Pulsando los iconos << y #» se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacién, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrdndose esta ventana y
actualizandose el campo Fecha. Por defecto aparece destacado el nUmero del dia

de la fecha actual:

£ Enero 2005 y
lu Ma Mi Ju Wi Sa Do
1% 2

Figura 11

Consejo General de la Abogacia.
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N? Documento

L1

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia &

MEHU FRINCIFAL

Consejo General de la Abogacia Espafiola

Portal Privado->Generacién de Certificados

Nombre |

Apellidos |

Fecha de Peticién

Fecha de Glima Modificacion l:l m

Estado I Seleccione un estado - =

RA |ceaE

185 registros, mostranda 1 2 5

LISTA DE PETICIONES DE CERTIFICADO

[Primerofanterior] 1, 2, 2, 4, 5, &, 7, 2 [Siguiente/Ultino]

Z0NA

NOMBRE

FECHA DE ULTIMA

FECHA DE PETICION MODIFICACION

APELLIDOS N° DOCUMENTD ESTADO

CGAE

AHA

NUEWAPK] NEWPKIZ 500407705 IHICIALIZAD O 10/ 2/2008 10:45:08 1041202008 10:46:08

CGAE

AMA

NUEWAPK NEIrPKIZ A0040770S INICIALIZADD 1809/2008 16:33:09 18092008 16:33:22

CGAE

PEPITO

GARCIA GOMEZ 05325887F WALIDADD 10/09/2008 14:23:00 10/09/2008 14:23:16

CGAE

SOFSDF SDFSOF

BE3THE48E EN%1AD0 ACA 220572007 14:22:15 23052007 13:38:26

CGAE

PEFITO

GRILLO PEREZ 50829331 ENWIADD ACA 16032007 13:10:34 160372007 13:14:38

Figura 12

4. Pulsando sobre un registro se continuara con la peticidon del certificado en
el punto en el que se habia dejado en la fecha de ultima modificacion:

Flujo Alternativo
1. Si el formato de las fechas introducidas no es correcto mostrara un
mensaje de validacion indicando el campo fecha que ha sido introducido

de forma errdonea:

MIF

Nombre

Fecha de Peticién

Fecha de dlima Modificacién

l:l #* El Campo Fecha de Peticién no Hene un formato vilido de fecha: dd /mm /yyyy

# El Campo Fecha de dltima Modificacion no tiene un formato valido de fecha: dd /mm fyyyy

Apellidos |

Bl | Estado
= r

I-- Seleceione un estado -- vI
I-- Seleccione una zona-- = I

Figura 13

Consejo General de la Abogacia.
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Flujo Alternativo

1. El Usuario introduce los filtros de busqueda y el sistema no devuelve
ningun registro con los parametros introducidos en el buscador. Se mostrara
un mensaje que indica ‘No hay registros’.

Flujo Alternativo

1. El Usuario pulsa el botén ECEEEEEM v se elimina la ultima blUsqueda
realizada.

3.2.2. Alta de Peticiones de Certificados.

El Administrador y el Operador RA accederan a esta funcionalidad desde donde
podran iniciar el proceso de alta de Certificados.

El administrador podra generar certificados de suscriptores y de operadores de
RA. El operador de RA podra generar certificados de suscriptores.

3 Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Portal Privado

Administracion del Portal |

v on i6n de Certificados || . . - — - =
i, e Bienvenido al Consejo General de la Abogacia Espafiola

. Rewvocacién de Certificados | P Recaletas 28004 Madrid (Madrid)

Tfno: 915232593
. Suspension de Certificados |

Fax: 915327836

Acti ign de Certificad. |
R e o E-mail: david.barbachano@panel es

Informes

Datos de Autenticacién

Nombre: PEPITO GRILLO

Consulta de Certificados

Fecha Caducidad Certificado:03/03/2009 08:31:08

MN.L.F.:50523331K

Figura 14
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Flujo Basico

El Administrador y el Operador RA acceden al modulo de Generacién de
Certificados, donde seleccionara la opcién “Generacién de un Nuevo Certificado”,

seleccionara un perfil de certificado y pulsara el boton

3 Consejo General de la Abogacia Espar Mlcrosnft Internet Explnrer

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espafiola

& Generacidn de un Nuevo Certificado

I-- Seleccione un perfil -

" Bandeja de Trabajo

Figura 15

Portal Privado- > Generacién de Certificados ’

Jueves, 12 de Febrero de 2009

En funcidn del perfil seleccionado accederemos a una pantalla u otra. Por
ejemplo, podemos elegir entre perfil de administracién, empleado, colegiado,

persona juridica y penalnet.

1. En funcion del perfil elegido, el tipo de documento del suscriptor que se
va a introducir en la caja de texto sera: (NIF, NIE, CIF o PenalNetld). Si
elegimos administracién, empleado o colegiado, el tipo de documento
sera (NIF o NIE), si elegimos persona juridica, sera (CIF) y si fuese
PenalNet, seria (PenalNetld). Elegido el perfil (Ejemplo: PenalNet), lo

introducimos en la caja:

Consejo General de la Abogacia.
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Jueves, 12 de Febrero de 2000

Consejo General de la Abogacia Espaiiola

Portal Privado->Generacién de Certificados

N® Documento [Penaletid |

Figura 16
2. El administrador o el Operador pulsa el botén N

3. Se validara que sean un N° de Documento PenalNetld correcto. Si no es
correcto se mostrara un mensaje indicando que el PenalNetld no es
correcto.

4. Si el N© de documento PenalNetld es correcto, primero buscard si el
usuario esta dado de alta en el sistema ACA, en caso afirmativo, mostrara
los campos N© Identificacién PenalNet, NOMBRE y APELLIDOS en modo
Lectura, en caso negativo buscara si el usuario estd dado de alta en la
Base de Datos del Censo General y mostrard los datos del N©°
Identificaciéon PenalNet, NOMBRE y APELLIDOS en modo escritura.

5. Existirdn varios tipos de formulario segun el tipo de certificado.

6. Para solicitar un certificado de Abogado PenalNet:
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Juewves, 12 de Febrero de 2000

Autoridad de Certificacion de la Abogacia "

Consejo General de la Abogacia Espariola

Portal Privado- > Generacién de Certificados /

DATOS SUSCRIPTOR

N¢ Identificacién

1 Nombre FRUEBAS Apellidos |CERTIFICADD | |PENALNETCGAE
Penalnet

DATOS CERTIFICADO

Zona Politica SCD-penalnet
Cédigo 4000 Duracién El
Abreviatura COAE Fecha Desde 12242009 11:41:37

C.L.F. 00000000 Fecha Hasta 120272012 11:41:37

Cadigo Postal 2a00z

rol | Email —

Ne Colegiado i i Localidad Madrid

Departamento  CGAE Pais ES

Figura 17

- Informacién del usuario aparecera rellena en modo lectura. En el caso
de que los datos del usuario estén dados de alta en el Sistema ACA:

a. Caja de Texto N° Identificacion PenalNet.

b. Campos NOMBRE y APELLIDOS.

c. Campo Departamento.
- Informacién del usuario aparecera rellena en modo escritura. En el caso
de que los datos del usuario no estén dados de alta en el Sistema ACA y
la informacién se obtenga de la Base de Datos del Censo:

d. Caja de Texto N° Identificacion PenalNet.

e. Campos NOMBRE y APELLIDOS.

f. Campo Departamento.
- Informacion del certificado en modo escritura:

a. Campo E-mail.

b. Campo RA. Al Seleccionar la RA automaticamente apareceran

rellenos los campo cdédigo, Abreviatura, CIF, Cédigo Postal en modo
lectura.

c. Campo Pais. Combo con los paises (En la Base de Datos soélo
estara cargado ES).

d. Campo Politica. Para solicitar el certificado de Administrador u
Operador RA hay que seleccionar en este campo desplegable la
politica de administracion. Al seleccionarla se rellenaran los
siguientes campos de forma automatica:
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i. Campo Duracion. Campo de sélo lectura.
ii. Campo Fecha Desde. Campo de sélo lectura.
iii. Campo Fecha Hasta. Campo de sélo lectura.

e. Campo Rol. En este campo desplegable se seleccionara el rol
dependiendo del tipo de certificado que se quiere crear, Abogado
PenalNet.

3 Consejo General de la Abogacia Espariola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Consejo General de la Abogacia Espaniola

Portal Privado- > Generacion de Certificados /

DATOS SUSCRIPTOR

Mo Identificacién

1 Nombre FRUEEALS Apellidos |CERTIFICADD | |PENALNETCGAE
Penalnet

DATOS CERTIFICADO

Zona CGAE Politica SCO-penalnet
Cédigo 4000 Duracién k]

Abreviatura CGAE Fecha Desde 120242003 11:41:37
C.LF. Q00000000 Fecha Hasta 120202012 11:41:57

Codigo Postal  zan0z

o Ea —

Ne Colegiado Localidad
Abogado Penallet

Departamento  CGAE Pais Es

Figura 18

7. Para solicitar certificado de suscriptor:
Aparecera un formulario con dos partes:

- Informacién del usuario aparecera rellena en modo lectura. En el caso
de que los datos del usuario estén dados de alta en el Sistema ACA:

a. Caja de Texto N° Identificacion PenalNet.
b. Campo NOMBRE y APELLIDOS.
c. Campo Departamento.

- Informacién del usuario aparecera rellena en modo escritura. En el caso
de que los datos del usuario no estén dados de alta en el Sistema ACA y
la informacién se obtenga de la Base de Datos del Censo:

a. Caja de Texto N° Identificacion PenalNet.
b. Campo NOMBRE y APELLIDOS.
c. Campo Departamento.
- Informacion del certificado en modo escritura:
a. Campo E-mail.
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. Campo RA. En el caso de que sea un operador RA el campo RA sera

de modo lectura, mostrando el Cédigo, Abreviatura y CIF en modo
lectura. En el caso del administrador al seleccionar la RA
automaticamente apareceran rellenos los campos cddigo,
Abreviatura, CIF y Cdédigo Postal en modo lectura.

Campo Localidad. Caja de Texto.

. Campo Pais. Combo con los paises (En la Base de Datos sélo

estara cargado ES).

Campo Politica. Serd un combo con todas las posibles politicas de
certificados. Para crear el certificado de suscriptor en este combo se
tiene que seleccionar la politica SCD-empleado o SCD-colegiado. Al
seleccionarla se rellenaran los siguientes campos de forma
automatica, cuyos valores dependen de la politica seleccionada:

i. Campo Duracién. Campo de sélo lectura.
ii. Campo Fecha Desde. Campo de soélo lectura.
iii. Campo Fecha Hasta. Campo de sélo lectura.

Campo Rol. Combo con los posibles Roles. Si la politica
seleccionada es la de SCD-empleado los roles seran Personal,
Decano, Consejero, Miembro de Junta y Directivo. Si la politica
seleccionada es la de SCD-colegiado los roles seran Abogado y
Colegiado No Ejerciente. Si la politica seleccionada es la de SCD-
PenalNet el rol sera Abogado PenalNet.

Dependiendo del Rol seleccionado se mostrardn unos campos u

otros:

i. Rol Abogado y Colegiado
No Ejerciente - Se mostraran los campos:

Campo N° Colegiado.

ii. Rol distinto de Abogado y Colegiado
No Ejerciente - Se mostraran el campo:

Campo Departamento.

8. Una vez rellenado el formulario se pulsa el botdn [ Guardar
9. Al pulsar la accién aceptar se tendra que validar los campos siguientes:

a.

® a0 o

f.

E-mail [ Obligatorio. Sea una direccion de correo valida. (100
caracteres).

Localidad - Obligatorio.
Rol OO Obligatorio. Se Elegira de un combo.
N© Colegiado. Obligatorio. Sea un nimero valido.

Departamento. Obligatorio (No Abogado). No contenga caracteres
extrafios. En el caso de ser politica PenalNet, el dato saldra relleno
en modo lectura.

Politica » Obligatorio. Se elegird de un combo.

10. Si todo es correcto se mostrara un mensaje de que la operacion se ha
realizado correctamente. En este punto el estado de la peticién pasara a

Consejo General de la Abogacia.
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estado REGISTRADO vy el estado del certificado se iniciara a
SOLICITADO.

11.En caso contrario se mostrara un pantalla con los errores de validacién
existentes. Se volveran a introducir los datos hasta que pase la validacion
de datos.

Flujo Alternativo

1. En el caso de que el N° de Documento PenalNetld no sea de un suscriptor
dado de alta en el sistema, el Operador RA o Administrador debera
rellenar la informacidon del usuario que se registrard en el sistema AC
Abogacia.

2. El Operador RA o Administrador rellenara el formulario con los datos del
Usuario:

a. Campo N° Identificacion PenalNet.
b. Campo Nombre.

c. Campo Apellido 1.

d. Campo Apellido 2.

3. El Operador RA o Administrador rellenara el formulario con los datos del
Certificado. Explicado en el apartado anterior.

4. El Usuario elegira la opcién Aceptar.
5. Al pulsar la accién aceptar se tendra que validar los campos siguientes:

a. Campo N°© Identificacion PenalNet - Sea un N© Identificacidon
PenalNet valido.

b. Campo Nombre. No tenga caracteres extrafios.(70 caracteres)
Campo Apellido 1.No tenga caracteres extranos.

d. Campo Apellido 2. No tenga caracteres extrafos. La suma del
apellidol y apellido 2 no tiene que superar los 100 caracteres. En la
politica PenalNet el campo: Apellido 2 no seria obligatorio.

-} Operacidn realizada correctame =10 =l

o

Operacion realizada
correctamente.

Figura 19

6. Si todo es correcto se mostrara un mensaje de que la operacion se ha
realizado correctamente. En este punto el estado de la peticién pasara a
estado REGISTRADO. y el estado del certificado se iniciard a
SOLICITADO.
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7. Pulsando el botén s se cierra la ventana emergente y se

mostrard una pantalla con todos los datos del usuario y del certificado en
modo lectura, en la que se realizara el siguiente paso.
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3.2.3. Validar Informacion de la Peticion.

Una vez que se ha registrado la peticion de certificado correctamente se
muestra una pantalla en la que el administrador u Operador de RA debera
validar la informacién del Certificado que se va a solicitar. Validara la
informacidn generada por el mismo o la informacidén relativa a una solicitud On-
line (Registro On-Line en Zona Publica / Zona Usuarios/ Gestion de Certificados)
de un suscriptor:

onsejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2000
Autoridad de Certificacién de la Abogacia
Consejo General de la Abogacia Espariola

4 0254560

DATOS SUSCRIPTOR

Ne
PEMALMET
Identificacidn 10 Nombre pEMO Apellidos

Penalnet FRUEEL

DATOS CERTIFICADO

Zona CEAE cadigo a0 Abreviatura CGoE C.L.F. ooo0aooo cadige Postal 2g002

Politica SCD0-penalnet Duracién Fecha Desde 12022009 11:53:14 Fecha Hasta 12022012 11:59:14

Rol  phogada Fenal Net N? Colegiado Departamento CELE

| Email sitor parraga@panel es Localidad Madrid

DATOS TARJETA

Token tarjeta Proveedor Criptografico

Figura 20

Flujo Basico
1. Una vez se haya rellenado el formulario de Alta se mostrara un formulario
de lectura donde se mostrara tanto la informacion del usuario, como la
informacidn del certificado.

2. Si toda la informacion es correcta se pulsa el botén m, y se
mostrarda una pantalla con todos los datos del usuario y del certificado en
modo lectura, en la que se realizara el siguiente paso. En este punto el
estado de la peticion pasard a estado VALIDADO. y el estado del
certificado se iniciara a INICIALIZADO.

Consejo General de la Abogacia.
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Flujo Alternativo
1. Si el administrador u Operador de RA considera que la informacién no es
MODIFICAR

correcta tiene que pulsar el botdn . En este momento
volverd al Formulario de alta de datos para hacer las correcciones
oportunas.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticion del certificado y desea eliminarla tiene que pulsar el botén
. En este momento volverd al Formulario de alta de datos.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticién del certificado para continuar en otro momento tiene que
pulsar el boton ﬁ En este momento se para el proceso de la
peticién dejando su estado en el ultimo realizado, y volverd al Formulario
de alta de datos.

3.2.4. Inicializar Tarjeta.

El Administrador u Operador RA podra inicializar la tarjeta asignando a la tarjeta
un TOKEN, un PIN y un PUK. Esta operacion se realizara en el sistema AC
Abogacia. Este paso sélo se puede realizar si se ha realizado el paso Alta de
Peticiones de certificados, es decir para poder realizar este paso la peticidn tiene
que estar en un estado de VALIDADO:

Consejo General de la Abogacia.
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DATOS SUSCRIPTOR

‘&I "

Juewves, 12 de Febrero de 2000

& ©

MEHU FRINDIFAL  DESCOHEXION

Consejo General de la Abogacia Espariola

Portal Privado- > Generacién de Certificados

/ VALIDADO

Mo

Penalnet

FEHALHET

Identificacidn 10 Nombre pEMO Apellidos

FRUEEA

DATOS CERTIFICADO

£ona CGAE

cadigo 4000 Abreviatura [CGoE

C.LF. Qoooooond Cadigo Postal ;zo02

Politica SCO0-penal net

Duracidn Fecha Desde 12022009 11:53:14 Fecha Hasta 12022012 11:59:14

Rol  phogado Peral Net

N? Colegiado Departamento CELE

| Email sitor parraga@panel es

Localidad Madrid

DATOS TARJETA

Token tarjeta

Proveedor Criptografico

Flujo Basico

Figura 21

1. El usuario pulsa el botén m, y aparece una ventana de alerta
indicando que inserte la tarjeta del suscriptor en el lector:

2. Pulsar el botén L

Microsoft Internet Explorer

& Inserte |a barjeta del suscripkar en el leckar

x|

Figura 22

para continuar.

3. Si la tarjeta no esta inicializada se muestra una pantalla con el formulario

a rellenar:

Consejo General de la Abogacia.

Pag. 27 de 80




CONSEJO GENERAL DE LA
ABOGACIA ESPANOLA

Manual Zona Privada ACA

Doc -Versién 1.3

Fecha Impresiéon 09/10/09

Portal Privado->Generacion de Certificados g

Inserte la tarjeta del suscriptor en el lector e introduzca una clave PIN. Andte el PIN y el PUK en un lugar seguro.
Posteriormente podrd cambiar el PIN y el PUK desde el token management.

Ilustrisimo Colegio de Abogados de Badajoz

Token |ACA- 1312005115621

Cancelar

e
., o
J_‘ e ! & MEHU FEINCIFAL  DE:

|@ Subprograma applet. pkes.phesil.info.comTarjeta started

l_ ’_ l_ E Intranet local 4

Figura 23

4. Mediante un formulario el Usuario introducira los siguientes campos:

a.

® a0 o

Campo PIN.
Repetir PIN.
Campo PUK.
Repetir PUK.

Campo TOKEN. No es necesario
automaticamente.

introducirlo. Se generara

5. Se validaran que los campos PIN y PUK sean numeros validos y sean
iguales a los campos repetir PIN y repetir PUK respectivamente. Si se
produce algun error en la validacion mostrard una ventana de alerta
indicando la validacion a corregir:

Microsoft Internet Explorer

Pulsando el botdn L

& Debe inktroduci un PIM de al menos 4 carackeres

|

Figura 24

. se cierra la ventana de alerta.

Consejo General de la Abogacia.
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6. El Usuario pulsa el boton IINESASEMM. E| sistema comprobard que la

tarjeta que tiene que inicializar es la correcta y no otra (La del operador,
por ejemplo).En caso, que sea otra tarjeta saldrd un mensaje de
advertencia, “La tarjeta que se encuentra en el lector es la del operador,
retirela, introduzca la tarjeta que sedea inicializar y pulse aceptar”:

2 Hustrisimo Colegio de Abogados de Badajoz soft Internet Explorer

Jueves, 13 de Enero de 20035
Autoridad de Certificacion de la Abogacia &

Ilustrisimo Colegio de Abogados de Badajoz

Portal Privado->Generacién de Certificados J

131012005 12:05:00

La tarjeta que se encuentra en el lector es la del
operador, retirela , introduzca la tarjeta que desea
inicializar y pulse aceptar

|@ Subprograma applet.pkes.pkes1linfo.comT arjeta starked ’7’7 ,7
Figura 25
Pulsando el botdn se vuelve a realizar la comprobacion de la
tarjeta.

7. Se procederd a la inicializacion de la tarjeta. Si todo es correcto se

obtendra un mensaje de confirmacidon. La peticién pasard a un estado
INICIALIZADO:
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Martes, 1 de Febrero de 2005
T T 3R

_J"":"!.‘l E 77

Ilustrisimo Colegio de Abogados de Badajoz

Portal Privado->Generacion de Certificados

01/02/2005 13:07:34

Proceso de inicializacion completado con éxito

l_ ’_ ré_ E Intranet local 4

|@ Subprograma applet. pkes.phesil.info.comTarjeta started

Figura 26

8. Pulsando el botodn se muestra una pantalla con todos los
datos del usuario y del certificado en modo lectura, en la que se realizara

el siguiente paso. En este punto el estado de la peticién pasara a estado
INICIALIZADO. y el estado del certificado se iniciard a SOLICITADO.
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Flujo Alternativo

Si la tarjeta ya ha sido inicializada el sistema avisara de tal circunstancia
mediante un mensaje “La tarjeta ya esta inicializada, si es correcto pulse
aceptar en caso contrario pulse cancelar:

; Ilustrisimo Colegio de Abogados de Badajoz - Microsoft Internet Explorer

nene )
0
Y A ﬁ s = "

& = J‘ 4 14 = - MEHU FEINCIFAL  DESCOMERION

Ilustrisimo Colegio de Abogados de Badajoz

Portal Privado->Generacion de Certificados

13/01/2006 12:11:06

La tarjeta ya esta inicializada, si es correcto pulse
aceptar en caso contrario pulse cancelar

|@ Subprograma applet. pkes.phesil.info.comTarjeta started l_ ’_ l_ E Intranet local v
Figura 27

Pulsando el botén no se modifican los datos del PIN y del PUK y se
contindia con la inicializacién, mostrando una pantalla que indica que el proceso
de inicializaciéon se ha completado con éxito. Pulsando el boton INEEEENEE se
cancela la inicializacion y se vuelve al formulario anterior:
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Martes, 1 de Febrero de 2005

! ey T =Y )
- ; kB
- L 9 et
_J - ry ! j E /" = ‘ ' i MEHU FEIMCIFAL  DESCOMERION

Ilustrisimo Colegio de Abogados de Badajoz

Portal Privado->Generacion de Certificados

01/02/2005 13:07:34

Proceso de inicializacion completado con éxito

|@ Subprograma applet. pkes.phesil.info.comTarjeta started l_ ’_ ré_ E Intranet local v
Figura 28
Pulsando el botén se muestra una pantalla con todos los datos del

usuario y del certificado en modo lectura, en la que se realizara el siguiente
paso. En este punto el estado de la peticion pasara a estado INICIALIZADO. y
el estado del certificado se iniciara a SOLICITADO.

Flujo Alternativo

1. Si el administrador u Operador de RA considera que no quiere seguir con la
eticion del certificado y desea eliminarla tiene que pulsar el botén
h. En este momento volvera al Formulario de alta de datos.

Flujo Alternativo

1. Si el administrador u Operador de RA considera que no quiere seguir con la
peticién del certificado para continuar en otro momento tiene que pulsar
el boton IIEECE Fn este momento se para el proceso de la peticidn
dejando su estado en el ultimo realizado, y volvera al Formulario de alta de
datos.
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3.2.5. Solicitar Certificado.

El administrador o el Operador de la RA podra realizar, una vez se haya
inicializado la tarjeta, generar las claves Publica y Privada, y enviar la solicitud

de certificado a la RA-ON-LINE:

3 Consejo General de la Abogacia Espariola - Microsoft Internet Explorer

DATOS SUSCRIPTOR

Portal Privado- > Generacion de Certificados

4 INICIALIZADO

Mo
Identificacion
Penalnet

10 Nombre pEMG

PEMALNET
Apallidos

PRUEEN,

DATOS CERTIFICADO

Zona CosE cédige om0

Abreviatura [CEAE C.LF. gooooooon cadigo Postal zzonp

Politica $CD-penalnet Duracién

Fecha Desde qznz:z008 11:59:14 Fecha Hasta 12022012 11:59:14

Rol  phogado Fenal Net Mo Colegiado

Departamento CooE

Localidad

‘ Email aitor parragai@panel es

DATOS TARJETA

Token tarjeta ACK - 2122005904345

Proveedor Criptografico

Figura 29
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Flujo Basico
1. Se pulsa el botén [ solicitar ]

2. Se mostrara una pantalla con la informacién del certificado que se va a
solicitar Datos de cliente y Datos de Certificado en modo lectura:

3 Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

PERPITO GRILLO

MENU PRINCIFAL  DESCOMERION

Consejo General de la Abogacia Espanola

Portal Privado- > Generacién de Certificados ;

DATOS SUSCRIPTOR

5 b, g
Ne Identificacidn 10 Nombre  DEMO Apellidos  PEMALMET PRUEBA,
Penalnet

DATOS CERTIFICADO

Zona Politica SC0-penalnet

cadigo 4000 Duracién 36
Abreviatura COAE Fecha Desde 1202003 115914

C.I.F. 00000000 Fecha Hasta A2M0ziz01z 15314

Codigo Postal 25002

Rol fbogado Penal Net Email aitor parragai@panel es

N® Colegiado Localidad Madrid

Departamento CGAE Pais ES

[P1x targeta suscriptor |

Introduzca la tarjeta del suscriptor en el lector, Cuando pulse el botdn 'aceptar’, debera aguardar unos 30 segundos mientras se generan las
claves v el sistema de certificacion responde conforme ha recibido los datos.,

[ o N - |

Figura 30

3. Se introduce el PIN de la tarjeta del Suscriptor y se pulsa
para proceder a la generacion de claves y solicitud de certificado dentro
del dispositivo criptografico.
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Autoridad de Certificacion de la Abogacia

MEHU PRINCIFAL  DEST
Consejo General de la Abogacia Espaiola

Portal Privado-> Generacion de Certificados

Figura 31

En este momento se comprobard que la tarjeta sea la tarjeta del
suscriptor y no otra. Si no es la de suscriptor mostrard una ventana de
alerta indicando esta situacion:

Microsoft Internet Explorer x|

& El Token de |a tarjeta no corresponde con el de la peticion, Cambie |a tarjeta

Figura 32

Pulsando el botdn .| en esta ventana se cierra y se vuelve a la pantalla

anterior.
Si la tarjeta introducida en el lector es la del suscriptor mostrara una ventana

emergente preguntando si se desea solicitar el certificado. Hay que pulsar el
botdn 3 i, para continuar:

Figura 33
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A continuacion se mostrara otra ventana emergente para introducir el PIN de
la tarjeta del suscriptor. Se introduce y se pulsa el botén o

Login de SafeSign: ACA - 2db802

FIM : b
1 LCancelar

=

Figura 34

4. Si todo es correcto el sistema enviara una Peticion a la RA-On-line con la
solicitud del certificado y la informacion necesaria en cada caso.

5. Si todo es correcto se muestra una pantalla con todos los datos del
usuario y del certificado en modo lectura, en la que se realizard el
siguiente paso. En este punto el estado de la peticién pasard a estado
SOLICITADO. y el estado del certificado se iniciara a APROBADO.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticion del certificado y desea eliminarla tiene que pulsar el botén
h. En este momento volvera al Formulario de alta de datos.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticidon del certificado para continuar en otro momento tiene que
pulsar el botoén ﬁ En este momento se para el proceso de la
peticién dejando su estado en el ultimo realizado, y volvera al Formulario
de alta de datos.
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Flujo Alternativo

3.2.6.

1. Si se pulsa en botdn [ cancelar I para el proceso de la peticion
dejando su estado en el Ultimo realizado completamente y volvera al
formulario de alta de datos.

Aprobar Solicitud.
la solicitud de un

El administrador o el operador de la RA podran aprobar

certificado. Este proceso se realiza en su totalidad en el sistema ACA:

onsejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

| 4
1" =y 1 (0]
il A g ool (X MEHU FRINCIFAL  DESCONERION

Consejo General de la Abogacia Espafiola

Portal Privado->Generacién de Certificados

DATOS SUSCRIPTOR

4 SOLICITADO

.r'l !2 r: 015 fs 1'7

No
Identificacién
Penalnet

10 Nembre peng

FENALNET
Apellidos

FRUEEA

DATOS CERTIFICADO

Zona CGAE

Cadigo 4000 Abreviatura CEoE

C.L.F. Qoononoo0

cadigo Postal zannz

Politica SC0-penal net

Duracién

Fecha Desde  1z2/02/2009 11:59:14

Fecha Hasta  1202/2012 11:59:14

Rol  phogado Peral Net

N2 Colegiado

Departamento CGLE

| Email aitor parragai@pane es

Localidad

Madrid

DATOS TARJETA

Token tarjeta

AL, - 21220059043453

Proveedor Criptografico

Flujo Basico

Figura 35

Para Realizar el paso Aprobar la Solicitud la peticién tiene que estar en estado

SOLICITADO.

1. Se pulsa el botdén [ aprobar "~}

2. Se muestra un mensaje pidiendo que se coloque la tarjeta del operador

para proceder a la firma de la peticion. Se pulsa el boton L.
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Microsoft Internet Explorer |

& Caloque en el lector la tarjeta del operadaor para proceder a la Firma de la peticion.

Acepkar

Figura 36

3. Se comprobara que en lector esté la tarjeta del administrador RA u
operador RA. Si no es asi mostrard una ventana de alerta pidiendo que
introduzca esta tarjeta:

Microsoft Internet Explorer x|

La tarjeta que se encuentra en el lector no es la del operadaor, por Favor, situe la tarjeta del operador en el lectar

Figura 37

Una vez que se ha introducido la tarjeta del operador se muestra una
pantalla en la que aparece la solicitud a firmar. Se introduce el PIN en el
cuadro de texto correspondiente y se pulsa el botén “FIRMAR”

Consejo General de la Abogacia Espai

Jueves, 12 de Febrero de 2000

onsejo General de la Abogacia

Portal Privado->Generacién de Certificados 4

[SIGNED_DATA]\n#<PRE>\naction = approveinpolicy = 3CD-penalnet)\nregtype = safelayer-pkes7ynin[CSR] ;I
“nsubject = :text |"Ehi=aitor.parragafipanel.es, CH=DEMO PENALNET, G=DEMO, SN=PENALNET,
OID.2.5.4.5=10, O=CGAE / CGAE / 4000, OU=CGAE, OID.Z.5.4.1zZ=ibogado PenalMNet, 3T=Madrid,
OID.1.3.6.1.4.1.18838.1.1=, C=ES\™\npublicKey

= jencoding 'HIGIMAOGCSQGS IbIDQEBLQUALGCNADCEIQEEYQDUSI 2fPALJih G RAXANERXLUET7FemE IrabThoSomy 1 KOnPE
RAIVHuD1AAKSDaTLDE10dkS P wrwd2xeDEs Yy ZFcEwL 2 EKEZEGt nulmd ZRe 03 LIMuIN+£0Ge K9 EPCAvd Zh 5+t 1al6TiDOEC 1Enui
ieud zUK1hCrvxoczbh40X0qQIDAQAE ' nin\ n[CUST_VARS] Ynkey =

MITCA=CCAWwCAQAwoe IXETAPBgNVEAQTCFEF TRF MTEVUNOOwC w YDV OOgEwRERTI PMOswC QY DWVOOFEw I MDE ZMEc GA1 UED BMQOW T
ZEFKbyEQEWShhES IdDELMAKGALITEEhMC RV G AZEgNVE Ao TERNHQU gLy EDROFF ICSgND AwMDENHA=SGAL TEC A NEQOAERTEWHE QG
AIUE A MNREVHN TwEQRUSETESFVDE IMCMGCAgGE Th3DOEJARYUYWLObLS IucGF yemF n¥IBwY S 1hC5 1 =CEBnz ANBgkahki GOSwlBAQEF
AACEJQAWTRCGYEALOSNI 23 ¥y TocRsTeFwl REC S 7gloxbZhCKEm34avaJoNZDpeXEQIVREGASQACKgZ kywl 9 TnZ0e 765 CNs Egx LT
MmRXFECIhCimRBr 27t ZiWIENNyyFriDPnOBnivVewugl3WTefr Y2 tekdg/ RApSpToonr t81Ct VOg78a HNm+NFOKKkCAWE A Aa b AMADG
CEgGSIh3DQEEBQUAAYGEAESCSTAKOAT 4D XhPO JReb TwCCr 3ETQUWEUl IKpCp IS CvEDEULNhT+AGE eL1DCG04ww T XS Py QUG Cmg &
0UGohgyfFaleBXuquSd/ hoX¥rSrDoT0Nd0NHuh3 kyELHE sDFhQ0HeBS7JhnSLNZ4g1 4 EPkRydxNgR59kdgviDGATk i n#</PRE
Fhn

| PIN tarjeta operador

Figura 38
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Figura 39 (Retirada)

4. En este paso existira un comunicacion con la RA-Online:

ternet Explorer

Juewves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia 7

MEHU FRINCIFAL  DESCOMERION
Consejo General de la Abogacia Espaiiola

Portal Privade- > Generacidn de Certificados

Enviando informacion del certificado firmada a la RA-
online ...

Figura 40

5. Si todo es correcto se muestra una pantalla con todos los datos del
usuario y del certificado en modo lectura, en la que se realizarad el
siguiente paso. En este punto el estado de la peticién pasard a estado
APROBADA. y el estado del certificado se iniciard a ENVIADO A LA CA.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticion del certificado y desea eliminarla tiene que pulsar el botén
h. En este momento volvera al Formulario de alta de datos.
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Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticion del certificado para continuar en otro momento tiene que
pulsar el botodn N £n este momento se para el proceso de la
peticién dejando su estado en el ultimo realizado, y volvera al Formulario
de alta de datos.

3.2.7. Enviar a la CA.

El administrador o el operador de la RA podran enviar a la CA la solicitud de un
certificado. Este proceso se realiza en ACA con comunicaciones con la RA-
Online:

; nsejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

1 Fa
nIE e
LT, E

Consejo General de la Abogacia Espaiiola

Portal Privado- > Generacién de Certificados

' 0560

DATOS SUSCRIPTOR

No
CERTIFICADD
Identificacion 11 Nombre prUEER Apellidos

Penalnet CGAEELIROPA
DATOS CERTIFICADO

Zona Coag cédige  ao00 Abreviatura CouE C.I.F. Goooooong tédigo Postal 23002

Politica SC0-penalnet Duracién 36 Fecha Desde  |znz2003 1d4:52:50 Fecha Hasta  qznz/zimz 14:52:50

Rol  phogado Penal Net N® Colegiado Departamento CEge

| Email sitor parraga@pane es Localidad Madrid

DATOS TARJETA

Token tarjeta ACH-Prusta Proveedor Criptografico

Figura 41

Flujo Basico
Para Realizar el paso de enviar a la CA la Solicitud de la peticidn tiene que estar
en estado APROBADA.

1. Se Mostrara la informacion del certificado en modo lectura.

2. Se pulsa el boton IEEESXIMM. En este paso existird una interaccion entre
el Sistema RA-Online y el Sistema ACA informando de que todo se ha
realizado satisfactoriamente:
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Jueves, 12 de Febrero de 2009

(0]

MEHU FRINDIFAL  DESCOHERION

Portal Privado- »Generacién de Certificados

Erwviando informacion del certificado a la CA ...

Figura 42

3. Si todo es correcto se muestra una pantalla con todos los datos del usuario
y del certificado en modo lectura, en la que se realizara el siguiente paso.
En este punto el estado de la peticidon pasara a estado ENVIADO A LA CA.
y el estado del certificado se iniciara a DESCARGADO.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con la
eticion del certificado y desea eliminarla tiene que pulsar el botodn
h. En este momento volvera al Formulario de alta de datos.

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con
la peticion del certificado para continuar en otro momento tiene que
pulsar el botén ﬁ En este momento se para el proceso de la
peticién dejando su estado en el ultimo realizado, y volvera al Formulario
de alta de datos.
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1. Si la comunicacidn con la CA falla, mostrara un pantalla indicando que se

ha producido un error en la CA:

imo Colegio de Abogados de Badajoz - Microsoft Internet Explorer

Martes, 1de Febrero de 2003

'y
I &'

ﬁ | | " 2
[ - MENU FRINDIFAL  DE:

Ilustrisimo Colegio de Al

Portal Privade-> Generacion de Certificados

01/02/2005 13:17:58

Se ha producido un error en la CA. Inténtelo de nuevo.

[&] subprograma applet. pkes.pkesLL info.comTarjeta started [ |5 B mtranet local 4

Figura 43

3.2.8. Descargar Certificado.

El administrador o el operador de la RA podra descargar el Certificado desde la

RA-Online:

Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Consejo General de la Abogacia Espanola

Portal Privado- > Generacién de Certificados

4 ENVIADO A CA

DATOS SUSCRIPTOR

Juewves, 12 de Febrero de 2009

. - — - -
o &/
" & 4 - )‘ - s 7 e MEMU FRINCIFAL  DESC

No
Identificacién 10 Mombre pEMD Apellidos
Penalnet FRUEEA

FENALHET

DATOS CERTIFICADO

Zona CGRE Cadigo 4000 Abreviatura [CopE C.LF. gopoopooon Cadigo Postal 23002

Politica SCO-penalnet Duracién Fecha Desde  12/02/2009 11:59:14 Fecha Hasta 12022012 11:59:14

Rol  phogada FenalMet N? Colegiado Departamento CEaE

| Email asitor parraga@panel s Localidad Madrid

DATOS TARJETA

Token tarjeta ACA - 21220059049453 Proveedor Criptografice

(oo I - N - |

Figura 44
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Para Realizar el paso la peticidn tiene que estar en estado ENVIADO A LA CA.

1. Se pulsa el botén

2. Se muestra un mensaje pldlendo que se coloque la tarJeta del suscrlptor
para proceder a la firma de la peticion. Se pulsa el botdn L

Microsoft Internet Explorer x|

& Coloque en el lector la tarjeta del suscriptor para proceder a la descarga del certificada.

Figura 45

3. Se comprobard que en lector esté la tarjeta suscriptor. Si no es asi
mostrara una ventana indicando que el token de la tarje no corresponde
con el de la peticion:

Microsoft Internet Explorer x|

& El token de la tarjeta no corresponde con el de |la petician

Figura 46

Se pulsa el botdn L para volver a comprobar la tarjeta.

4. Se accedera a la RA-online indicando el certificado que queremos
descargar desde donde se descargara el certificado solicitado:
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Jueves, 12 de Febrero de 2009

Consejo General de la Abogacia Espariola

Portal Privado- > Generacién de Certificados

Figura 47

En este momento mostrara una ventana donde se solicita el PIN de la tarjeta
del suscriptor para proceder a la descarga del certificado en la tarjeta.

sejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

HERU PRINCIFAL
Consejo General de la Abogacia Espafiola

Portal Privado->Generacidn de Certificados

PIN tarjeta suscriptor I’““*ﬂ

Figura 48
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5. Si la descarga se ha realizado correctamente se mostrara una ventana
indicando que el certificado se ha instalado correctamente.

Microsoft Internet Explorer x|

& El certificado ha sido instalado correctamente,

Figura 49

Se pulsa el boton L para cerrar la ventana.

6. Si todo es correcto se muestra una pantalla en la que se puede solicitar la
impresion de los datos del certificado asi como la inscripcién en el boletin.
En este punto el estado de la peticion pasara a estado EN VIGOR.

/A Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Consejo General de la Abogacia Espafiola

Portal Privado-> Generacidn de Certificados

Se ha emviado un correo al suscriptor con los datos del certificado

Imprimir
W  datos del
certificado

Solicitud
F de Boletin

Figura 50

7. Pulsando el botdn se procedera a realizar las acciones
seleccionadas.

8. Finalmente se muestra la pantalla de finalizacion del proceso con los
datos de la peticién en modo lectura. Pulsando el botdén [ Finalizar "~
termina la peticion del certificado y se vuelve a la pantalla inicial de
introduccién de datos:
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Juewves, 12 de Febrero de 2009

£ L & ©
-5 . /A 2 b MEHU FRINCIFAL  DESCOMERION

Consejo General de la Abogacia Espafiola

Portal Privado- >Generacién de Certificados

DATOS SUSCRIPTOR

NT
FEMALMET
Identificacidn A0 Nombre peyn Apellidos
Penalnet FRUEEA

DATOS CERTIFICADO

Zona CEAE codige 4000 Abreviatura [CGAE C.LF. go0ooaoon cadigo Postal zzn02

Politica 5C0-penal net Duracidn E Fecha Desde zmzizona 11:59:14 Fecha Hasta  qzmz/2012 11:53:14

Rol  jhogads Peral Net N© Colegiado Departamento CoiE

| Email aitor parraga@panel es Localidad

DATOS TARJETA

Token tarjeta ACH - 2220059049452 Proveedor CHptografico

Figura 51

Flujo Alternativo
1. Si el administrador u Operador de RA considera que no quiere seguir con la
peticion del certificado y desea eliminarla tiene que pulsar el botdn
. En este momento volvera al Formulario de alta de datos.

Flujo Alternativo

1. Si el administrador u Operador de RA considera que no quiere seguir con la
peticion del certificado para continuar en otro momento tiene que pulsar
el boton NG En este momento se para el proceso de la peticion
dejando su estado en el Ultimo realizado, y volvera al Formulario de alta de
datos.

3.3. REVOCACION DE CERTIFICADOS

3.3.1. Revocacion de certificados

El administrador y el operador de RA accederan al mddulo de Revocacion de
certificados desde donde podran listar los certificados para realizar la
revocacion. Para ello hay que pulsar sobre la opcion del mena principal
“Revocacion de Certificados”:
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Administracién del Portal

A SRR AL
AL BN FAE AR

iy =racion de Certific ool T Bienvenido al Consejo General de la Abogacia Espaiiola

Aevocacion de Certificados | P? Recoletos 28004 Madrid (Madrid)

Thno: 915232593
Suspension de Certificados
Fax: 9153227226

Acti ion de Certificad, f
N - E-mail: david barbachano@panel.es

Informes - -
Datos de Autenticacion

Consulta de Certificados | Nombre: PEPITO GRILLO
Fecha Caducidad Certificado:03/03/2009 08:31:08

N.IL.F.:50829331K

Figura 52
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1. Introducir los filtros de busqueda del certificado que se quiere revocar. Los

campos por los que se puede filtrar se nombran a continuacion:

Nombre Listado: Certificados

Filtro o Seleccion: NIF, nombre del suscriptor ,fechas, RA(Administrador), E-
mail, Cddigo Certificado

Ordenacion: POR fecha de Peticion
CAMPOS

POSICION / NOMBRE

1/ Id del Certificado

2/ NIF

3 / Nombre Apellidos del Suscriptor
4/ RA

5/ Fecha Peticion

6 / Email

Para la introduccién de fechas se puede pulsar el icono =i ) Se abrird una
ventana con un calendario. Pulsando los iconos “< y »> se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacion, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrdndose esta ventana y

actualizandose el campo Fecha. Por defecto aparece destacado el nimero del dia
de la fecha actual:

4 Enero 2005 >
lu Ma Mi Ju ¥i %5a Do
1 2

Figura 53
2. Pulsar el botdn de busqueda :
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- Microsoft Internet Explorer

Juewves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espafriola
Portal Privado- > Revocacion de Certificados

Nombre | Apellidos [

Fecha Desde Fecha Hasta [ 1E& RA [cerE EuRDRA

LISTA DE CERTIFICADOS SUSPENDIDOS O EN ¥IGOR

9 registros, mostrando 1 a & [Primero/Anterior] 1, 2 [Siguiente/Ultima]
NE

FECHA DE
REFERENCIA NOMBRE APELLIDDS - ZONA PETICION

AO00136101 E131 FGGE 1= ) PENALMET FRUEBA CGAE 12/02/2009 11:58:14 aitor.parraga [@panel .es
4000133401 E181FGG4| INTEGRAACION PRUEBA RENOWACION CGAE 05/02/2009 12:11:33 aitor. .
A000133301 E181 FRGR PRUEBA RENDOW PEMALNET CGAE 05,02/2009 11:31:43 aitor parraga Epanel es
HO00133201 E181FBGS PEHALHET AITOR PARRAGA CGAE 05/02/2009 08:55:25 aitor.parmaga [@panel 2=
4000133101 E181FGGE PEHALHET AITOR PARRAGA CGAE 05/02/2009 05 :45:03 aitor. .
4000133001 E131F G PEHALHET BEATRIZ NOMBELA CGAE 05/02/2009 05:43:30 |  beatriz.nombela@panel.ez
HO00M32601E181FGG0| INTEGRACION TARJETA1111 BMPLEADOPOLITICA 49632022 T CGAE 0402/2009 17:45:15 aitor.parmaga [@panel 2=
TARJETAI

H000M122501E181FGG0|  INTEGRACION ORERADORADMINISTRACION QG200 1 W CGAE 0402/2009 17:40:58 aitor.parraga @panel .es

EMAIL

Figura 54

3. Seleccionar el certificado a revocar de la lista mostrada haciendo clic
sobre cualquiera de los campos mostrados.

4, Se mostrara una ventana con los datos del certificado y la fecha de
revocacion (rellanada automaticamente) en modo lectura, y con un campo
editable:

- Razén de Revocacion, es un campo desplegable en el que se
seleccionara la razéon de revocacion del certificado.
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Ctodigo de Certificado 4000136101 E151F&GE
Nombre DEMO
RA CGLE
Localidad Madrid Pais

Wi
Cadigo
Nimero de Serie EAAE 4B 3F OC 7437 30 43 3403 70 35 AD D& 74

Fecha Desde 20272003 11:59:14 Fecha Hasta
Politica

Huella Digital

5C0-peralnet
8867 9F3F 7008 B3C3 E1F1 4BEE 7SCA FEFS BOTS SEOC

Razén de Revocacidn I Seleccione un motivo de revascasidn - vI

un motivo de

Cambio de datos an el cetificado
Sustituide
Baja en la actividad colegial

Rewvocar

N® Documento 10

Jueves, 12 de Febrero de 2000

Autoridad de Certificacion de la Abogacia
Consejo General de la Abogacia Espafiola

Portal Privado- > Revocacion de Certificados J

Email sitor parragai@pand es

FEMALMET FRUEEA
4000 Abreviatura CGAE

E3 ou CGAE

12mzi2012 115914

AZMZ/2009 12:05:43

Fecha de Revocacion

Figura 55

5. Se selecciona la Razon de Revocacion y se pulsa el botén [ revocar

6. Para revocar el certificado. Se debe proceder a la firma de la peticion de

Revocacion.

7. Tras la firma de la peticion de Revocaciéon se produce una comunicacion
con la CA-Online para revocar el certificado.
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id de Certificacion de la Abogacia
Consejo General de la Abogacia Espafiola

Portal Privado- »Revocacion de Certificados

La operacion esta en marcha, puede durar unos minutos

Jueves, 12 de Febrero de 2009

Figura 56

Si la revocacién ha sido correcta mostrard un mensaj

e indicando que el
Aceptar

certificado ha sido revocado satisfactoriamente. Pulsando el botdn
se vuelve a la pagina principal de la revocacion de certificados:

sejo General de la Abogacia Espariola - Microsol ernet Explorer

Consejo General de la Abogacia Espafriola

1210272009 12:08:28

El certificado se ha revocado satisfactoriamente.

Figura 57

Juewes, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

MENU PRINCIFAL D

Portal Privado->Revocacién de Certificados P
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Flujo Alternativo

1. El Usuario introduce los parametros de busqueda y el sistema no devuelve
ningun registro con los parametros introducidos en el buscador. Se mostrara un
mensaje que indica ‘No hay registros’.

Flujo Alternativo

1. Una vez seleccionado el certificado a revocar, pulsando el botén
se cancela la revocacién y se vuelve a la pantalla inicial de la revocacion de
certificados con la ultima busqueda realizada.

3.4. SUSPENSION DE CERTIFICADOS

3.4.1. Suspension de certificados

El administrador o el operador de RA, una vez obtenida la lista de certificados
podra suspender temporalmente el certificado seleccionado. Para esto accedera
al mddulo de suspension de certificados pulsando sobre esta opcion en el menu
principal:

onsejo General de la Abogacia Espariola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Portal Privade

Administracion del Portal |

. G i6n de Certificad: f . - = s - ™
i, o e Bienvenido al Consejo General de la Abogacia Espafiola

. Rewocacion de Certificados | P2 Recoletos 28004 Madrid (Madrid)

Tfno: 915232593
« “Suspension de Certificados |

Fax: 915327536

ik, v acion de CertificagdCiggy E-mail: david.barbachanc@pansl.as

Informes

Datos de Autenticacion

Consulta de Certificados Nombre: PEPITO GRILLOD

Fecha Caducidad Certificado:03/03/200% 02:31:0%8

M.IF.:50229331K

Figura 58
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Flujo Basico

1. Introducir los filtros de busqueda del certificado que se quiere suspender. Los

campos por los que se puede filtrar se nombran a continuacion:

Nombre Listado: Certificados

Filtro o Seleccion: NIF, nombre del suscriptor ,fechas, RA(Administrador), E-
mail, Coédigo Certificado

Ordenacion: POR fecha de Peticion
CAMPOS

POSICION / NOMBRE

1 / Id del Certificado

2/ NIF

3/ Nombre Apellidos del Suscriptor
4/ RA

5/ Fecha Peticidn

6 / Email

Para la introduccién de fechas se puede pulsar el icono m Se abrird una
ventana con un calendario. Pulsando los iconos < y #’ se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacién, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrdndose esta ventana y

actualizandose el campo Fecha. Por defecto aparece destacado el nUmero del dia
de la fecha actual:

£ Enero 2005 y
lu Ma Mi Ju Wi Sa Do
1% 2

Figura 59
8. Pulsar el botoén de busqueda :
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Jueves, 12 de Febrero de 2009

Consejo General de la Abogacia Espanola

p.

todigo de Certificado N? Documento

L 1

[PENALNET |

&

Nombre

Fecha Desde Fecha Hasta

3 registros , mostrando los registros

ortal Privade->Suspension de Certificados

Apallidos

[

| CoAE EURDPA

LISTA DE CERTIFICADOS EN ¥IGOR

REFEREMCIA NOMBRE APELLIDDS

Ne
DOCUMENTD

FECHA DE

PETICION B

M000133201 E181FEGS PENALNET AITOR PARRAGA

D502/2009 08:55:25  aftor pamaga @panel &=

B000133101E181FEG2 FEMALNET AITOR PARRAGA

050272009 03:46:03 aitor. &:

A000133001 E181F& G PEHALNET

BEATRIZ NOMBELA

05/02/2009 08:43:30| beatriz.nombela@panel .es

9. Seleccionar el certificado a

Figura 60

revocar de la lista mostrada haciendo clic

sobre cualquiera de los campos mostrados.

Se mostrara una ventana con los datos del certificado y la fecha de

revocacion (rellanada automaticamente) en modo lectura.

General de la Aboga ola - Microsoft Internet Explorer

c

Lodigo de Certificado 4000133201 EA81 FEGS
Nombre
RA
Localidad

PEMALMET
CGAE

Madrid Pais
Nimero de Serie 081301 1E 03 EDOT 30 43 3030 3B C6 D1 23 C1

Fecha Desde 05/02/2003 08:55:25 Fecha

Politica SC0-penalnet

Huella Digital E3BS5 2B31 EEB4 1003 7172 0160 9F33 p202 87E4 2120

Fecha de Suspensidn [12/02/2000 12:13:27

N® Documento 04
Apeliidos
Cadigo

Jueves, 12 de Febrero de 2000

Autoridad de Certificacion de la Abogacia
onsejo General de la Abogacia Espafiola

Portal Privad uspensidn de Certificados J

Email sitor parragai@panel es
PORRAGA
CHAE

CGAE

RITOR
Abreviatura
ou

Hasta 0502/2012 08:55:25

Figura 61
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10. Se pulsa el botén para suspender el certificado.

11. Para Suspender el certificado. Se debe proceder a la firma de la peticion
de Suspension.

12. Tras la firma de la peticion de Suspension se produce una comunicacion
con la CA-Online para Suspender el certificado.

/3 Consejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Juewes, 12 de Febrero de 2009

- = e .
= j & ©
-4 'y ¥/ & 5 MENU FRINCIFAL  DESCOMEHION

Consejo General de la Abogacia Espafiola

Portal Privado->Suspensién de Certificados

La operacién estd en marcha, puede durar unos minutos

Figura 62

Si la suspensién ha sido correcta mostrara un mensaje indicando que el
certificado ha sido suspendido satisfactoriamente. Pulsando el botén SRS
se vuelve a la pagina principal de la suspension de certificados:
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Jueves, 12 de Febrero de 2009

I ) (0]
‘ | | o E MENU FRINCIFAL  DESCOMERION
Ll

Consejo General de la Abogacia Espafiola

Portal Privado- > Suspensién de Certificados

12i02/2009 12:14:50

El certificado se ha suspendido Temporalmente.

Figura 63

Flujo Alternativo
1. El Usuario introduce los parametros de blsqueda y el sistema no devuelve
ningun registro con los parametros introducidos en el buscador. Se
mostrara un mensaje que indica ‘No hay registros’.

Flujo Alternativo

Una vez seleccionado el certificado a suspender, pulsando el botén T
se cancela la suspensién y se vuelve a la pantalla inicial de la suspension de
certificados con la ultima busqueda realizada.

3.5. ACTIVACION DE CERTIFICADOS

3.5.1. Activacion de certificados

El administrador o el operador de RA accederan al modulo de Activacion de
certificados pulsando sobre esta opcién del menu principal, desde donde podran
listar los certificados para realizar la activacién de los certificados que hayan
sido suspendidos temporalmente. Se listaran los certificados con estado
Suspendido:
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Administracion del Portal

Generacion de Certificados

Revocacion de Certificados

Suspension de Certificados

Informes

Consulta de Certificados

onsejo General de la Abogacia Espaiiola

Microsoft Internet Explorer

Consejo General de la Abogacia Espaiiola

P Recoletos 25004 Madrid (Madrid)
Thno: 9152325932
Fax: 915327836

E-mail: david.barbachano@panel es

Datos de Aute

Nombre: PEPITC GRILLO

Fecha Caducidad Certificado:03/03/2009 08:31:08

N.I.F.:50523331K

Figura 64
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Flujo Basico
1. Introducir los filtros de busqueda del certificado que se quiere activar. Los
campos por los que se puede filtrar se nombran a continuacion:

43 Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

@

MENU FRINCIFAL  DESCOHERION

Consejo General de la Abogacia Espafiola

Portal Privado- > Activacion de Certificados

Cadige de Certificado N® Documento

Nombre | Apellidos

Fecha Desde Fecha Hasta :l a

Figura 65

Nombre Listado: Certificados

Filtro o Seleccion: NIF, nombre del suscriptor ,fechas, RA(Administrador), E-
mail, Coédigo Certificado

Ordenacion: POR fecha de Peticion
CAMPOS

POSICION / NOMBRE

1 / Id del Certificado

2/ NIF

3/ Nombre Apellidos del Suscriptor
4/ RA

5 / Fecha Peticion

6 / Email
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Para la introduccién de fechas se puede pulsar el icono =i ) Se abrird una
ventana con un calendario. Pulsando los iconos “< y »> se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacion, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrandose esta ventana y

actualizandose el campo Fecha. Por defecto aparece destacado el nimero del dia
de la fecha actual:

4 Enero 2005 2>
lu Ma Mi Ju ¥i %a Do
1 2

Figura 66

2. Pulsar el botén de busqueda:

onsejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Juewves, 12 de Febrero de 2000

7. 2 =3
Y, ®
i | MENU FRINCIFAL  DESCONERION

Consejo General de la Abogacia Espariola

Portal Privado- > Activacién de Certificados

Codigo de Certificado M? Documento

Nombre | Apellidos

Fecha Desde Fecha Hasta l:l a I Seleccione una zona -

LISTA DE CERTIFICADOS SUSPENDIDODS
1

Ne FECHA DE
REFERENCIA NOMBRE APELLIDOS B ZONA PETICION

05/12/2009 03:55.:35 | aitor. panraga @panel es

EMAIL

H000133201E151FGGS FENALNET AITOR PARRAGA 04 CGAE

Figura 67
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3. Seleccionar el certificado a activar de la lista mostrada haciendo clic sobre
cualquiera de los campos mostrados.

- Se mostrara una ventana con los datos del certificado en modo
lectura.

onsejo General de la Abogacia Espariola - Microsol ernet Explorer

Jueves, 12 de Febrero de 2009

Consejo General de la Abogacia Espafiola
Portal Privado->Activaciin de Certificados J

Cadigo de Certificado 4000133201 E181 FEGS MO Documento 04 Email sitor parragaf@panel ez
Nombre FEMNALMET Apellidos RITOR PORRAGE

RA CGAE Cadigo 4000 Abreviatura CGAE

Localidad Madrid Pais ES ou CGRE

Nidmero de Serie 081301 1E 03 ED OF 30 43 3430 3B C& 01 25 1

Fecha Desde 0502/2008 02:55:25 Fecha Hasta 050272012 02:55:25

Politica SCD0-penalnst

Huella Digital E3BS5 2B31 EEB4 1003 7172 0160 9F33 M20Z §7E4 2120

Figura 68

4. Se pulsa el botén [ actvar ] para activar el certificado.

5. Para activar el certificado. Se debe proceder a la firma de la peticion de
activacion.

6. Tras la firma de la peticion de activacién se produce una comunicacion
con la CA-Online para activar el certificado.
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Jueves, 12 de Febrero de 2000

Consejo General de la Abogacia Espafiola

Portal Privado- > Activacion de Certificados

La operacién esta en marcha, puede durar unos minutos

Figura 69

Si la activacién ha sido correcta mostrara un mensaje indicando que el
certificado estd en vigor. Pulsando el botdn se vuelve a la pagina
principal de la activacién de certificados:

onsejo General de la Abogacia Espariola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2000

Autoridad de Certificacion de la Abogacia &

MEHU FRINDIFAL D

Consejo General de la Abogacia Espariola

Portal Privado- > Activaciin de Certificados /

12i02/2009 12:19:37

El certificado se ha Activado.

Figura 70
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Flujo Alternativo
1. El Usuario introduce los parametros de blsqueda y el sistema no devuelve
ningun registro con los parametros introducidos en el buscador. Se
mostrard un mensaje que indica ‘No hay registros’.

Flujo Alternativo
1. Una vez seleccionado el certificado a activar, pulsando el
boton SN se cancela la activacion y se vuelve a la pantalla inicial
de la activaciéon de certificados con la ultima busqueda realizada.
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3.6. INFORMES

3.6.1. GENERACION DE INFORMES

El administrador o el operador de RA accederan al méddulo de Informes,
pulsando sobre esta opcidén en el menu principal:

| & Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Juewes, 1Z de Febrero de 2000

Portal Privado

Administracion del Portal |

s == cion de Certific o Bienvenido al Consejo General de la Ahogacia Espatiola

. Revocacion de Certificados | Po Recoletos 28004 Madrid (Madrid)

Tho: 915232593
. Suspension de Certificados |

Fax: 91535327836

i U ac1on de CertificadSiugy E-mail: david.barbachano@panal.as

Informes

Datos de Autenticacion

Consulta de Certificados Nombre: PEPITO GRILLO

Fecha Caducidad Certificado:03/03/2009 08:31:08

MN.L.F.:50529331K

Figura 71

3.6.1.1. Generar informes de certificados emitidos

Descripciéon

El administrador o el operador de RA accederan al mddulo de informes, donde
podran generar e imprimir el informe de Certificados Emitidos si tiene el perfil de
usuario con permiso de acceso a este informe. Este informe presentara el
numero de certificados totales emitidos por RA y desglosados por politica en un
intervalo de fechas.
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Flujo Basico

1. El usuario accedera al moédulo de informes y pulsa la opcién de menu
Certificados Emitidos en Vigor:

Certificados
Emitidos en Vigor
Certificados en
Vigor
Certificados
Suspendidos
Certificados
Revocados
Certificados

taducados

Suscriptores

Licencia

A Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Consejo General de la Abogacia Espaiiola

0]

MEHU PRINCIPAL  DESCOMERION

Portal Privado->Informes v

Figura 72

2. Se introducen los filtros de busqueda. Estos se describen a continuacion:

Nombre Informe:
Filtro o Seleccion:

Ordenacion:

Informes de Certificados

RA (En el caso del Administrador), Fecha Desde, Fecha Hasta

Por RA / Tipo de Certificado.
CAMPOS

POSICION / NOMBRE

1 / Nombre de la RA

2 / Certificados de Empleado

3 / Certificados de Colegiado

4 / Certificados de Administrador
5 / Certificados totales en la RA
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El operador RA una vez le hayan sido asignados los permisos para la generacion
de informes sdélo podrad visualizar la informacién relativa a su RA nunca
informacidn relativa a otra RA.

Para la introduccién de fechas se puede pulsar el icono % Se abrird una
ventana con un calendario. Pulsando los iconos << y 77 se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacién, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrandose esta ventana y
actualizandose el campo Fecha. Por defecto aparece destacado el nUmero del dia
de la fecha actual:

44 Enero 2005 3
lu Ma Mi Ju Wi Sa Do
L85 2,

Figura 73

Pulsar el botén de busqueda. Se muestra una pantalla en la que aparece
el resultado de la busqueda, con 2 botones que permiten exportar el informe
en formato PDF y EXCEL:

nsejo General de la Abogacia Espariola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2000

Certificados

Emitidos en Vigor
Certificados en
Vigor
Certificados
Suspendidos
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Figura 74
Una vez elegido en que formato queremos el informe, para imprimirlo hay que

pulsar el icono == |
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3.6.1.2. Generar Informe de Certificados en Vigor

Descripcion

El administrador o el operador de RA accederan al modulo de Informes desde
donde podran generar e imprimir el informe de Certificados en vigor si tiene el
perfil de usuario con permiso de acceso a este informe. Este informe presentara
el numero de certificados en vigor por RA en el momento de realizar el informe,
desglosados por politica.

Flujo Basico
1. El usuario accederda al moédulo de informes y pulsa la opcién de menu
Certificados en Vigor:

4} Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Juewves, 12 de Febrero de 2009

GConsejo General de la Abogacia Espafiola

Portal Privado->Informes J

Certificados
Emitidos en Yigor
certificados en
Vigor
Certificados
suspendidos
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Figura 75
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2. Se introducen los filtros de busqueda. Estos se describen a continuacion:

Nombre Informe: Informes de Certificados en Vigor
Filtro o Seleccion: RA (En el caso del Administrador)
Ordenacion: Por RA / Tipo de Certificado.

CAMPOS

POSICION / NOMBRE

1 / Nombre de la RA

2 / Certificados en vigor de Empleado

3 / Certificados en vigor de Colegiado

4 / Certificados en vigor de Administrador
5 / Certificados en vigor totales en la RA

El operador RA una vez le hayan sido asignados los permisos para la generacion
de informes sdélo podrd visualizar la informacién relativa a su RA nunca
informacion relativa a otra RA.

3. Pulsar el botdn de busqueda. Se muestra una pantalla en la que
aparece el resultado de la busqueda, con 2 botones que permiten
exportar el informe en formato PDF y EXCEL:

3 Consejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 1Z de Febrero de 2009

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espafiola

Portal Privado- > Informes- > Certificados en ¥igor

Certificados

Emitidos en ¥igor
Certificados en
Yigor

Certificados

Suspendidos

Certificados Conzajo General de |a bagacia Espafila
Revocados

Certificados

Caducados

Suscriptores

Licencia

Figura 76
Una vez elegido en que formato queremos el informe, para imprimir el informe
hay que pulsar el icono == .
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3.6.1.3. Generar Informe de Certificados Revocados

Descripcion

El administrador o el operador de RA accederan al modulo de Informes desde
donde podran generar e imprimir el informe de Certificados Revocados en un
intervalo de fechas si tiene el perfil de usuario con permiso de acceso a este
informe. Este informe presentard el nimero de certificados revocados por RA,
desglosados por politica.

Flujo Basico
1. El usuario accederda al moédulo de informes y pulsa la opcién de menu
Certificados Revocados:

#J Consejo General de la Abogacia Espafiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

. = g P Ty
| ;f (0]
x ' "_ = 4 MEHU FRINCIFAL  DESCOMERION

Consejo General de la Abogacia Espanola

Portal Privado-> Informes

Certificados
Emitidos en Yigor
Certificados en
Yigor
Certificados
Suspendidos
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Figura 77
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2. Se introducen los filtros de busqueda. Estos se describen a continuacion:
Nombre Informe: Informes de Certificados Revocados
Filtro o Seleccion: RA (En el caso del Administrador), Fecha revocacion Desde,
Fecha revocacion Hasta
Ordenacion: Por RA / Tipo de Certificado.
CAMPOS
POSICION / NOMBRE
1 / Nombre de la RA
2 / Certificados revocados de Empleado
3 / Certificados revocados de Colegiado
4 / Certificados revocados de Administrador
5 / Certificados revocados totales en la RA
El operador RA una vez le hayan sido asignados los permisos para la generacion
de informes sdélo podrad visualizar la informacién relativa a su RA nunca
informacion relativa a otra RA.
Para la introduccién de fechas se puede pulsar el icono a Se abrird una
ventana con un calendario. Pulsando los iconos << y 77 se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacién, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrandose esta ventana y
actualizandose el campo Fecha. Por defecto aparece destacado el nUmero del dia
de la fecha actual:
[4 Enero 2005 i
lu Ma Mi Ju Wi S%a Do
187 &
42 4 3 & I & 2
i0 11 1F 13 14 15 16
17 18 13 20 21 22 Z3
24 25 26 Z7 28 29 30
Rl
Figura 78
3. Pulsar el botdn de busqueda. Se muestra una pantalla en la que
aparece el resultado de la busqueda, con 2 botones que permiten
exportar el informe en formato PDF y EXCEL:
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Certificados
Emitidos en Vigor
Certificados en
Vigor
Certificados
Suspendidos
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia B

MENU FRINCIFAL  DESC:

Consejo General de la Abogacia Esparnola

Portal Privado-=Informes- = Certificados Revocados

Fecha de Revocacién Desde l:l a Hasta m RA ICGAE

Adrinistradores  |Ernpleados

Consejo General de la Abogacia Espafiola

Figura 79

Una vez elegido en que formato queremos el informe, para imprimir el informe

hay que pulsar el icono == .
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3.6.1.4. Generar Informe de Certificados Suspendidos

Descripcidén

El administrador o el operador de RA accederan al modulo de Informes desde
donde podran generar e imprimir el informe de Certificados Suspendidos en un
intervalo de fechas si tiene el perfil de usuario con permiso de acceso a este
informe. Este informe presentard el nimero de certificados suspendidos por RA,

desglosados por politica.

Flujo Basico

1. El usuario accederda al moédulo de informes y pulsa la opcién de menu
Certificados Suspendidos:

/3 Consejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Certificados
Emitidos en Vigor
Certificados en
Vigor
Certificados
Suspendidos
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espaiiola

Figura 80

Portal Privade- > Informes ;
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2. Se introducen los filtros de busqueda. Estos se describen a continuacion:

Nombre Informe:

Filtro o Seleccion:

Ordenacion:

Informes de Certificados Suspendidos

RA (En el caso del Administrador), Fecha suspensiéon Desde,
Fecha suspensién Hasta

Por RA / Tipo de Certificado.
CAMPOS

POSICION / NOMBRE

1 / Nombre de la RA

2 / Certificados suspendidos de Empleado

3 / Certificados suspendidos de Colegiado

4 / Certificados suspendidos de Administrador
5 / Certificados suspendidos totales en la RA

El operador RA una vez le hayan sido asignados los permisos para la generacion
de informes sdélo podrad visualizar la informacién relativa a su RA nunca
informacion relativa a otra RA.

Para la introduccién de fechas se puede pulsar el icono a Se abrird una
ventana con un calendario. Pulsando los iconos << y 77 se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacién, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrandose esta ventana y
actualizandose el campo Fecha. Por defecto aparece destacado el nUmero del dia

de la fecha actual:

[4 Enero 2005 i
lu Ma Mi Ju Wi S5a Do
1877 2

Figura 81
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3. Pulsar el botdn de busqueda. Se muestra una pantalla en la que
aparece el resultado de la busqueda, con 2 botones que permiten

exportar el informe en formato PDF y EXCEL:

) Consejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espafiola

Portal Privade- = Informes- >Certificados Suspendidos

Certificados

e Facha de Suspensién Desde[ | [l Hasta il ra [coaE EUROPA

Certificados en
Yigor
Certificados
Suspendidos escripoi o Administradores
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Figura 82

Una vez elegido en que formato queremos el informe, para imprimir el informe

hay que pulsar el icono == .
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3.6.1.5. Generar Informe de Certificados Caducados

Descripcion

El administrador o el operador de RA accederan al modulo de Informes desde
donde podran generar e imprimir el informe de Certificados Caducados en una
fecha si tiene el perfil de usuario con permiso de acceso a este informe. Este
informe presentara el niumero de certificados caducados por RA, desglosados por
politica.

Flujo Basico
1. El usuario accederda al moédulo de informes y pulsa la opcién de menu
Certificados Caducados:.

3 Consejo General de la Abogacia Espariola - Microsoft Internet Explorer

Consejo General de la Abogacia Espafiola

Portal Privado- > Informes

Certificados
Emitidos en Vigor
Certificados en
Vigor
Certificados
Suspendidos
Certificados
Revocados
Certificados

Caducados

Suscriptores

Licencia

Figura 83
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2. Se introducen los filtros de busqueda. Estos se describen a continuacion:

Nombre Informe: Informes de Certificados Caducados
Filtro o Seleccion: RA (En el caso del Administrador), Fecha.
Ordenacion: Por RA / Tipo de Certificado.

CAMPOS

POSICION / NOMBRE

1 / Nombre de la RA

2 / Certificados caducados de Empleado

3 / Certificados caducados de Colegiado

4 / Certificados caducados de Administrador
5 / Certificados caducados totales en la RA

El operador RA una vez le hayan sido asignados los permisos para la generacion
de informes sélo podra visualizar la informacién relativa a su RA nunca
informacidn relativa a otra RA.

Para la introduccién de fechas se puede pulsar el icono =i ) Se abrird una
ventana con un calendario. Pulsando los iconos “< y »> se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacion, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrdndose esta ventana y

actualizandose el campo Fecha. Por defecto aparece destacado el nimero del dia
de la fecha actual:

4 Enero 2005 >
lu Ma Mi Ju Wi %Sa Do
167 &

Figura 84
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4. Pulsar el botén de busqueda. Se muestra una pantalla en la que
aparece el resultado de la busqueda, con 2 botones que permiten
exportar el informe en formato PDF y EXCEL:

onsejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2000

A
MEHU FRINCIFAL D

/ f Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espaiiola

Portal Privado- > Informes- > Certificados Caducados

Certificados
Emitidas en Vigor Fecha de Caducidad Desde :l m Hasta m RA ICGAE

Certificados en

Vigor
Certificados

Suspendidos escripcion jAad ministradores
Certificados Consejo Gereral de |3 Abogacia Espafiola

Revocados

Certificados

Caducados

Suscriptores

Licencia

Figura 85

Una vez elegido en que formato queremos el informe, para imprimir el informe

hay que pulsar el icono == .

Consejo General de la Abogacia.
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3.7. CONSULTA DE CERTIFICADOS

3.7.1. Consulta de Certificados

El administrador u operador de RA, puede realizar consultas de certificados
accediendo al mddulo de consulta de certificados pulsando sobre esta opcién en
el menu intermedio:

onsejo General de la Abogacia Espaiiola - Microsoft Internet Explorer

Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espafiola

Portal Privado
Administracion del Portal |

P i5n da Certificados | - - . — : =
i T el Bienvenido al Consejo General de la Abogacia Espafiola

. Revocacion de Certificados | Po Recoletos 28004 Madrid (Madrid)

Thho: 915232593
. Suspension de Certificados |

Fax: 915327836

i 1vacion/de Certificagiiggy E-mail: david.barbachano@panel. ez

Informes

Datos de Autenticacion

Consulta de Certificados Nombre: PEPITS GRILLO

Fecha Caducidad Certificado:03/03/2009 08:31:08

N.LF.:50829331K

Figura 86

Flujo Basico
1. Introducir los filtros de busqueda de los certificados que se quieren
consultar. Los campos por los que se puede filtrar se nombran a
continuacion:
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Nombre Listado: Certificados

Filtro o Seleccion: NIF, nombre del suscriptor ,fechas, RA(Administrador), E-

mail, Codigo Certificado, tipo de Certificado, estado de
Certificado

Ordenacion: POR fecha de Peticion
CAMPOS

POSICION / NOMBRE

1 / 1Id del Certificado

2 / Nombre Apellidos del Suscriptor
3/ NIF

4/ RA

5 / Fecha Peticion

6 / Email

7 / Estado del certificado

Para la introduccién de fechas se puede pulsar el icono a Se abrird una
ventana con un calendario. Pulsando los iconos << y #» se selecciona el mes
deseado. Por defecto sale el mes actual. A continuacién, pulsando sobre el
numero del dia se selecciona la fecha deseada cerrdndose esta ventana y

actualizandose el campo Fecha. Por defecto aparece destacado el nUmero del dia
de la fecha actual:

£ Enero 2005 y
lu Ma Mi Ju Wi Sa Do
1% 2

Figura 87

2. Pulsar sobre el botdn de busqueda:
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Jueves, 12 de Febrero de 2009

Autoridad de Certificacion de la Abogacia

Consejo General de la Abogacia Espariola

Portal Privado->Consulta de Certificados

Nombre [ | Apellidos [

Tipo de Certificado |- Selecsione una politica - 'I Estado de Certificado |- Selessione un estado -+ | Rol | #bogado PenalNet =
Fecha Desde l:l a Fecha Hasta l:l a RA I Seleccione una zena -

14 registros , mostranda 1 a7 [PrimerofAnterior] 1, 2 [SiguientefUtima]
ME FECHA DE ESTADOD DE
REFERENCIA NOMBRE APELLIDDS DOCUMENTO ZONA PETICION EMAIL CERTIFICADO
12/02/2009
11:59:14
09/02/2009
12;32:26
03/02/2009
11:25:54
09/02/2009
11:17:47
0s5/02/2009
12111:33
05/02/2009
11:31:43
0s5/02/200%9
051535125

4000136101E181F5G6 CEMO PEMALMET PRUERA 10 CGAE aitor.parraga@panel.es Revacado

4001134501E181F6G1 FEKETE LASELD 1001 MAGYAR UGYVEDY KAMARA david.garcia@panel.es En Wigar

4002124201E181F8G32 DORIMA MNOMBELESCU BEE BAROUL BUCURESTI beatriz.nombela@panel.es| EnWigor

4003134101E181F6G1 DORIMA MOMBELESCU BEE BAROUL BUCURESTI beatriz.nombela@panel.es Anulado

40001323401E181FAG4 | IMTEGRAACIONPRUERBA RENONMACTON 100 CGAE aitor.parraga@panel.es En Vigor

4000133301E181F6GE PRUEBA REMNOY PEMALNET ar CGAE aitor.parraga@panel.es En Yigor

4000133201E181F6GS PEM&LMET AITOR PARRAGA o4 CGAE aitor.,parragai@panel.es En Vigor

Figura 88

Flujo Alternativo
1. El Usuario introduce los parametros de blsqueda y el sistema no devuelve
ningun registro con los parametros introducidos en el buscador. Se
mostrard un mensaje que indica ‘No hay registros’.
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4. DOCUMENTACION DE REFERENCIA

N.A.

N.A.
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