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CURSO e-ABOGACIA

Presentacion del curso

El Consejo General de la Abogacia Espafiola (en adelante, CGAE) le da la bienvenida al curso e-
Abogacia.

Como érgano representativo, coordinador y ejecutivo superior de los Ilustres Colegios de Abogados de
Espafia, el CGAE representa a la Abogacia Espafiola y es portavoz del conjunto de los Ilustres Colegios
de Abogados de Espania.

Como parte de sus funciones, CGAE colabora con los colegios de abogados para facilitar el acceso a la
vida profesional de los recién titulados, y organiza, como en este caso, cursos para la formacion

profesional de los abogados y de los colegiados no ejercientes.

El objetivo fundamental del curso e-Abogacia es dar a conocer las ventajas que la practica profesional
electronica aporta a los abogados en términos de tiempo, costes y facilidad de comunicaciéon con sus
clientes, colegas de profesion, colegios de abogados y Administraciones Publicas.

El éxito de la implantacion de este curso pasa por que el alumno pueda familiarizarse y conocer por si
mismo la capacidad, utilidad y mejoras que el nuevo entorno tecnoldgico supone, eliminando desde la
base los posibles temores o desconfianza que surgen siempre a lo desconocido y aparentemente
complejo. Con este fin, se revela como necesario abarcar conceptos progresivamente complejos, por lo

gue el curso se ha estructurado en tres mddulos de dificultad creciente, como veremos mas adelante.

Durante las nueve sesiones de que consta el curso, el abogado conocera los aspectos tecnoldgicos que
rodean a los servicios electrénicos desarrollados por parte de la abogacia institucional y las
Administraciones Publicas para el ejercicio de su profesidén, capaces de agilizar su actividad y reducir los
costes derivados de los tramites habituales.

La formacion a impartir en el curso e-Abogacia incorpora los aspectos recogidos en la normativa

europea que regula la firma electrénica y el comercio electrénico.

(Directivas 99/93/CE y 2000/31/CE, y Leyes 59/2003 y 34/2002 de Firma
Electrénica y de Servicios de la Sociedad de la Informacion, respectivamente)
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Estructura del curso

El curso e-Abogacia se pone en marcha como complemento necesario al proyecto tecnoldgico

emprendido desde el afio 2004 por la abogacia institucional, y que se materializa en el uso de firma

electrénica y desarrollo de servicios en RedAbogacia.

Este curso es una iniciativa del CGAE para formar a colegiados de todo el territorio nacional en nuevas

tecnologias y servicios electrénicos orientados al ejercicio de la abogacia.

El curso e-Abogacia consta de nueve sesiones formativas estructuradas en tres mddulos (basico, medio

y avanzado) que abordan, como veremos a continuacion, los siguientes niveles de conocimiento:
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Tiene como objetivo eliminar la desconfianza del abogado a un entorno
desconocido, familiarizéndole con las nuevas tecnologias de la informacion y
algunos servicios de los ofrecidos por la plataforma tecnoldgica RedAbogacia.

o
Pretende acercar al abogado a la legislacion aplicable al uso profesional de las
nuevas tecnologias y el empleo del certificado digital para las comunicaciones
seguras entre el profesional y sus interlocutores (Administraciones Publicas,
Abogacia Institucional y clientes), con el consiguiente ahorro de tiempo vy
costes.

Ademads se exponen los servicios colegiales de utilidad profesional en el entorno
de la abogacia. El abogado sera capaz de afrontar, al finalizar este mddulo, los

servicios electrénicos que la tecnologia le brinda en su entorno.
e A
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Profundiza en el servicio LexNet, introduce el SIGA como mecanismo de gestion
en el entorno de la abogacia y presenta la plataforma PenalNet, como
mecanismo de comunicacion entre abogados penalistas a nivel europeo.

Por Ultimo, plantea la situacion actual de la administracion electrénica, tanto a
nivel europeo como en el ambito espafiol.

Para la obtencién de la titulaciéon correspondiente al curso e-Abogacia, el alumno debera completar los

test evaluativos correspondientes a cada uno de los médulos
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La asistencia al mdédulo basico es de caracter opcional para los alumnos introducidos en el manejo de
ordenador e Internet. Igualmente, quienes estén familiarizados con los conceptos relativos a la
certificacion digital y los servicios electrénicos sencillos podran prescindir de la asistencia al mddulo

intermedio.

En cualquier caso, si el alumno prefiere no asistir a alguno de los dos primeros médulos, debera superar
los test evaluativos correspondientes a cada modulo con el fin de acreditar que posee efectivamente los

conocimientos objeto de la formacién.

Estos test evaluativos, de tipo test, se deberan realizar obligatoriamente desde la plataforma de e-
learning dispuesta en la zona privada que tiene el colegio en RedAbogacia, a la que los alumnos deben
acceder con su certificado digital de abogado ACA.

Este tipo de test evaluativo, que supone una experiencia pionera en nuestro pais, garantiza la identidad
del examinando, su aprovechamiento y la seguridad en las comunicaciones, ademas de proveerle con su

nuevo carné colegial con certificado digital de la Autoridad de Certificacién de la Abogacia.

A continuacidn reflejamos de forma esquematica la estructura de los modulos y examenes:

Primera Segunda Tercera Test
sesion sesion sesion bésico
¥ L ¥
Autoevaluacion ‘ ‘ Autoevaluacion Autoevaluacion
Primera Segunda Tercera Test
sesion sesion sesion medio
¥ ¥ ¥
Autoevaluacion Autoevaluacion Autoevaluacién
- Primera Segunda
MODULO ; sesion segsi(')n Tercera av;?zsgdo
L
Autoevaluacion ‘ ‘ Autoevaluacion v

TITULACION

CURSO E-ABOGACIA
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Recomendaciones al Usuario para la realizacion del Curso e-Abogacia

A continuacidn daremos unas recomendaciones al usuario con el objetivo de que éste obtenga el

maximo aprovechamiento del curso.

El servicio Campus virtual permite a los abogados acceder a la plataforma de cursos online, con la

posibilidad de examinarse para posteriormente obtener un certificado de aprovechamiento en el “*Curso

e-Abogacia para el uso de servicios con certificado digital” expedido por el CGAE.

RECOMENDACIONES

1.

Para abordar el estudio de cada uno de los modulos (basico, medio y avanzado) haga uso de los
materiales didacticos que se ponen a disposicidon en la plataforma de cursos online. El contenido
de estos se encuentra desarrollado en tres manuales correspondientes a cada uno de los

modulos, cuya estructura se ha explicado en el apartado anterior.

Tras finalizar cada capitulo es aconsejable que realice los correspondientes ejercicios para
afianzar en la practica los conceptos que haya adquirido en la lectura y andlisis de los

contenidos.

El usuario dispone de 3 locuciones con presentaciones graficas que podran servir de
material de apoyo a los contenidos de estos mddulos. El objetivo de estas presentaciones es
mostrar al usuario de manera mas esquematica todos los aspectos ampliamente desarrollados
en las distintas sesiones. Por lo que se recomienda que el usuario tras finalizar cada uno
de los moédulos acceda a la zona virtual correspondiente y visualice la locucion

correspondiente con el fin de refrescar y afianzar los conceptos mas importantes.

Tras finalizar cada sesion es aconsejable que realice la autoevaluacién, que consiste en un
conjunto de preguntas tipo test que abarcan aspectos tedricos de los contenidos expuestos en
cada uno de los médulos.

Ademas el usuario tiene a su disposicién un conjunto amplio de informacién en forma de
manuales (sobre servicios de Buromail, Oficina Postal, LexNet...), articulos relacionados con los

temas expuestos, legislacién vigente de interés, etc.

)JJ/ RedAbogacia MODULO AVANZADO CURSOS e-ABOGACIA e



PRIMERA SESION

SERVICIOS ELECTRONICOS
PARA EL EJERCICIO DE LA
ABOGACIA II

SEGUNDA SESION

Modulo
avanzado

TERCERA SESION

REPASO Y EVALUACION DE
LOS CONOCIMIENTOS
ADQUIRIDOS

) RedAbogacia

En el médulo avanzado podra aprender, entre otras cuestiones, las siguientes:
= Servicios electronicos para el ejercicio de la abogacia: LexNet y Backup.
=  Sistemas de gestién en el ambito juridico: SIGA y PenalNet.
=  E| concepto de e-Government y el marco espafiol y europeo actual.

®  Un repaso por los conceptos y practicas mas interesantes del presente curso.

Al final del médulo el alumno debera superar un test de evaluacién para la obtencién del titulo propio “Curso
e-Abogacia para el uso de servicios con certificado digital”. El test se realizard online y el alumno se
identificara utilizando su certificado digital ACA.
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Primera Sesion

Servicios
electronicos
para el
ejercicio de la
abogacia II

Al finalizar esta sesion habra adquirido los
siguientes conocimientos...

Q Como utilizar el servicio de comunicaciones electrénico LexNet.
0 Como salvaguardar la informacion de su PC a través del servicio Backup.

O La eficacia del Sistema Integral SIGA como mecanismo de gestion de
instituciones que conforman la abogacia.

O Qué es la plataforma PenalNet, como plataforma web que permite las
comunicaciones entre abogados penalistas a nivel europeo.
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- LEXNET
LEXNET

DESCRIPCION

LexNet constituye un sistema de comunicaciones electrénicas desarrollado por el CGAE en estrecha
colaboraciéon con el Ministerio de Justicia, para posibilitar al abogado presentar escritos a los juzgados
sin necesidad de personarse y de forma segura, gracias al certificado digital ACA.

La plataforma esta basada en un sistema de correo electrénico que proporciona maxima seguridad en
la comunicacion, obteniendo el usuario un certificado que garantiza la autenticidad e integridad de la

transmisién, asi como la fecha y hora del envio y recepcién del escrito y la posterior notificacion del
traslado al 6rgano judicial correspondiente.

USUARIOS

Usuarios abogados con certificado digital ACA.

VENTAIJAS

Servicio agil, accesible, transparente y de calidad basado en un sistema de correo electronico que
proporciona maxima seguridad y fiabilidad en la comunicacion, obteniendo el usuario un certificado
que garantiza la autenticidad e integridad de la transmisién, asi como la fecha y hora del envio y
recepcion.

Reduce a escasos segundos las operaciones de envio y recepcion de notificaciones, recursos, autos,

sentencias o copias de escritos a las partes y permite inmediatamente la gestién procesal del escrito o
documento remitido de manera electrdnica.

FUNCIONALIDADES

Las funcionalidades se encuentran en el lateral izquierdo de la pantalla de inicio al servicio LexNet.

1. PRESENTACION ESCRITOS
2. LIBRETA DE DESTINATARIOS
3. CARPETAS

4. PREFERENCIAS
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AVISOS OFICIALES

BUZON OFICIAL

CONFIGURACION DE ALERTAS

COMUNICACIONES DE INTERVENCION PROFESIONAL

No se aconseja la utilizacion del buzdn oficial ya que de acuerdo con la ley, la informacion contenida se
borrara mensualmente. CGAE lo tiene replicado en el apartado Carpetas, donde la informacion si

queda almacenada

MAS INFORMACION

Opcién Manual de Usuario (menu lateral izquierdo).

FUNCIONALIDAD 1

FORMULAR ENViO

PRESENTACION ESCRITOS

ESPECIFICAR ASUNTO

3 || ADJUNTAR ESCRITO

1 FORMULAR ENVIO

4 ENVIAR MENSAIJE

La funcionalidad Presentacion de escritos es un procedimiento por el cual los abogados presentan

escritos al érgano judicial con un documento principal y los anexos que sean necesarios. El abogado

indicara como destinatario el drgano judicial que considere oportuno. El destinatario real de los escritos

sera la Oficina de Registro Telematico, que se encargara de repartirlos al érgano judicial que

corresponda. Este acto implicara el envio de una diligencia de presentacién al abogado que envié el

escrito y al drgano judicial destinatario del mismo.
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Haga clic en “Presentacion Escritos” que se encuentra situado en el menu izquierdo y aparecera una

ventana como la que se muestra a continuacién, en la que debera introducir:

-
u:m_")

Tlustre Colegio de Abogados de Valenda

DEVALENCIA ABOGADC DER a
Lunes, 15 de Diciembre de 2008

Configuracitin B Formulario de Envio
Alertas
Avisos .
Of Remitente:
Col P
In
Pr ] e
Buzdn Oficial
LERTE
Usuaris Destinatario:
Desconmctar Librata de direccionss B | Organos de mi partido judicial B | Todos los érgancs B
Orasnc Judiclal: [ | cédigo de drgans: [
Cédigo de = Oficina de Reparto: |
Asunte:
— |
Referencis
|
Escrito:

Doumente pancipal:

Dotumentos Anaxos: |Quitarﬁ.:r

|

Asignar documente principal B Afiadir anexo

Continuar con el envio B

= Remitente: Estos datos se rellenan automaticamente a partir de la informacién obtenida del

certificado digital del usuario que va asociado a la tarjeta criptografica. Los campos que
aparecen son:

o Nombre y apellidos del abogado.
o Cddigo de abogado (numero de colegiado).

o Codigo del colegiado de residencia.

= Destinatario:

o Nombre y cddigo del érgano judicial.
o Cddigo de la oficina de reparto.
- Para enviar el escrito a un dérgano judicial, la aplicacion presenta un conjunto de
botones que permitirdn la busqueda en funcién de varios criterios: libreta de
direccion, érganos de mi partido judicial, todos los érganos.
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- Para enviar el escrito a un procurador, la aplicacion presenta un conjunto de botones
que permitiran la busqueda en funcion de varios criterios: libreta de direcciones,

buscar procurador.

ESPECIFICAR ASUNTO

= Asunto: Se debe especificar el tipo de procedimiento, nimero de procedimiento y referencia.

ADJUNTAR ESCRITO

= Escrito: documento principal, mas todos los documentos anexos que se consideren necesarios
(debe tener en cuenta que la aplicacion permite adjuntar un nimero limitado de archivos como

documentos anexos).

ENVIAR MENSAIJE

Realizado el envio, se tendra constancia de la recepciéon del mismo en la Oficina de Registro
Telematico a través de un acuse de recibo en el buzoén oficial de LexNet (requiere un tiempo de

espera minimo de 5 minutos).

FUNCIONALIDAD 2 LIBRETA DE DESTINATARIOS

Esta opcidn permitird el mantenimiento de una libreta de direcciones con los destinatarios utilizados por

el usuario con mas frecuencia.
La libreta de direcciones se divide en dos partes:

= Lista de 6rganos: permite elegir un érgano ya seleccionado previamente o buscarlo a través del

enlace “Buscar 6rgano”.
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o Con la opcidn “Anadir” se podran agregar los 6rganos elegidos.

o Con la opcion “Quitar” se podra eliminar los drganos seleccionados en la lista.

= Lista de procuradores: permite elegir un procurador ya seleccionado previamente o buscarlo a
través del enlace “Buscar procurador”.

o Con la opcion “Afadir” se podran agregar los procuradores elegidos.

o Con la opcidn “Quitar” se podran eliminar los 6rganos seleccionados en la lista.

Quitar 8
Aniadie B

Buzén Oficial B Buscar Organo: |
Manual

bt e Listz de Procuradores |

Dosconactar | - Quitar

Adadir B

B Buscar Procurador:

FUNCIONALIDAD 3 CARPETAS

Haga clic en la opcién “Carpetas” que se encuentra en el menu izquierdo.

En la ventana aparece la pestafia de “"Buzones replicados”, con su “"Bandeja de entrada” y varias

carpetas de clasificacion: acuses de recibo, diligencias de presentacion, aceptados...
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Mend principal -«

Desconexion g

Se encuentra usted en: DEMO

Versidn 1.3 4

Presentacion Escritos

Libreta Destinatarios

Preferencias

Mensajes Totales Mensajes No Leidos

o o

1 1
(e Diligencias de presentacién o i}
[ Acaptados ] il
Configuracion Alertas

[Crear carpeta| [Borrar carpeta| [Renambrar carpeta

Avisos Dficiales

El contenide de estos Buzones e una réplica suromitica del contenide de los Buzones Oficiales del MO Justicis

Com. Intervencion
Profesional

Buzdn Oficial
@Redshagaria

Manual Usuario

Desconectar

= Bandeja de entrada: En esta pagina se muestran los mensajes recibidos por el usuario, dando
la informacién del nimero total de mensajes y, también, del nimero de ellos no leidos.

Para visualizar cada documento recibido, marque en la columna “Seleccionar” el documento

elegido y haga clic sobre él.

Se encuentra usted an la carpeta "Bandeja de entrada”

Scocconar| o Crnse | amtants s |1 |eocimdanecancin

(e EJE] TEST BEIECUCICON -
@ -,.-_rJJ LexMET ESOL]:IAL:I 4/4444 03/10/2008 09:35:22

Iral:l_-"l

£ Redabogacia

Para regresar a la pantalla principal pulse el botéon “Volver” que estd situado en la parte
superior de la ventana.

) RedAbogacia
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= Acuses de recibo: el sistema informa al abogado del resultado de la presentacién del escrito.
Si la operacion se ha finalizado correctamente, se recibe un acuse de recibo con el contenido

integro del escrito enviado.

Menu principal €

Desconexion (@

Se encuentra usted en: Portal Privado - Demo->Lexnet (Demo)

0 i Versidn 1.3.4
Presentacion Escritos ersion

Libreta Destinatarios
Buzones Replicados Mensajes Totales Mensajes No Leidos
= eandsiz de entrada o 0
Acuses de recibo b § o |
Preferencias [0 Diligencias de presentacian a o
[ Aceptados o o

Configuracion Alertas

| Crear carpeta | | Borrar carpeta | | Renombrar carpeta

Avisos Oficiales

= Diligencias de presentacion: el reparto de los escritos y traslados por parte de la Oficina de
Registro Telematico conlleva la recepcion de una diligencia de presentacion y, en su caso,
traslado, que sera entregada en el buzén del usuario que ha generado el escrito o traslado y en

el buzdn del colegio al que pertenece.

FUNCIONALIDAD 4 PREFERENCIAS

El servicio Preferencias se utiliza para seleccionar e introducir aspectos referidos al perfil del usuario.

La configuracion que se puede realizar es sobre:
o Cambio de idioma: indica el idioma deseado para recibir los avisos de RedAbogacia.

o Avisos sin detalles: si se activa esta opcion los avisos recibidos sélo podran ser abiertos por el
interesado con su certificado. Los avisos de recepciéon por e-mail y sms no podran incluir

informacién del contenido.
o Elementos por pagina: indica el nUmero de avisos a mostrar por pagina.

o Dispositivos: se muestran los diferentes dispositivos de aviso a utilizar y la informacién para

cada uno.

)ﬁkedmogada MODULO AVANZADO CURSOS e-ABOGACIA @



( PRI
SE

=
3

A )

n

8

I
1. LEXNET

Mend principal «€

RedAbogacia

Desconexion (@

Se encuentra usted en: Portal Privado - Demo->Lexnet (Demo) DEMO

Version 1.3.4

Presentacion Escritos

Libreta Destinatarios

Carpetas Normbre [pEMO |

Primer Apellida [pELARIDIA |

Configuracion Alertas

Idioma castellane » [ BEH |
Avisos sin detalles 2

Avisos Oficiales
Elementos por pagina 10 -

Com. Interrencic’m Cambiar preferancias Solicitar baja

Profesiona

FUNCIONALIDAD 5 CONFIGURACION DE ALERTAS

Este servicio da la posibilidad al usuario de poder recibir alertas, tanto en su moévil como en su correo
electronico, de acuses de recibo, avisos de notificacion, diligencias de presentacién y notificaciones que
le llegan a la aplicacion LexNet.

Hay dos tipos de avisos, a través del mévil o a través del correo electronico (“destinos”).

Mend principal -

Desconexion (g

Se encuentra usted en: Portal Privado - Demo->Lexnet (Demo)

Version 1.3.4

Presentacion Escritos

Libreta Destinatarios

Destino del Aviso y/o Alerta de recepcitn de comunicados llegados a los Buzones Replicados:
Carpetas = 2T = L
Seleccionar Correo electrénico o nimero | Descripcion

Preferencias |Nuevo destino mensaje cartol |Nuevo destino carreo elel:trénicc||

> Configuracién Alertas

Z Redabogacia

Avisos Oficiales
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Para introducir los destinos seguir los siguientes pasos:

1. Por correo electronico: hacer clic en el boton “Nuevo destino correo electronico” y

completar los campos:

- Medio: sale por defecto el que ha seleccionado como destino.

- Buzon de correo electronico: escriba el correo electronico donde quiera recibir el e-
mail de aviso.

- Descripcion: campo libre de asignacion por el usuario.
- Tipo de mensaje recibido.

- Palabras de busqueda: palabra a través de la cual quiera filtrar el tipo de e-mail que
va a recibir en ese correo electronico.

Destino a crear

Medio Carrea electrénico B

Buzdn de carrea elecrénico [ |

Descripcidn [ |

™ LEXNET - Acuses de recibo

I LEXMET - muizos de netificacién

[ LEMMET - Diligencias de presertacién
Tipa de rienszaje recibida

I LEXMET - Motificaciones

[ BURGCMAIL - Canfirmacidn de lectura

[ BUROMAIL - Nuzva rmensaje

Palabras de bisqueda [

Una vez completados los datos haga clic en “Crear destino”.
Otras opciones:

- Botdn “Cambiar”: podremos modificar los datos del dispositivo validado.

- Botdn “Deshabilitar”: podremos activar o desactivar el dispositivo.

2. Por movil: hacer clic en el boton “"Nuevo destino mensaje corto”, y rellene los campos:

- Medio: sale por defecto el que ha seleccionado como destino (en este caso el movil).
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- Numero: poner el nimero del mévil en donde quiere recibir el mensaje corto de
aviso.

- Descripcién: es un campo de libre designacién por el usuario.

- Tipo de mensaje y palabras de busqueda.

Destino a crear

Media Menzaje corto (SMS)

Mdrnero [+z4¢ |

Descripoidn | |

[ LEXMET - Acuses de reciba

[ LEXMET - Auizos de notificacidn

[ LEMMET - Ciligencias de presentacidn
Tipo de mensaje recibido

I LEXMET - Motificaciones

[~ BURGMAIL - Confirmacién de lectura

[~ BURGMAIL - Nuzva rmensaje

Palabrasz de blsqueda |

Crear desting

Y por ultimo haga clic en el boton “Crear destino”.

FUNCIONALIDAD 6 AVISOS OFICIALES

Esta carpeta actia como un tabléon de anuncios donde se muestran informaciones del estado de

funcionamiento del sistema.

DEMO 01

[Configuracién E Listado de Avisos Bl [0001] DEVALENCIA ABOGADO, DEMO 01 - Abogads
\Alertas

Pr taci
[Esce
5

(Com. g hay avisas disponiblés
Intervencidn

Buzon Principal
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FUNCIONALIDAD 7 COMUNICACIONES DE INTERVENCION PROFESIONAL

La Comunicacion de Intervencion Profesional es la comunicacion obligatoria por parte de todos los

abogados que se propongan realizar actuaciones en un ambito territorial diferente al de su colegio.

En esta pantalla aparece un acceso directo a “Ayuda”, en el que aparece explicado todo el
funcionamiento de este servicio. También existe un Manual que podra encontrar en la zona publica del
portal RedAbogacia / Documentacion / Usos de los certificados ACA / Servicios RedAbogacia /

Comunicaciones de intervencién profesional.

Comunicacion de Intervencién Profesional (C.I.P.)

Srgano Judicial |

Partida judicial | Buscarl

Cliente solicitante

Mamero de procedimienta

Partes del procedirnients

Claze del asunta |

Cuantia

Ldioms =R

Elfla Abogadofa comunicante declara por su honor la exactitud de los precedentes datos, estar al corriente en el

curnplimiento de las cargas colegiales y no tener limitados sus derechos colegiales en ningdn Colegio de Abogados.

Aceptar

Los campos a rellenar son: Orden judicial, Partido judicial, Cliente solicitante, Clase del asunto, Niumero

de procedimiento, Partes del procedimiento y Cuantia.

El campo idioma indica el idioma en el que se va a realizar el envio, es decir, el idioma de la plantilla.

Por defecto estara seleccionado el idioma del usuario.

El servicio dispone de un buscador como el que se muestra M

|
a continuacion, que se despliega si pulsa sobre el botdén etz ()| Lmptes fo]|| v poies |

“Buscar”, éste muestra todos los partidos judiciales, para [parudo sutical B |Provinca | comunidad Auténoma |

rellenar dicho campo, mediante un listado al que se le | #eiardelsFontera  codobe Andalucia

Albacete Albacete Castilla 2 Mancha
puede filtrar la informacion mediante los campos del | Alslidzsuadaia  seuils Andalucia
Alcald de Henares Madrid Madrid
nombre del partido, provincia y comunidad auténoma, | acasis rea Jan Andalucia
e 7, . lcafiiz eruel ragdn
ordenandose alfabéticamente por estos tres campos. — e S
Alcdzar de San Juan Ciudad Real Castilla 2 Mancha
Alcobendas Madrid Madrid
Alcorcdn Madrid Madrid
© Redabogacia e 144 ][]
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FUNCIONALIDAD 8 BUZON OFICIAL

En el Buzdn oficial apareceran siete carpetas:
o Bandeja de entrada: muestra las notificaciones enviadas por los érganos judiciales.
o Aceptados: carpeta en la que se almacenan las notificaciones que han sido verificadas.

o Diligencias de presentacion: la Oficina de Registro Telematico es el drgano encargado de admitir
los escritos y a su vez repartirlos a los 6rganos judiciales, lo que conlleva la recepcion de una

diligencia de presentacion en el buzén del abogado que ha generado el escrito.
o Acuses de recibo: el sistema informa al abogado del resultado de la presentacidn del escrito.
o Carpeta personal: carpeta para mantener la organizacién de mensajes que considere oportuna.
o Invalidos: muestra los mensajes recibidos cuya firma no se ha podido contrastar.

o Mensajes recibidos de procuradores: carpeta de recepcién de los mensajes emitidos por un
procurador.

ver. 1.12

Tlustre Colegio de Abogados de Valenda

DEVALENCIA ABD: O DEMO 01
Lunes, 15 de Diciembre de 2008

Portal Privado->LaxNET {Demoa)

2
nics - | HL S e
B il |A -

[Configuracidn B Buzd 0 L —— o 5 .
E Buzdn B [0001] DEVALENCIA ABDGADO, DEMO 01 - Abogada
‘“‘“ = ¥ =

Librot: & o — =
{Destinatario: _ = = —

|8 Buscar

Bl =drrnistrar carpetas

castellanc | catat | euskera | galege | valencid
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Puntos Clave

LexNet constituye un sistema de comunicaciones electrénicas desarrollado por el CGAE
gue estd basado en un sistema de correo electrénico que proporciona maxima seguridad en la
comunicacién, obteniendo el usuario un certificado que garantiza la autenticidad e integridad de la

transmision.

FUNCION PRINCIPAL_PRESENTACION ESCRITOS

1 FORMULAR ENViO ESPECIFICAR ASUNTO ADJUNTAR ESCRITO

ENVIAR MENSAIJE

OTRAS FUNCIONALIDADES

Libreta de destinatarios | Carpetas | Preferencias | Configuracidon de alertas | Avisos oficiales |
Comunicaciones de intervencion profesional | Buzon oficial | Manual de usuario | Desconectar
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BACKUP

DESCRIPCION

Backup es un servicio disefiado para facilitar el ejercicio profesional del abogado salvaguardando la

informacién de su PC de forma automatica y segura a través de Internet.
La seguridad de custodia de la informacién queda garantizada por dos vias:

= Gracias al cifrado de los archivos electrénicos del PC mediante una clave privada y utilizando el
mas potente algoritmo de encriptacion disponible, lo que limita el acceso a la informacién

exclusivamente al usuario.

= Una vez cifrada, la informacion se envia a instalaciones de seguridad a salvo de accidentes o
sabotajes. Es confidencial y queda disponible las 24 horas del dia desde cualquier lugar del

mundo.

RedAbogacia Backup es un servicio que se paga en funcién de la cantidad de informacién a almacenar
y del nUmero de usuarios contratados.
USUARIOS

Usuarios abogados con certificado digital ACA.

VENTAIJAS

= Posibilidad de realizar de forma totalmente gratuita una prueba del servicio de Backup durante
15 dias. La instalacidon del software necesario para realizar esta prueba puede realizarse con

ayuda de un agente de soporte online que le guiara paso a paso.

= Permite recuperar los archivos copiados desde cualquier lugar del mundo y sin necesidad de

tener la aplicacion cargada, previa identificacion y establecimiento de la clave de descifrado.
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OTRAS FUNCIONALIDADES
1. Soporte Online: si desea remitir comentarios o preguntas de tipo técnico sobre la
instalacion, configuracion o uso del servicio puede hacerlo a la direccion de email

backup@redabogacia.org.

2. Recuperacion de informacion: RedAbogacia pone a la disposicion del abogado una
aplicacion web que permite en cualquier lugar del mundo cargar y recuperar
informacidn.

MAS INFORMACION

Opcién Manual de Usuario (menu lateral izquierdo).

FUNCIONALIDAD 1 SERVICIO BACKUP

1 INSTALAR CONFIGURAR CONJUNTO 3 | PROGRAMAR CONJUNTOS
DE COPIA DE SEGURIDAD DE COPIAS DE SEGURIDAD

4| ELEGIR LA CLAVE DE LA
ENCRIPTACION

INSTALAR

La primera pantalla permite elegir el idioma con el que desea trabajar. Una vez seleccionado, pulse

“Siguiente” para continuar con la instalacion.
El abogado puede seleccionar tres tipos de instalacién:

= Tipica: El programa se instalara con las opciones mas comunes.
= Compacta: El programa se instalara con el minimo nimero de opciones requeridas.

= Personalizada: Permite seleccionar las opciones que se van a instalar.
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CONFIGURAR CONJUNTO
DE COPIA DE SEGURIDAD

El abogado seleccionara los conjuntos de informacidén que le interesa copiar dentro de su disco duro.

Las copias se realizan de forma incremental y diferencial (utilizando la tecnologia FastBit, que identifica
los cambios realizados en los ficheros desde la ultima copia, y los trasfiere a una copia nueva), lo que

contribuye a aumentar la seguridad y a optimizar los tiempos de transmisién de cada copia.

3 || PROGRAMAR CONJUNTOS
DE COPIAS DE SEGURIDAD

La herramienta de programacion de RedAbogacia Backup permite multiples maneras de definir cuando y
de qué manera desea hacer su salvaguarda. Para configurar una programacion que ejecute

automaticamente su copia:

1. Pulse el botéon “Programaciones” en la parte superior de la pantalla, o pulse en la
barra superior de botones en “Ver” + “Programaciones de copia de seguridad”, o

pulse [Control] + [H] para ir directamente.

2. Pulse el boton “Agregar” e introduzca un nombre a la planificacién. Pulse en
“Siguiente”.

3. Seleccione el conjunto de copia de seguridad al que quiere asociar esta planificacion.

Puede ser el que acaba de crear. Pulse “Siguiente”.

4. Seleccione con qué periodicidad quiere ejecutar su programacion: diaria, semanal,
mensual, o al apagar el equipo.

ELEGIR LA CLAVE DE LA
ENCRIPTACION

Al definir su clave secreta, solo el abogado podra desencriptar la informacidon que ha guardado.
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Puntos Clave

Backup es un servicio disefiado para facilitar el ejercicio profesional del abogado
salvaguardando la informacion de su PC de forma automatica y segura a través de Internet.

FUNCION PRINCIPAL_PRESENTACION ESCRITOS

INSTALAR CONFIGURAR CONJUNTO 3 || PROGRAMAR CONJUNTOS
DE COPIA DE SEGURIDAD DE COPIAS DE SEGURIDAD

4| ELEGIR LA CLAVE DE LA
ENCRIPTACION

OTRAS FUNCIONALIDADES

Soporte online | Recuperacion de informacion
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DESCRIPCION

SIGA es el Sistema integral de gestion de la abogacia, que persigue dar respuesta a los
requerimientos presentes y futuros en cuanto a las necesidades de gestion de las instituciones que
conforman la abogacia. Una solucion de gestion para todos: colegios, consejos y colegiados.

USUARIOS

Los usuarios predefinidos en SIGA son: colegiado, personal administrativo, administrador (responsable
informatica) y nuevo colegiado (sin certificado digital ACA).

Se accede al servicio desde el enlace habilitado en la pagina web de su colegio.

FUNCIONALIDADES

Las posibles funcionalidades del servicio son:
=  Gestién de colegiados
=  Gestién de certificados
=  Facturador
= Gestidn de productos y servicios

=  Gestidn de expedientes

VENTAJAS

= Seguridad: Excepcionales medidas de seguridad, control de acceso fisico y légico, sistemas de
alimentacién ininterrumpida, sistemas contra incendios, sistemas de copias de salvaguarda
(backup), enlaces de comunicaciones redundantes (ante un posible fallo del sistema, buscara

un canal alternativo para garantizar la comunicacion), vigilancia 24 h/7dias, etc.

= Conexidn: La conexidn con otros sistemas aumenta las prestaciones y funcionalidades del

SIGA, apareciendo una auténtica sinergia:
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a) Certificados digitales ACA para revocar.

b) Subsistema servidor envio de faxes automatico.

c) Subsistema servidor de e-mail.

d) Pasarela de pago con tarjeta de crédito por Internet.

e) Conexion con Sistema Justicia Gratuita.

= Modular y parametrizable: SIGA permite usar sélo las funciones que se desee, agrupadas en
sus modulos funcionales, como por ejemplo, sdlo para gestionar cuotas, expedientes, etc.
Comportamiento diferente entre colegios a través de cambios en los parametros: tramitacion

solicitudes automaticas s/ o no,...

El Sistema integral de gestidén de la abogacia (SIGA) nace con el objetivo final de modernizar la gestion
de los recursos colegiales y garantizar la adecuada prestacion de sus servicios. Para ello, la solucion
aglutina en una unica herramienta todos los procesos de trabajo diarios de los colegios: manejo de
base de datos colegiales y censo, facturacién de servicios, gestion del turno de oficio, emisién de

expedientes o envio de comunicaciones, entre otros.

SIGA esta disefiado para colegios de cualquier tamafio y complejidad y permite agilizar los tramites
burocraticos internos, asi como digitalizar todas aquellas gestiones que realiza la instituciéon y que
antes se efectuaban en papel, lo que mejora el control de las mismas, asi como la eficiencia de los

servicios y se optimiza el gasto en recursos.

Los usuarios de SIGA deben poseer su certificado digital para poder operar con el sistema. Un
procedimiento que garantiza la identidad de los profesionales, el uso seguro de las comunicaciones y
que respeta la confidencialidad inherente a los letrados. De este modo, el sistema permite la

interaccion constante del usuario con el sistema de informacion.

Por otro lado, SIGA permite integrar todos los programas de gestion colegial en uno, evitando duplicar

informaciones.
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FUNCIONALIDADES

En SIGA, la condicidon de colegiado junto con su certificado digital ACA, permite al interesado realizar

muchas tareas de administracién agrupadas por mddulos, entre las cuales se encuentran:

= Gestion de colegiados: visualizacion de su ficha y posibilidad de solicitar modificaciones de

determinados datos, por ejemplo:
o Datos generales (nombre, apellidos, fecha de nacimiento, estado civil...).

o Datos colegiales (fecha de incorporacidon al colegio, si estd en ejercicio, si es

comunitario, si paga cuota por jubilacién...).
o Datos de direcciones (direccidon profesional, teléfonos, faxes, correo electrdnico...).

o Datos de bancos (presenta sus cuentas bancarias y en caso de pertenecer a una

sociedad, las cuentas de ésta...).
o Datos de curriculum (presenta los datos curriculares del colegiado).
o Acceso a los datos propios del colegiado de Servicios de Justicia Gratuita.
o Solicitar el alta o baja en un turno.
o Ver turnos y las guardias a los que esta inscrito.
o Ver calendario de las guardias por cada turno.
o Ver listado de guardias incompatibles.

o Posibilidad de ver el estado de la guardia y realizar una permuta entre guardias,

seleccionando una de las disponibles y el motivo.

o Posibilidad de ver la lista de las retenciones practicadas.
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= Gestion de certificados: tramitacion de solicitudes de certificados y diligencias que el colegio
ponga a disposicién.

=  Facturador: posibilidad de acceder a todos sus documentos de facturas y servicios. El colegio
se evita tener que remitirlos en papel y/o remitir copias si son solicitadas.

o Visualizar facturas/recibos abonados.
o Informarse de facturas/recibos pendientes de pagar.

= Gestion de productos y servicios: SIGA ofrece la posibilidad de adquirir productos de interés
ofrecidos por el colegio a los usuarios. A través de este sistema de comercio virtual, el

interesado realiza:
o Seleccidn de los productos o servicios a solicitar.
o Seleccidn de la forma de pago y datos de envio.
o Confirmacion de la adquisicion.
o Finalizacién de la compra.

= Gestion expedientes: SIGA permite mantener un control exhaustivo en la auditoria de los
expedientes, en funcion de los permisos de acceso establecidos por el colegio, facilitando su

seguimiento constante.

= Servicios juridicos de caracter social: El sistema SIGA gestiona los turnos de justicia
gratuita por zonas, areas, materias y calendarios de los profesionales. Asimismo, una vez
concedidos los turnos de oficio, el sistema permite editar y gestionar las designaciones del turno
de oficio y las guardias, y el propio sistema se encarga de generar informes relacionados con
SJCS.
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SIGA: Sistema integral de gestion de la abogacia, que persigue dar respuesta a los
requerimientos presentes y futuros en cuanto a las necesidades de gestidon de las instituciones que

conforman la abogacia. Una solucion de gestion para todos: colegios, consejos y colegiados.

FUNCIONALIDADES

Gestidn de colegiados | Gestion de certificados | Facturador | Gestidn de productos y servicios | Gestion
de expedientes
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n PENALNET

‘ 4.1 Antecedentes ‘

Dentro de las diversas especialidades del Derecho, el derecho penal es una de las especialidades con
mayor incidencia social a todos los niveles. Los casos penales transfronterizos en la Unidén Europea estan
alcanzando un volumen importante, lo que obliga a los abogados penalistas de los paises involucrados
en estos casos, a mantener relaciones directas, inmediatas, fluidas y sobre todo seguras, debido a la

indole de la materia sobre la que versan.

Hasta hace poco tiempo la distancia geografica constituia una dificultad para establecer una relacion
estrecha entre colegas de diferentes paises, pero gracias a Internet se abrid un canal éptimo para la

comunicacion transfronteriza en los casos penales.

La Unién Europea, desarrollando en el ambito de Libertad, Justicia y Seguridad el principio de
reconocimiento mutuo de resoluciones judiciales, estd ya aplicando la conocida como European Arrest
Warrant, EAW, Decisiéon Marco del Consejo de 13 de junio de 2002 relativa a la orden de detencion
europea y a los procedimientos de entrega entre Estados miembros, 2002/584/]AI; traspuesta en la
normativa interna espafola por la Orden Europea de Detencidon y Entrega(OEDE), recogida en la Ley
3/2003, de 14 de marzo, sobre la orden europea de detencion y entrega y la Ley Organica 2/2003, de

14 de marzo, complementaria a ésta.

Este procedimiento se funda en la rapidez de su gestion para la puesta a disposicion de los detenidos o
penados del pais requirente. Ello hace que los abogados defensores del justiciable al que se le aplica la
OEDE, tanto en el pais requerido como en el pais requirente, necesiten una inmediata puesta en
contacto para poder llevar a cabo una efectiva defensa, recibiendo toda la informacién pertinente asi
como las pruebas que puedan ser utilizadas en el caso.

Tanto jueces o fiscales, como policias, a través de sus organizaciones europeas, EUROJUST y EUROPOL,
funcionan con una relacion directa y rapidisima entre los miembros que las componen, lo que hace que
su grado de eficacia sea 6ptimo. Pues bien, los abogados penalistas, necesitan estar al mismo nivel, con
objeto de ejercer una defensa real y efectiva, como recoge la jurisprudencia del Tribunal Europeo de

Derechos Humanos (Caso Artico). El principio de igualdad de armas, para ser tal, ha de tender a que la
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defensa tenga al menos, los mismos elementos de defensa que las demas partes, y en ellos,

obviamente, han de estar incluidos los medios técnicos y electronicos de comunicacion.

PenalNet estd también alineado con el Marco Europeo de Interoperabilidad para servicios de gobierno
electronico, que establece las normas necesarias a fin de que las Administraciones Publicas, las
empresas Y los ciudadanos puedan interactuar a través de las fronteras, en un contexto paneuropeo.

Para todo ello, ha de empezarse por un elemento imprescindible, base de todas las utilidades
posteriores que se puedan ir desarrollando para su aplicacion practica al ejercicio profesional del
derecho penal: la FIRMA ELECTRONICA.

La necesidad de un entorno seguro y de calidad

El crecimiento en el uso de Internet multiplica las posibilidades de relaciones profesionales, haciendo
necesario un entorno de seguridad que ofrezca las mismas o mayores garantias que las que tiene el

entorno profesional tradicional.

El medio digital debe ofrecer la suficiente confianza para garantizar la confidencialidad, autenticacién,

integridad y no repudio de la informacion.

La respuesta tecnoldgica a estas necesidades es la firma electrénica, cuyo valor juridico es igual al de la
firma manuscrita, de acuerdo a lo dispuesto por la Ley 59/2003, Articulo 3:"La firma electrénica
reconocida tendra respecto de los datos consignados en forma electronica el mismo valor que la firma

manuscrita en relacién con los consignados en papel”.

Con el certificado digital, ademas de identificar al abogado como tal y acreditar su pertenencia a un
colegio de abogados, se efectla el intercambio de informacion relevante para las causas con plena
seguridad para las partes implicadas: el letrado emite la comunicacién con la certeza de que su envio no
va a ser modificado y con la tranquilidad de que el receptor lo recibira, ya que el propio sistema remite

un acuse de recibo al abogado que emite la comunicacién.

La firma electronica es el Unico instrumento técnico que cubre las necesidades de seguridad

precisas para:

= Asegurar la identidad del emisor del mensaje.
= Asegurar la integridad y confidencialidad del mensaje.
= Acreditar el contenido del documento.

Ademas de tener eficacia probatoria.
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4.2 éQué es PenalNet?

La Comisidon Europea ha adjudicado al Consejo General de la Abogacia Espafiola el desarrollo y
mantenimiento de PenalNet, una plataforma web que permita la comunicacién fehaciente entre
abogados penalistas dados de alta en la misma y con certificado digital (o firma electrénica)
reconocidos. PenalNet responde a la necesidad de comunicaciones seguras en linea con lo anteriormente
expuesto sobre la Orden Europea de Detencion y Arresto o la convencién para la mutua asistencia en

asuntos penales.

El proyecto ha sido adjudicado a Espaiia por el liderazgo que la sociedad tecnolégica del Consejo
General, RedAbogacia, ha demostrado en la investigacién e implantacién de la firma digital en la
abogacia espafiola. PenalNet se desarrollara sobre la base de los avances realizados en el caso espafiol
y el entorno de la firma digital y sus aplicaciones.

Este ambicioso proyecto tecnoldgico coloca a CGAE a la cabeza de la implantacion de nuevas tecnologias

en la abogacia europea.

Paises miembros implicados

Concebido como un proyecto a 3 afios, PenalNet comienza su desarrollo en 2008 con cinco paises
miembros implicados como partners o socios: Espafa, Francia, Italia, Rumania y Hungria, que
estaran interconectados a través de una red de comunicaciones seguras que les permitira intercambiar

informacién procesal derivada de las érdenes de detencion y arresto europeas que se tramiten.

Cada uno de los paises socios aportara 300 abogados a la experiencia piloto y desarrollara un trabajo de

una duracién estimada de 202 dias a lo largo de 36 meses.

A largo plazo, PenalNet se concibe como un servicio permanente, disponible para todos los abogados

penalistas de la Union Europea.

Como funciona PenalNet

El proyecto incluird el desarrollo de la plataforma web con el correspondiente interfaz de usuario,

traducido para cada pais participante, asi como la provision de trescientos certificados por pais para
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permitir la entrada y utilizacién del sistema a otros tantos usuarios. En total, 1.500 abogados
europeos participaran en la prueba piloto de su uso con el certificado digital de abogado emitido

por su pais en su carné colegial.

PenalNet proporcionara también noticias e informacidon de interés para el publico en general, como

legislacién penal y otros.

Cualquier abogado penalista admitido en la plataforma PenalNet tendra acceso al directorio de abogados
penalistas registrados de cada pais. El registro en la plataforma se efectla a través de un certificado
digital de abogado reconocido (de acuerdo con la legislacion europea), proporcionado por cada consejo
de abogacia local. El consejo certifica que el poseedor de un certificado digital es efectivamente un

abogado en ejercicio.

Gracias al certificado digital, el abogado puede establecer comunicaciones encriptadas con cualquier
colega de profesion, siempre incluyendo el sello de tiempo proporcionado por la plataforma.

La plataforma PenalNet permitira, entre otras funcionalidades:

= Creacidn de un directorio de penalistas registrados en la plataforma.

= Envio de mensajes y documentos entre usuarios de modo seguro (firma electrénica).
= Acuse de recibo por parte de la plataforma (recibo de envio).

= Acuse de lectura cuando lo abre el receptor.

= Servicio de avisos de llegada de mensajes, acuses de recibo y acuses de lectura.

=  Envios a usuarios sin certificado a buzén de e-mail.

= Comunicaciones encriptadas.

Objetivos de PenalNet

1. Crear canales de cooperacion entre abogados europeos para reforzar la justicia criminal europea
a través de un mayor conocimiento mutuo y confianza entre colegas que mejore sus relaciones

profesionales.

2. Proporcionar una mas agil y mas segura comunicacion entre abogados penalistas europeos para

lograr una mayor eficiencia en su trabajo, de acuerdo con las politicas de la Unién Europea.
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Reforzar la confianza entre los abogados inmersos en casos penales transfronterizos.

Asegurar una mejor defensa a través de una mayor proteccion para los derechos fundamentales

de los ciudadanos europeos.

En resumen, PenalNet es un proyecto pionero que aspira a securizar una red de comunicaciones entre

penalistas, proporcionando un sistema que disminuya los retrasos, permita una interaccion mas rapida,

aumente la confianza entre los profesionales y los clientes/ciudadanos, al tiempo que proteja su derecho

a la privacidad.

Asimismo, ayuda a promover una cultura de comunicaciones seguras y estrecha cooperacién a nivel

europeo, ambas en un estado inicial, de momento.

Etapas del proyecto

1.

Gestion, control y difusion: organizar las reuniones de implementacién, supervision y gestion

del proyecto, difusidon de los logros del proyecto, elaboracién de informes periddicos vy final.

Desarrollo técnico y mantenimiento: definicidn inicial de requisitos y planificacion detallada,
analisis funcional, desarrollo de mddulos, instalacion, testeo, elaboracién de manuales y
coordinacion de traducciones, formacidn a wusuarios y personal de soporte técnico,

mantenimiento de la plataforma.

Diseiio y manufactura de los kits de instalacion: seleccionar y personalizar las tarjetas
criptograficas y kits, disefio y coordinacién del grupo de abogados piloto, recogida de datos,
entrega de kits y certificados a los abogados, coordinacién de la formacién a usuarios.

Documentacion de apoyo: politicas y practicas, procedimientos y contratos.

Seminario inicial: organizacion, coordinacion y difusion del seminario.
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Puntos Clave

PenalNet es una plataforma web que permite la comunicacion fehaciente entre
abogados penalistas dados de alta en la misma y con certificado digital (o firma

electrdnica) reconocidos a nivel europeo.

Paises implicados:

= Espafa
= Francia
= [talia

= Rumania

*  Hungria

Objetivos:

7 Crear canales de cooperacion entre abogados europeos para reforzar la justicia

criminal europea.

7 Comunicacidn agil y segura entre los abogados penalistas europeos para una mayor
eficacia.

7 Reforzar la confianza entre los abogados penales transfronterizos.

A Mejor defensa a la proteccién de los derechos fundamentales de los ciudadanos

europeos.
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SINTESIS DE LA PRIMERA SESION

==
. Durante esta primera sesion se han expuesto los servicios que quedaban por explicar

(LexNet y Backup) y se ha presentado el sistema de gestion SIGA y el portal PenalNet.

LexNet ha supuesto un gran avance en la modernizacion de la Justicia. Gracias a dicho proyecto se ha
comprobado la suficiente viabilidad y capacidad de los mecanismos de autenticacion y de firma
electrénica para sustituir al vulnerable mecanismo de la firma holdgrafa. LexNet es un sistema de
comunicaciones electronicas securizadas que permite la comunicacion bidireccional de las oficinas
judiciales con los distintos operadores juridicos, esto es, con los abogados y procuradores, facilitando los
flujos y procesos internos de actos de comunicacion procesal por los dérganos judiciales como la

presentacién de escritos y documentos por los profesionales del Derecho.

La arquitectura de LexNet se basa en un sistema de correo electrénico seguro con el uso de la firma
electronica a través del certificado electrénico. Esto proporcionara agilidad en la tramitacion de
procedimientos, reduccién de los desplazamientos de los abogados y procuradores y maxima seguridad

y fiabilidad de las comunicaciones.

El servicio RedAbogacia Backup permite salvaguardar la informaciéon de los equipos informaticos de
forma automatica y segura a través de Internet. La seguridad de la informacidn queda garantizada
mediante el cifrado de los archivos electrénicos y el envio de estos a instalaciones de seguridad libres de

accidentes, sabotajes...

SIGA es el Sistema integral de gestién de la abogacia, y persigue dar respuesta a los requerimientos
presentes y futuros en cuanto a las necesidades de gestion de las instituciones que conforman la

abogacia. Una solucién de gestién para todos: colegios, consejos y colegiados.

Y por ultimo PenalNet se presenta como un gran proyecto necesario para permitir la comunicacion
fehaciente entre abogados penalistas dados de alta en la misma y con certificado digital (o firma
electrénica) reconocidos a nivel europeo. El proyecto ha sido adjudicado a Espafia por el liderazgo que la
sociedad tecnolégica del Consejo General, RedAbogacia, ha demostrado en la investigacién e

implantacion de la firma digital en la abogacia espafiola. y_.
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1. LexNet constituye....

a. Un sistema de certificaciones electronicas
b. Un sistema de recepcidon de correo

c. Un sistema de comunicaciones electrdnicas

2. Qué pais de los que se muestran a continuacion no participa en el desarrollo del

proyecto PenalNet:

a. Alemania
b. Espafia
c. Italia

3. Los usuarios del servicio LexNet...

a. Usuarios abogados sin certificado digital ACA
b. Han de ser usuarios abogados con certificado digital ACA

c. Usuarios abogados con o sin certificado digital ACA

4. ¢Qué funcionalidad de las siguientes no esta contemplada en LexNet?

a. Presentacion de escritos
b. Configuracion de alertas

c. Recuperacion de informacion

5. La funcionalidad libreta de destinatarios permite...

a. Afadir nuevos procuradores a la libreta de destinatarios
b. Anadir nuevos érganos a la libreta de destinatarios

c. Las dos respuestas anteriores son validas

) RedAbogacia MODULO AVANZADO CURSOS e-ABOGACIA @



N

[ PRIMERA |
SESION | .
\ AUTOEVALUACION 1

AN

6. La configuracion de alertas puede establecerse a los siguientes dispositivos:

a. Faxy correo electrénico
b. Movil y correo electrénico

c. Correo electrdnico

7. éEs posible establecer una comunicacion de intervencion profesional a través del

LexNet?
a. Si
b. No

8. Los pasos correctos para adjuntar un escrito son:

a. Formular el envio, adjuntar el asunto y enviar el mensaje
b. Formular el envio, especificar el asunto, adjuntar el escrito y enviar el mensaje

c. Formular el asunto, adjuntar el mensaje y enviar el escrito

9. El servicio RedAbogacia Backup custodia la informacion a través de:

a. Cifrado de archivos y copias de seguridad
b. Instalaciones de seguridad 24 horas

c. Cifrado de archivos electrdnicos e instalaciones de seguridad para los datos

10. ¢Que otras utilidades aporta el servicio RedAbogacia Backup?

a. Soporte online y recuperacion de informacién
b. Oficina online y recuperacion de informacion

c. Soporte online y restauracién de archivos

Soluciones: en los anexos
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Sesion

e-Government

Al finalizar esta sesion habra adquirido Ilos
siguientes conocimientos...

O El concepto de e-Government, sus ventajas y situacion actual de la
administracion electronica.

O El marco de e-Government en Europa, sus servicios y estrategias de
desarrollo.

O El marco de e-Government en Espafia, con los servicios electronicos en
materia de justicia.
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e-GOVERMENT

‘ 1.1 Concepto ‘

Se denomina e-Government o e-Administracién a la utilizacidon de las nuevas tecnologias en los procesos
de las Administraciones Publicas, tanto procesos internos (toma de decisiones, relaciones internas, etc.)

como procesos externos (relaciones con el ciudadano, relaciones con otras Administraciones, etc.)

El e-Government se proyecta sobre la actividad de las Administraciones Publicas y podemos distinguir
los tres siguientes ambitos:

- e-Administracion en sentido estricto, que alude a la prestacién de servicios publicos.
- e-Gobierno, que se refiere a la elaboracion y ejecucion de las directrices publicas.

- e-Democracia, que consiste en la participacién de los ciudadanos en la toma de decisiones,
mediante la aplicacidn de las nuevas tecnologias a los procesos de votacion.

Uno de los aspectos mas importantes de la administracion electrénica es que consigue hacer que los

servicios e informacion de los organismos publicos sean mas accesibles a los diferentes usuarios:

= Los ciudadanos: buscan comodidad y facilidad en sus relaciones con la Administracion.
Esperan que los organismos publicos les proporcionen las soluciones adecuadas a sus
necesidades. Necesitan informacidn sobre los diferentes servicios que ofrece la Administracién y
la realizacion de tramites administrativos.

= Las empresas: quieren reducir sus costes de transaccién y buscan en la administracion

electrénica una forma mas rapida y econémica de obtener la informacién publica que necesitan.

= Las organizaciones publicas: las relaciones que se establecen entre los propios organismos
publicos son basicas a la hora de rentabilizar el esfuerzo y la inversién econémica que supone el

desarrollo de servicios de la administracion electrénica.
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Los empleados publicos: deben adaptarse a nuevas formas de trabajo y crear nuevas
relaciones entre ellos. Requiere una reorganizacién profunda y una mejora de los procesos

internos.

1.2 Ventajas

Eficiencia: el e-Government permite una organizacion horizontal que comparte recursos e
infraestructuras, evitando duplicidades innecesarias sin lesionar los principios administrativos de
atribucion de competencias y de jerarquia. Asimismo, se simplifica notablemente el tramite

burocratico y se fomenta el nivel de integracién de los servicios publicos prestados.

Costes: el empleo de las nuevas tecnologias supone un ahorro de costes frente a los modos
tradicionales de trabajo, simplemente con el ahorro de materiales fisicos tales como papel, envio

de comunicaciones por correo, horas/trabajador...

Calidad de servicio: mejora notablemente al automatizarse procesos, adoptar un horario de

atencion 24x7 en algunos servicios, agilizar los tramites y ofrecer un servicio mas personalizado.

Proximidad al ciudadano: la accesibilidad de las Administraciones Publicas aumenta por su
desvinculacion a la ubicacion geografica y a los horarios de oficina. También se elimina la

necesidad de esperar turno.

Comunicacién institucional: gracias a las tecnologias de la informacion, la Administracién
Publica puede acceder a un mayor numero de usuarios, pudiendo ofrecer informacion
especializada en funcién del destinatario y/o ofrecer mayores cantidades de informaciéon con
ausencia de las limitaciones de los medios de comunicacién tradicionales. Ademas, es el

destinatario el que selecciona el momento mas propicio para acceder a la informacion.

Escalabilidad: la plataforma tecnoldgica subyacente bajo el e-Government es facilmente

escalable de modo que puede ser adoptada por Administraciones locales, regionales y estatales.

Transparencia: la accesibilidad unida a la eliminacion de burocracia innecesaria redundan a

favor de la transparencia.

))J/ RedAbogacia MODULO AVANZADO CURSOS e-ABOGACIA @



[ SEGUNDA

SESION
{ 1. e-GOVERMENT

1.3 Situacién actual

En los ultimos afios, estamos asistiendo a un proceso de modernizacion de las Administraciones Publicas
a nivel nacional e internacional, que no sélo conlleva la utilizacion de las TIC sino un cambio en la forma
de pensar y de actuar de las Administraciones Publicas a la hora de percibir sus funciones de suministro

de informacién y prestacién de servicios a otras Administraciones, empresas o ciudadanos.

El e-Government no se presenta como una moda, sino que constituye una apuesta estratégica que esta
redefiniendo las relaciones de las Administraciones Publicas con el ciudadano. Se esta implantando a
nivel mundial dadas sus importantes ventajas tanto para la Administracién como para el ciudadano.

La prestacién de servicios publicos a través de las tecnologias de la comunicacidon e informacion
continla mejorando en Espafia. En general, en todos los canales se aprecia un mayor grado de
interactividad con respecto al afio 2005 segun el informe del Observatorio de la Administracion
Electrénica (OAE). Via web ya se pueden realizar tramites completos en el 88,2% de las
Comunidades. En referencia al impacto de la poblacidén, el 98,5% de la poblacion puede realizar

tramites completos en su comunidad via web.

OBSTACULOS A SU GENERALIZACION

La adopcidn del e-Government tiene que hacer frente a diferentes tipos de obstaculos:

= Barreras de naturaleza juridica: en algunos Estados es necesaria la reforma de las leyes de
procedimiento administrativo y normas afines para poder adoptar el modelo del e-Government

= Inversiones asociadas al despliegue del e-Government: es necesario realizar la oportuna
dotacion de medios humanos y materiales. En cuanto a los medios humanos, resulta esencial
gue los funcionarios se formen y se adapten al uso de las nuevas tecnologias. La inversion en

medios materiales comprende equipos informaticos, programas y comunicaciones.

= Reingenieria de procesos: algunos de los procesos tradicionales de la Administracion se
pueden ver notablemente afectados por el despliegue del e-Government, lo que puede implicar

una profunda revision de los mismos.
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=  Empleo de plataformas tecnoldgicamente neutrales que garanticen la interoperabilidad y la
accesibilidad.

= Adopcidon e implementacion de politicas eficaces de seguridad de la informacién. El e-
Government necesita tecnologias de seguridad como los certificados digitales que hagan posible
identificar al ciudadano ante las Administraciones Publicas y viceversa. Sin las tecnologias de

seguridad, el e-Government no iria mas alla de la comunicacion institucional.
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Puntos Clave

La administracion electrénica no es la aplicacidn directa de las TIC a los servicios web de
la Administracion publica, sino que son proyectos de indole muy diversa y mezcla de

tecnologia, gestion y politica.

El e-Government se esta imponiendo a nivel mundial, no sélo a nivel estatal sino también

en las regiones y municipios.

Las tecnologias de seguridad, como los certificados digitales, son imprescindibles para

garantizar la identificacion de las partes implicadas.
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n e-GOVERNMENT EN EUROPA

‘ 2.1 Introduccion ‘

La administracion electronica es un elemento central del esfuerzo de renovacion econdmica, social y
medioambiental de la UE. Su contribucién a la mejora de la concepcién y aplicacién de politicas publicas
es indiscutible, al igual que su contribucion a la competitividad y a la innovacidon de las economias

europeas.

Una colaboraciéon estrecha entre Administraciones de diferentes Estados miembros favorecera la puesta
a disposicion de los ciudadanos y las empresas europeas de mejores servicios y una aplicacion mas
eficaz de las politicas de la UE. Para aumentar la colaboracidén es necesario un gran esfuerzo conjunto de
los Estados miembros para poder mejorar la comunicacién entre cada vez mas Administraciones del

sector publico.

Estado actual

En los ultimos afios todos los paises europeos han estado desarrollando planes y estrategias para una
administracion electrénica. En todos ellos se han hecho importantes progresos en lo que respecta a la
oferta de servicios publicos en linea, y comercialmente hablando, la administracién electrdnica se ha

convertido en un mercado muy grande.
Los distintos servicios de e-Government en Europa son:

1. Servicios a los ciudadanos: se mejora la calidad de vida mediante unas instituciones publicas

mas transparentes, responsables y abiertas que refuercen la democracia.

2. Servicios a las empresas: se impulsa la competitividad en Europa, ya que actualmente tiene
una importante carga administrativa debido a los acuerdos frecuentes y obligatorios que tienen
que realizar y a menudo con entidades separadas. Si las Administraciones Publicas prestan
servicios mas productivos y de mayor calidad se puede lograr un aumento de la productividad y
la competitividad en el sector privado al reducir los costes del propio servicio publico a la vez

gue se ahorra en tiempo y en esfuerzo.
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3. Servicios entre Administraciones: se fortalece la cooperacién. Las politicas para la
implantacion de la administracion electronica puede ayudar a crear una interaccion estructurada

entre los gobiernos nacional, regional y local y las instituciones comunitarias.

Para hacer posible la disponibilidad y uso generalizado del e-Government es necesario tener en cuenta

los temas prioritarios:

= Acceso inclusivo:

- Acceso multiplataforma: acceso a través de distintas modalidades de interaccion y de
prestacién de servicios para evitar una fractura social (igualdad de oportunidades de

acceso a los servicios publicos).

- Acceso a Internet: acceso rapido y generalizado a Internet. Es imprescindible la difusion
de Internet en la Unién Europea.

= Confianza: sélo tiene sentido el e-Government en un entorno de confianza que fomente la

sensacion de seguridad de ciudadanos y empresas en lo que respecta al acceso y la interaccion.

= Mejor utilizacion de la informacién del sector publico para obtener beneficios econémicos y
sociales (informacion meteoroldgica, estadisticas, informacidn turistica...). Las normas y las
practicas en los diferentes Estados miembros para la reutilizacion de los recursos publicos
difieren ampliamente.

= Reforzar el mercado interno y la ciudadania europea mediante los servicios paneuropeos.

= Interoperabilidad: es el medio por el que se producira la interrelacion de sistemas, informacién y

maneras de trabajar dentro de las Administraciones o las empresas a escala nacional y europea.

= Cambio organizativo: es necesario un cambio organizativo y de mentalidad, y la adquisiciéon de

nuevas técnicas.

)JJ/ RedAbogacia MODULO AVANZADO CURSOS e-ABOGACIA @



N

[ SEGUNDA
SESION
y, 2. e-GOVERNMENT EN EUROPA
2.2 Estrategia europea i2010

Los Estados miembros son responsables de la interoperabilidad de sus sistemas, pero |la
interoperabilidad a escala europea necesaria para aplicar las politicas y prioridades comunes de la UE

exige cooperaciéon y coordinacion también a escala europea.

En el marco estratégico “i2010: Una Sociedad de la Informacién Europea para el empleo y el
crecimiento” la interoperabilidad se considera explicitamente uno de los cuatro objetivos principales
para la creacién de un espacio Unico europeo de la informacidén y un elemento esencial de los servicios

publicos basados en TIC.
i2010 abarca un periodo de 5 afios (2005-2010) y se basa en tres pilares:

1. Modernizar el marco reglamentario: reunir todos los instrumentos reglamentarios relativos a
la comunicacion digital, audiovisual y electrénica para crear un marco reglamentario orientado a

la comercializacidn, abierto y aplicable a la economia digital.

2. Reforzar la investigacion en TIC: aumentar la inversién de la UE en investigacidon sobre
tecnologias TIC, reforzando la capacidad innovadora de la industria europea y facilitando la

aplicacién de los resultados de la investigacion.

3. Inclusiéon de la sociedad de la informacion, mejores servicios publicos y calidad de
vida: promover una sociedad de la informacién europea inclusiva, mejores servicios publicos,

eficientes y accesibles, y mejorar la calidad de vida de los ciudadanos.

Mas informacion en el sitio web de la Comision Europea sobre “i2010- A European Information Society

for growth and employment” (http://europa.eu.int/information_society/eeurope/i2010/index_en.htm).
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' » » La UE esta realizando importantes esfuerzos para favorecer e-Government.

Las TIC, junto con cambios organizativos y con nuevos métodos, mejoran mucho los

servicios publicos, los procesos democraticos y las politicas publicas en la UE.

En muchos paises europeos se ha demostrado que con la administracién electrénica se
prestan servicios de mejor calidad, con menores tiempos de espera, mejor relacién

coste/rendimiento, mejora de la transparencia y con aumento de la productividad.
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n e-GOVERNMENT EN ESPANA

‘ 3.1 Situacién actual ‘

Segun el Observatorio de Administracién Electronica, via web ya se pueden realizar trdmites completos
de la Administracién en mas del 88% de las comunidades auténomas. En el 2007 se estimd que las
capitales de provincia y todos los ayuntamientos con mas de 50.000 habitantes tienen una ventanilla
abierta en Internet, el 60% de los municipios disponen de pago electrénico, el 50% incluyen
seguimiento y el 75% permite realizar gestiones sin necesidad de desplazarse al ayuntamiento. Por otra
parte, mas del 80% de las CC.AA. cuenta con ventanilla Unica dentro de su propio ambito e incluso mas

del 50% de éstas tiene ventanilla integrada con otras Administraciones.

El informe de las Naciones Unidas “UN E-Government Survey 2008: From E-Government Readiness
Index 2008” indica que Espafia pasa del puesto 39 al 20 de la clasificacidon de preparacion de paises

para la administracion electrdnica e incluso se coloca en el 15 en la prestacidn de servicios via Web.

En el ambito judicial, una de las principales lineas de actuacion supone el denominado Plan de
Modernizacién Tecnoldgica de la Administracion de Justicia y los Registros Civiles, cuyos objetivos

estratégicos son los siguientes:
=  Facilitar el acceso al ciudadano a una justicia rapida.

= Adecuar las soluciones tecnoldgicas a los procesos y a la organizaciéon judicial para la
consecucién de una 6ptima gestidon administrativa y procesal.

= Dotar de mecanismos para la toma de decisiones, a todos los niveles de la Administracion de

Justicia.

= Definir y consensuar los medios, estandares y normativas necesarios para la consecucion de la

interoperabilidad y comparticidon de informacién a nivel nacional.

La interoperabilidad de los sistemas de informacion y comunicacion electrénica de Justicia se pretende
mediante la instauracion de Minerva, un sistema informatico de tramitacion de asuntos en la
Administracion de Justicia que dota de mayor agilidad a la gestion procesal; y de un sistema de
comunicacion y firma electrénica con abogados y procuradores, que permite transmitir informacion

completa y rapida accesible al profesional y al ciudadano conocido como LexNet.
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MINERVA

Minerva es la mas avanzada herramienta informatica desarrollada por el Ministerio de Justicia para la
gestion procesal e integral que necesita la Oficina Judicial, siendo el eje vertebral sobre el que se
asienta el nuevo sistema de informacién. Minerva, a diferencia de otras herramientas tecnoldgicas para

la gestién del conocimiento en el ambito de la justicia, se basa en dos principios innovadores:
= Maxima fiabilidad y robustez de sistema.
= Flexibilidad y adaptabilidad a las caracteristicas especiales de las dependencias judiciales.

Minerva permite una tramitacion guiada y flexible de los asuntos procesales, con indicaciones
automaticas de los sucesivos tramites, evitando que en el historial del expediente aparezcan vacios y se
asegure el conocimiento de todos los datos relevantes a efectos estadisticos. Incorpora funcionalidades
que permitirdn controlar tanto las comparecencias de quienes han de personarse periédicamente en el

juzgado, como las situaciones de prision provisional mediante un sistema de alertas.

LEXNET

LexNet es un médulo independiente pero plenamente integrable con la aplicacién troncal de gestion
procesal Minerva. Es un sistema de intercambio de documentos judiciales en formato electrénico, que
funciona de manera similar al correo electrénico pero garantizando las premisas basicas de seguridad:

confidencialidad, autenticacion, integridad y no repudio.
Otras de las ventajas destacables de LexNet son:
=  Disminucion de tiempos en los procesos judiciales.
= Comodidad para los operadores judiciales evitando desplazamientos.

= Optimizacion de la actividad del personal de la Administracion de Justicia, dispensado, de esta

forma, de materiales de remisién de escritos.
*= La posibilidad de comunicar 24 horas al dia, 365 dias al afio.

= La inmediatez de la conexién, obteniendo el certificado de la operacién realizada en el mismo
momento de realizarse, con el correspondiente sellado de fecha y tiempo.

* La posibilidad de comunicacién directa del ciudadano con la Administracion de Justicia por las

redes publicas de telecomunicacién, de forma totalmente segura.
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Puntos Clave

| , ~, El sistema informatico Minerva es la nueva herramienta de la justicia para la gestién

eficaz del conocimiento.

. ., LexNet es un sistema de intercambio de documentos judiciales en formato electrénico de

manera segura.

. T, La integracién de LexNet y el sistema Minerva permite integrar en el SIGA los escritos

que los abogados presentan por via electrénica superandose asi el soporte papel.
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SINTESIS DE LA SEGUNDA SESION

. Durante esta segunda sesion se han expuesto las estrategias basicas del e-Government,

tanto a nivel europeo como a nivel espafiol.

La e-Administracion se basa en el uso de los nuevos procedimientos electréonicos tanto en los procesos
internos como externos. La actividad de la Administracion cubre servicios a diferentes usuarios: los

ciudadanos, las empresas y otras organizaciones o empleados publicos.

Las ventajas que ofrece esta nueva forma de Administracidon estan orientadas a: una mayor eficiencia
(ya que se reducen los tramites burocraticos), reduccion de costes, mejor calidad del servicio,

proximidad con el ciudadano, facil adopcién por Administraciones, y transparencia.

La estrategia i2010 en Europa pretende aumentar la interoperabilidad entre los Estados miembros en un

periodo que abarca 5 afios (2005-2010). Esta estrategia se asienta en 3 pilares:
- Modernizar el marco reglamentario
- Reforzar la investigacion
- Inclusion de la sociedad de la informacion, mejores servicios publicos y calidad de vida

En Espafna en estos Ultimos afios se ha realizado un gran esfuerzo para implementar numerosos
servicios via web y facilitar con ello el acceso a los ciudadanos y resto de Administraciones. Segun un
informe de las Naciones Unidas "UN E-Government Survey 2008: From E-Government Readiness Index
2008” Espafia ha pasado del puesto 39 al 20 de la clasificacion de preparacion de paises para la

administracion electrénica e incluso se coloca en el 15 en la prestacion de servicios via web.

La interoperabilidad de los sistemas de informacién y comunicacién electronica de Justicia se ha
consolidado con la instauraciéon de Minerva, un sistema informatico de tramitacion de asuntos en la
Administracion de Justicia que dota de mayor agilidad a la gestion procesal; y de un sistema de
comunicacion y firma electrénica con abogados y procuradores, que permite transmitir informacion

completa y rapida accesible al profesional y al ciudadano conocido como LexNet. |l .
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1. Los servicios e-Government se centran en ofrecer:

a. Servicios a los ciudadanos y empresas
b. Servicios a los ciudadanos, empresas y Administracion

c. Servicios a los ciudadanos y Administracion

2. La estrategia europea i2010 se basa...

a. En tres pilares: modernizacion del marco reglamentario, reforzar la investigacion,
mejorar los servicios publicos y la calidad de vida
b. En dos pilares: reforzar la investigacion y afiadir nuevos servicios publicos

c. En dos pilares: modificar el marco juridico y mejorar los servicios publicos

3. El e-Government en Espafa....

a. Es inmejorable, ya que albergamos los mejores puestos en materia de administracién
electronica

b. Esta poco desarrollado puesto que la administracion electrénica espainola dispone de
pocos servicios web

c. Ha mejorado considerablemente, ya que hemos mejorado la posicidon entre los paises

preparados para la administracion electrénica

4. éQué es Minerva?

Un mecanismo de presentacion de escritos
Un sistema informatico de tramitacion de asuntos en la Administracion de Justicia que
dota de mayor agilidad a la gestion procesal

c. Sistema de comunicacién y firma electrdnica con abogados y procuradores

5. éQué ambitos pueden distinguirse dentro de e-Government?

a. e- Administracion, e-Gobierno y e-Democracia
b. e-Administracion y e-Democracia
c. e-Administracidon y e-Gobierno

Soluciones: en los anexos
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Repaso y
evaluacion de
los
conocimientos
adquiridos

Durante esta sesion...

O Recordard conceptos fundamentales relacionados con informatica basica,
regulacion de las TIC y servicios electronicos para la abogacia.

O Aplicara sus conocimientos adquiridos sobre servicios electrénicos a través de
un caso practico.

0O Podra consultar un conjunto de ejercicios guiados basados en los servicios
electronicos mas utilizados.
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- REPASO CONCEPTUAL

Tratar grandes volumenes de datos

Ejecucion rapida de calculos

Papel
/

Personal

J, Costes

Tareas
JTiempo

.
\A Comunicacion
/‘
™~

Cantidad de trabajo

——— .,ﬂ!E,MAS Unidad de Control
INFORMATICOS / e
Unidad Aritmético Logica

\ Memoria Central

Entrada

— Hardware

\‘ Periféricos

— Salida

b
\

/

Almacenamiento

Software de sistemas

— Software | —— Software de programacion

\ Software de aplicacion

UNIX
— Sistema éwmdows XP

g t: Windows Vista
Mac OS X

NTORNO DE
SISTEMA

Hardware y Sonido
Programas
4 Cuentas de usuario

| | Configuracion Panel de
del sistema [—\_ control ./— Redes e Internet

s: Seguridad

Sistema y mantenimiento
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ELECTRONICO

i

OBJETIVO

UNCIONALIDADE

TIPOS DE
PLICACIONE

Compartir Recursos

Cliente

Servidor

Red Cliente- Servidor

Red Punto a Punto

Compartir impresora
Agregar impresora

Compartir carpetas

Outlook/ Outlook Express

Hotmail/ Gmail/ Yahoo

Webmail

Menus desplegables

-

i Barra de botones

Outlook
Express
- T~ Carpetas
Mensajes
Menus desplegables
Barra de botones
&

/y Carpetas favoritas

\p Administracién de calendario

Outlook

i‘ Administracién de contactos
Administracién de tareas
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JRIDAD

INFORMATICA

PROBLEMAS

—— Procesos

Confidencialidad
Autenticacion

@ — | FIRMA DIGITAL
Integridad j \

No repudio

Clave Clave
privada publica
Inutilizacion

Uso indebido de
la tecnologia

Q Revelacion indebida

Suplantacion identidad

_ Copias de seguridad desfasadas

Falta de planificacion " :
de la seguridad — Antivirus no actualizados

~~

Intrusidn programas maliciosos

| | Personal desinformado en

seguridad
Cifrado
/
— Tecnologia | —— Encriptacién

Herramientas de seguridad

Filtros antispam
revencion y
deteccion

— Antivirus

~~

Cortafuegos

o Actualizaciones

— Copias de seguridad

Reaccion y
ecuperacio

/ Personal cualificado/ especializado

\ﬂ Restauraciones del sistema

— Personal | —— Formacion en seguridad

\l Entrenamiento
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Firma electronica simple

/
ELEE#&ZQICA 1;3‘;%?!;"?;‘! —0—> Firma electronica avanzada
\‘

Firma electrénica reconocida
FIRMA
ELECTRONICA ACA
SERVICIOS DE LA SOCIEDAD D Ley 34/2002, 11 de julio, modificada
LA INFORMACION por la Ley 32/2003 y Ley 59/2003
PROTECCION DE DATO Ley Organica 15/1999,
PERSONALES 13 de diciembre
URI PROPIEDAD Real Decreto Legislativo 1/1996, 12 de abril,
DE LAS TIC INTELECTUAL modificado por la Ley 5/1998
Ley 32/2003, 3 de noviembre, modificada por la
TELECOMUNICACIONES Ley’4/2004, 29 de d’iciembre
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__— Tramitar CIP
" Registro CIP emitidos

Intervencion
Profesional

De relacion
—t con el colegio

de abogados ——— Consulta

letrados

/Solicitar pase
T Consultar pase

_ Nuevo mensaje
LT
Configuracion de alertas

Pases a
prisién

_— Cursos
Campus ™ ____, Obtencién titulo
virtual \‘
Documentos

Acceso codigos La Ley

/
Luris et Legis \" Revista legislacion
\ Diario Noticias
Visualizador Cicero

Buscador
RedAbogacia /, )
Libros S Mi compra
Mis novedades
s __— Enviar e-mail
Y. s | De utilidad ——b Enviar fax
EJERCICIO DE profesional \‘

LA ABOGACiA \ Enviar sms

Enviar sms certificado

Correo digital

/
Oficina pOStal — Telegramas
\- Filatelia
Burofax
Oficina - Usuario con certificado
—b Usuario sin certificado
_— Presentacion escritos

\‘_’ Avisos oficiales

Com. Intervencidon Profesional

\‘ Buzon Oficial

__—* Servicio Backup

Campus
\' Soporte online

Recuperacion de informacién

Estatales

CON LAS
ADMINISTRA
CIONES
PUBLICAS

Autonémicos

Locales
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n CASO PRACTICO

A continuacién le ofrecemos un caso practico completo para que pueda aplicar los conocimientos

adquiridos:

Pedro Riesgo, de nacionalidad colombiana, esta en prisidn preventiva en la carcel de Girona, acusado
del homicidio de Romina Petrache, su mujer, fallecida como consecuencia de las heridas sufridas
durante una brutal paliza; el asunto esta siendo tramitado en el Juzgado de Instruccion n° 1 de Girona.

La madre de Pedro Riesgo, Marisa Luna, acude al despacho del abogado Juan Martinez, colegiado de
Barcelona, para pedirle que defienda a Pedro alegando su inocencia. Preguntada sobre los hechos,
Marisa afirma que la noche de la muerte de Romina, su hijo encontré a su mujer inconsciente y en
estado de coma. Dice sospechar de su consuegro, el padre de Romina, como homicida. Ademas afirma
haber intentado ponerse en contacto con él en su domicilio infructuosamente, por lo que cree que puede
haber huido.

La primera decision que el abogado toma es acudir inmediatamente a la prisién para visitar a su cliente
y que le cuente su version de los hechos, para lo que previamente necesita los datos [consulte el
Censo de letrados] del letrado de Girona que asistié en comisaria y en el Juzgado de Instruccion a

Pedro, y solicitarle la preceptiva venia [Buromail].

Ya en la carcel, Pedro empieza a relatarle su versiéon de los hechos: Romina y él discutian a menudo,
pero él nunca la habia agredido. La tarde de autos, a su vuelta del trabajo, Pedro vio salir a su suegro
en coche a toda prisa de su casa, y sorprendido, entré en casa buscando a Romina para preguntarle por
la extrafia visita: padre e hija habian roto su relacidon hacia dos anos y su suegro vivia en Francia. Pero
Pedro habia encontrado la casa vacia, aunque con las luces encendidas. Tras descansar y asearse, Pedro
se dirigié a la cocina para tomar algo mientras esperaba a su mujer y la encontré precisamente alli,
inconsciente, con toda la cara hinchada y sangre en la boca. Asustado, Pedro llamé rapidamente al
servicio de emergencias 112 para solicitar una ambulancia. Llevaron a Romina al hospital pero murio
durante el trayecto. Los resultados de la autopsia revelarian, mas tarde, que habia sido victima de una
brutal paliza un par de horas antes. Avisada por el centro hospitalario, la policia detuvo a Pedro, que fue
llevado a comisaria, luego pasé a disposicidn judicial y de alli al centro penitenciario por orden del Juez.
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Tras salir de prisién, donde previamente su cliente le ha firmado un escrito designdndole como su
letrado defensor, el abogado presenta el referido escrito, asi como la solicitud de venia a su compafiero
ante el Juzgado y su intervencién en Girona, [Comunicacion de intervencion profesional] para que

asi le tengan por personado en el procedimiento.

Dias después el letrado acude al Juzgado para ver las actuaciones, y en concreto, si la policia y el
Juzgado han realizado alguna actuaciéon para investigar la implicaciéon del suegro de su cliente en el
asunto. Tras observar que no se ha realizado ninguna actuacién al respecto, presenta un nuevo escrito
en el Juzgado [LexNet] solicitando se cite al padre de Romina para tomarle declaracién sobre los
hechos.

El Juzgado le deniega dicha declaracion, por lo que el letrado decide contactar con un abogado penalista
francés [PenalNet, directorio], a quien expone el caso sucintamente para solicitar su colaboracion
profesional, en concreto le solicita informacion sobre la existencia de antecedentes penales por maltrato
familiar del padre de Romina. Tras obtener dicha informaciéon, en concreto la existencia de una
sentencia dictada por un Juzgado francés hacia dos afios, en la que se condenaba al padre de Romina
por un delito de maltrato a su hija, que incluia una orden de alejamiento, el letrado vuelve a solicitar
que cite al suegro de su cliente a declarar, indicando que tiene conocimiento de que se encuentra
viviendo en Francia, por lo que pide que el Juzgado solicite el auxilio de los Juzgados franceses para
averiguar su actual paradero, y presenta nuevo escrito [LexNet] solicitando la libertad provisional de

su cliente a la vista de los nuevos datos.

El letrado acude nuevamente al centro penitenciario para informar a su cliente de las Ultimas novedades
del asunto, mientras va en el tren hace una copia de seguridad de su disco duro [Backup] para no

perder toda la documentacion relativa a este caso.

En otro orden de cosas, la madre de Pedro acude nuevamente al despacho del abogado, con una de sus
hijas, propietaria de una agencia de publicidad, quien tiene que afrontar una multa grave por no
registrar determinados ficheros de datos de sus clientes; Juan decide realizar un curso online sobre el
nuevo reglamento de proteccion de datos, [Campus virtual] asi como consulta sentencias sobre ello

[Iuris et Legis] y compra varios libros sobre la materia [RedAbogacia Libros].
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n EJERCICIOS GUIADOS DE LOS SERVICIOS MAS UTILIZADOS

Le explicamos a continuacién una serie de ejercicios guiados en detalle de los servicios mas utilizados,

para que pueda consultarlos en caso de duda:

EJERCICIO GUIADO DE BUROMAIL

Buromail es un servicio para la tramitaciéon certificada de documentos entre usuarios con
certificado digital ACA (Autoridad de Certificacion de la Abogacia) y otros usuarios (abogados,
colegios de abogados y otras instituciones del colectivo de la abogacia) que se proporciona a través de

RedAbogacia.

Los abogados, al acceder al servicio Buromail por medio de su certificado digital ACA alojado en su
tarjeta criptografica y carnet colegial, quedan registrados como usuarios del servicio, pudiendo darse de

baja cuando lo deseen.

El usuario podra enviar correos electrénicos a otros usuarios que se hayan dado de alta en el servicio,
es decir, podra enviar correos electréonicos a todos aquellos usuarios que dispongan de un certificado

digital ACA y que hayan entrado alguna vez en el enlace del servicio.

Enviar un escrito correctamente a través de un Buromail paso a paso:
1. Verifique el funcionamiento del kit de instalacion: lector-tarjeta-aplicacion.
2. Introduzca la tarjeta criptografica en el lector de tarjetas.
3. Acceda a la pagina web de RedAbogacia desde:

a. La web de su colegio de residencia donde aparecera el enlace directo a

RedAbogacia, a través del cual entrara directamente en la zona privada.

b. A través del portal http://www.redabogacia.org. En este Ultimo caso, para
entrar en la zona privada de su colegio, situarse con el ratéon en el mapa del
margen derecho, pinchar la comunidad auténoma a la que pertenece su colegio

y elegir su colegio de abogados de residencia.
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4. Una vez seleccionado su colegio, haga clic sobre el certificado que esta a su nombre y pulse el

botéon “Aceptar”.
5. Introduzca el PIN de la tarjeta criptografica una vez seleccionado el certificado.
6. Pulse sobre la opcién *Nuevo mensaje” que se encuentra en el menu del lateral izquierdo.
7. Aparecera una ventana donde debera rellenar:
a. Destinatarios:

a.destinatarios que se han dado de alta en este servicio con anterioridad. Los
envios realizados a estos destinatarios contardn con la funcionalidad de
confirmacion de lectura, y por lo tanto se garantiza la apertura del mensaje por
el receptor.

b.destinatarios externos, usuarios que no estan dados de alta en el servicio, puede
introducir cualquier tipo de cuenta. Se garantiza mediante firma digital el envio,
pero no la recepcion del documento.

b. Destinatarios CC: Destinatarios internos y externos con cuentas de correo electronico
de cualquier tipo, pero sin posibilidad de “Confirmacion de Lectura”, es decir, se

garantiza mediante firma digital el envio de una copia del mensaje pero no la recepcion.

c. Destinatarios BCC: Destinatarios internos y externos con cuentas de correo
electronico de cualquier tipo, pero sin posibilidad de “Confirmacion de Lectura”, es
decir, se garantiza mediante firma digital el envio de una copia oculta del mensaje pero

no la recepcidn.

Para rellenar cualquiera de estos campos pulse sobre el boton “Buscar” y seleccione los destinatarios
gue desee de la libreta de personal y grupos. Ademas puede realizar busquedas por nombre y por zona.

d. Asunto: anada el titulo del Buromail.
e. Texto: configure el mensaje con el texto libre que desee para el correo.

f. Ficheros adjuntos: a través de este enlace le permite adjuntar los escritos que

considere oportunos.
a.Haga clic en “"Examinar” y busque el escrito que desea adjuntar.

b.Una vez seleccionado haga clic en “Afadir” para adjuntarlo.
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c.Si desea eliminar algun archivo adjuntado, seleccione el archivo a eliminar y

haga clic en “Quitar”.

g. Confirmacion de lectura: seleccione la casilla de confirmacion para garantizar que el

texto del Buromail ha sido leido por su destinatario principal.
h. Idioma: Seleccione el idioma de la plantilla “fechado y firma”.

i. Cifrado del mensaje: Sélo podrd marcar esta opcion si el mensaje va enviado a un

Unico destinatario y éste es usuario del servicio Buromail.

8. Una vez completo el nuevo mensaje usted podrd enviarlo, haciendo clic sobre el botén

“Enviar”.

9. Puede guardar los datos que se han completado en el formulario, para ello haga clic en el botén
“Guardar como borrador”. De esta forma los datos quedaran guardados para realizar el envio
en un momento posterior. O bien puede guardar los datos una vez enviados con sélo hacer clic

“Conservar borrador después de enviar”.

iEnhorabuena! Ya ha realizado un envio de un escrito a través de un Buromail!

EJERCICIO GUIADO DEL SERVICIO DE COMUNICACION DE INTERVENCION PROFESIONAL

El servicio de Comunicacion de intervencion profesional permite realizar desde cualquier lugar, a través
de Internet, la comunicacidn obligatoria necesaria para poder ejercer fuera de la jurisdiccién del colegio
al que pertenece. El sistema envia esta solicitud al interesado, al colegio de origen en donde reside el

colegiado, al colegio de destino y al CGAE o Consejo Autondmico en su caso.

Establecer una Comunicacioén de intervencion profesional correctamente paso a paso:
1. Verifique el funcionamiento del kit de instalacién: lector-tarjeta-aplicacion.
2. Introduzca la tarjeta criptografica en el lector de tarjetas.
3. Acceda a la pagina web de RedAbogacia desde:

a. La web de su colegio de residencia donde aparecerd el enlace directo a

RedAbogacia, a través del cual entrara directamente en la zona privada.
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b. A través del portal http://www.redabogacia.org. En este Ultimo caso, para
entrar en la zona privada de su colegio, situarse con el ratén en el mapa del
margen derecho, pinchar la comunidad auténoma a la que pertenece su colegio

y elegir su colegio de abogados de residencia.

4. Una vez seleccionado su colegio, haga clic sobre el certificado que esta a su nombre y pulse el

botén “Aceptar”.
5. Introduzca el PIN de la tarjeta criptografica una vez seleccionado el certificado.

6. Pulse sobre la opcion “Comunicaciéon de Intervencion Profesional” que se encuentra en el

menu del lateral izquierdo.
7. Aparecera una ventana donde debera rellenar:
a. Organo Judicial.

b. Partido Judicial: puede hacer clic en el botéon “Buscar” y filtrar por partido judicial,

provincia o comunidad auténoma.
c. Cliente solicitante.
d. Clase del asunto.
e. Namero de procedimiento.
f. Partes del procedimiento.
g. Cuantia.
h. Idioma.

8. Al pulsar el botén “Aceptar”, el sistema automaticamente envia la comunicacién al colegio de
residencia, al colegio de destino de la intervencion profesional, al CGAE o Consejo Autondémico

en su caso y al interesado.

9. El sistema solicitard que firme los datos que ha declarado. Pulse el botéon “Firmar” y se le

informard que la comunicacidn de intervencidn profesional se ha tramitado correctamente.

iEnhorabuena! Ya ha realizado una Comunicacién de intervencién profesional.
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EJERCICIO GUIADO DEL SERVICIO DE PASES A PRISION

El servicio de pases a prisidn permite realizar desde cualquier lugar, a través de Internet, la gestion

necesaria para dar de alta un pase a prision para un preso.

Gestionar un pase a prision paso a paso:
1. Verifique el funcionamiento del kit de instalacién: lector-tarjeta-aplicacion.
2. Introduzca la tarjeta criptografica en el lector de tarjetas.
3. Acceda a la pagina web de RedAbogacia desde:

a. La web de su colegio de residencia donde aparecera el enlace directo a
RedAbogacia, a través del cual entrara directamente en la zona privada.

b. A través del portal http://www.redabogacia.org. En este ultimo caso, para
entrar en la zona privada de su colegio, situarse con el ratéon en el mapa del
margen derecho, pinchar la comunidad auténoma a la que pertenece su colegio

y elegir su colegio de abogados de residencia.

4. Una vez seleccionado su colegio, haga clic sobre el certificado digital que esta a su nombre vy
pulse el boton “Aceptar”.

5. Introduzca el PIN de la tarjeta criptografica una vez seleccionado el certificado.
6. Pulse sobre la opcidén “Solicitar pase”.

7. Aparecera una ventana donde en la parte superior le mostrard sus datos de identificacidn:
nombre del colegiado, nimero de colegiado y nombre del colegio. Ademas en dicha ventana
debera:

a. Seleccionar la prision donde desea solicitar el pase.

b. Elegir si se trata de un paso con cita previa o bien un pase por motivos de urgencia.

c. Seleccionar la fecha y hora de la visita.

d. Hacer clic sobre el boton “AfRadir interno”, el sistema le mostrara una ventana donde:
-Introducir el nombre del interno.

-Seleccionar en la lista el motivo de la visita:
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1. Llamado por el interno.
2. Defensor del mismo.

3. Llamado por familiares.
4. Turno de oficio.

e. Hacer clic sobre el botédn “Enviar solicitud”, que abrird una ventana que muestra las

implicaciones de la firma y da la posibilidad de firmar digitalmente la solicitud.

8. Una vez completado el proceso de firma digital de la solicitud aparece una pantalla en la que

hay un resumen de toda la informacién contenida en dicho pase.

9. Podra imprimir el pase solicitado con sélo pulsar sobre el botén “Imprimir” que se encuentra

en la parte inferior de la pantalla.

iEnhorabuena Ya ha realizado una Solicitud de pase a prisién!

EJERCICIO GUIADO DEL SERVICIO DE LEXNET: Presentacion de un escrito.

El servicio LexNet constituye un sistema de comunicaciones electronicas que permite la comunicacion

bidireccional de las oficinas judiciales con los distintos operadores juridicos.

El abogado puede presentar de forma directa los escritos a los Juzgados en los procedimientos en los
gue no se necesita procurador, recibiendo la notificacion de recepcidon del escrito por parte de la

plataforma LexNet y la posterior notificacion del traslado al Organo Judicial correspondiente.

Gestionar un servicio LexNet: Presentacion de un escrito:
1. Verifique el funcionamiento del kit de instalacion: lector-tarjeta-aplicacion.
2. Introduzca la tarjeta criptografica en el lector de tarjetas.
3. Acceda a la pagina web de RedAbogacia desde:

a. La web de su colegio de residencia donde aparecera el enlace directo a
RedAbogacia, a través del cual entrara directamente en la zona privada.

%Redmogada MODULO AVANZADO CURSOS e-ABOGACIA @



AN

[ TERCERA
SESION

\ /,

3. EJERCICIOS GUIADOS DE LOS SERVICIOS MAS UTILIZADOS

b. A través del portal http://www.redabogacia.org. En este Ultimo caso, para
entrar en la zona privada de su colegio, situarse con el ratén en el mapa del
margen derecho, pinchar la comunidad auténoma a la que pertenece su colegio

y elegir su colegio de abogados de residencia.

4. Una vez seleccionado su colegio, haga clic sobre el certificado que esta a su nombre y pulse el

botén “Aceptar”.
5. Introduzca el PIN de la tarjeta criptografica una vez seleccionado el certificado.

6. Pulse sobre la opcién “Presentacion Escritos”. Aparecera una ventana en la que deberd

introducir los siguientes datos:

a. Remitente: estos datos se rellenar automaticamente a partir de la informacién

contenida en el certificado digital de la tarjeta criptografica.
b. Destinatario: puede enviar el escrito a:

-Un Organo Judicial: para buscar el érgano judicial tiene un conjunto de botones:
libreta de direcciones, 6rganos de mi partido judicial o todos los érganos. Una vez
seleccionado el Organo Judicial, el resto de campos se rellenardn automaticamente

(cddigo de organo y codigo de la oficina de reparto).

-Un procurador: haga clic en la opcion donde se indica que desea enviar el escrito
a un procurador y seleccione el procurador mediante la libreta de direcciones o el
botén “Buscar procurador”. Una vez seleccionado el procurador el resto de los
datos se rellenaran automaticamente (colegio, cédigo de procurador y codigo de

colegio).
c. Asunto: tipo de procedimiento, nimero de procedimiento y referencia.

d. Escrito: documento principal, mas todos los anexos que se consideren necesario (tenga
en cuenta que la aplicacion permite adjuntar un numero limitado de archivos como

documentos anexos).

7. Haga clic en “Continuar con el envio”, y el sistema en este momento procede a consignar su

firma electronica en el envio y le informara del resultado de la operacién.

iEnhorabuena! Ya ha realizado una Presentacion de un escrito a través de LexNet!
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SOLUCIONES AUTOEVALUACION 1

SOLUCIONES AUTOEVALUACION 2
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